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JAPYHITBEHE MPEKE KAO U3BOP OBABEILIITAJHO-
BE3BEJJHOCHHUX ITOJATAKA

@Ounun, C. Gununosuh', TUIIIOMUPAHH TOTUTUKOIOT

Pe3ume

JpymTBeHe Mpexe Cy jelaH O]l Haj3HA4yajHUX M3BOpa MHPOPMHCAma y CaBPEMEHOM
npymtBy. Ha npymTBeHuM Mpexkama ce 00jaBibyjy pa3inuuTe BpcTe nojgataka. O mpuBaTHUX
Y JTMYHUX, TOJTUTHYIKUX, UICOJIOIIKHIX, 0e30€THOCHHX, 10 Pa3HOBPCHUX HH(OpMAaIja 13 CBETa
exoHom#uje. CBaKH Io1aTak MOKe caM 3a ce0e, MITH Y jeTHOM I PEM HITH yKeM KOHTEKCTY, UMaTh
onpeheHo obaBemTajHO 3HaUCHE. Y pay he OuTH 00jambeHo KaKo e IPYIITBEHE MPEXKE MOTY
KOPHUCTUTH Kao 00aBEIITajHU U3BOP Ca3Hama, KOJWKH j€ 3Haua] MPUKYyTJbamka HHpOopMaIlija u3
OTBOPEHUX M3BOPA, KA0 M KOJH Cy TO M3a30BH Ca KOjuMa ce 0OaBemTajHa 3ajeJHUIa CyodaBa
KaJa je ped 0 OBOM METOJy MPUKYIUUbamkha MoaTaka. Y OBOM UCTPAXKHUBAY ayTOp j€ TOKYIIA0
na 00jacHM KaKo ce IPYIITBEHE MPEXe MOTY KOPHCTUTH Kao M3BOP 00aBEINTajHHUX IMO1aTaKa,
KOJH j€ 3Ha4aj MPUKYyIJbama MojaTaka u3 OTBOPEHUX U3BOPA, a MOCEOHO ca IPYIITBEHUX MPEKa,
Kao M TO KOJU Cy M3a30BU ca KojuMa ce o0OaBellTajHa 3ajeIHHUIA CyoUuaBa Kajia je ped 0 OBOM
METOJy pUKyIUbamka nojaraka. [lpupoaa ucTpakuBama 3axTeBa MYJITHMETOJCKH TPHUCTYTI,
KOjU YKJbY4Yje IIPUMEHY pa3HUX IMOCTyIAaKa 3a CHCTEMATCKO NPUKYIJbakhe U UHTEPIPETALIN]Y

moaaTaka U3 pasIMdYuTUX U3BOpaA.

Kibyune peuu: opywmeene mpedgice, uzgopu odaseuimajHo-6e36e0HoCHUX nodamaxa,

obasewmajno-6e30e0HoCHe cyiche, cakynbarbe 00ageumajio-6e36e0HOCHUX n00amaxa.

1 JparaHcTaHap(@yHUOHHUKOJATeCIa(@emy.pc, AparancTaHap(@yax00.1[0M
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YBoa

[Ipema uctpaxuBawy Digital 2019. ckopo noj0OBUHA CBETCKOI cTaHOBHUIITBA (3,48
MWIHjapIU JbYAH) KOPUCTH ApymTBeHe Mmpexe. [Ipema nocrynaum nomanmma y Cpouju 2,5
MWJIMOHA JbYAHM MMa CBOj HAJIOT HAa HEKOj OJ IPYIITBEHUX Mpeka. HOBEK y IMPOCEKY MPOBEe
116 MuHyTa JTHEBHO HA IPYIITBEHUM MpeKama, IITO yIoTpeOy NpyIITBEHHX MPEKa IOCTaBIba
Ha JPyro MECTO Haj3acTYIJbCHUJUX AKTUBHOCTH y CJIOOOJHO BpeME - OJMax M3a Iielama
teneBusnje. OueknuBano je na he y OyayhHocTH, majbuM pas3BojeM JPYIITBEHHX Mpexa H
MOBE3aHMX aIUIMKallFja, HHXOBa YoTpeda HACTaBUTHU Jla pacTe, HACIpaM TPaIUIIMOHATHOT
HauyrHa MHPOPMHUCAha Kao HITO Cy TEJIEBU3Mja WM HOBHHE y MTaMraHoM o0iuky. HaBenenu

MOJIAIM TIOKAa3yjy 3Hauaj IPYyIITBEHUX Mpexka Kao II00aTHOT KOMYHHKAIIM]CKOT ()eHOMEHa.

[Torpeba voBeka 3a pasmMeHOM HH(]OpMalMja Ha THEBHOM HHUBOY MoBehaBa 3Hauaj
JPYIITBEHUX Mpeka Kao 0a3e 3a MOCTaBJbamkbe U YyBamke OrPOMHOT Opoja mojaaraka. Mepema
MoKa3yjy Jla ce y caMo jeJJHOM MUHYTY Ha WHTEPHETY pa3MeHH 19 MUIMOHA TEKCTYaIHUX
nopyka, noctaBu 194,444 teutosa (enr. Twitter), 1,3 MunmuoHa Jbyau nmpucTymnu cBoM (ejoyk
npoduny (eHr. Facebook), nomasbe 59 MUIMOHA TIOpyKa MyTEeM aIUIMKaIldje Ha MECEHUEPY
(enr. Messenger), Te pazmMenn nipeko 190 munmrona mejiosa (eHr. e-mail).2 HaBenenu moaamu

HaM T'OBOpE O PacHpOCTPamEHOCTH yHOoTpede APYIITBEHUX Mpexka Mel)y CTaHOBHUIIITBOM.

3Hayaj APYIMTBEHUX MPEKa JeCTe U Y UNHEHHUIH J1a 1,2 Munujap/e JbyId CBaKOAHEBHO
KOPUCTH MHTEPHET KPO3 alIMKaluje, 0JIOTOBe U IOCTOBE, /IeJbetba (eHT. Share) U mpeTpaKuBa-
Bba - Teama (eHr. View) pasnuuuTux caapxaja. J[pymrBeHe Mpexe, Kao HHTEpHET miathop-
Me, 00e30elyjy cpefcTBa KojuMa ce MHTEPHET CBE BUIIIE KOPHCTH 32 YUECTBOBAKE, KPEHPAHE
U JIeJbCHhE IMYHUX U MPUBATHUX MH(OpMaIKja O HaMa U HalIUM TpHjaTesbuMa, U3pakaBarbe
MUIIJbEH-A U CTaBOBA, KPO3 OMIIHje ,,cBHha MU ce* kao u cBe BuaoBe TpaHcakiuja (Christopher,
Moran & Salisbury, 2014, ctp. 24).

AHanm3a OCTBapeHHX aKTUBHOCTH Ha APYIITBEHHM MpeXaMa IIMPOKO Ce KOPHCTH
y MapKeTHHTY W MEHA[IMEHTY, TOKOM TOJHTHYKHX H300pa, y aKaJeMCKUM 3ajeHuIlamMa
3a u3y4yaBame OJipeheHnX Tema, ajiu U y cucTteMy Oe30eqHoCTH. bu3HuC Mojenu MHOTHX
KOMITaHWja C€ JaHac OcCJiamkajy YNpaBO Ha IMOJATKE KOje APYIITBEHE MPEXKE MPUKYILbA]y
o cBojuM kopucHunmma (Spinello, 2011, ctp. 43). KopucHuin Ha IpymTBEeHUM Mpekama
M3JIaXy TIpUBaTHE MHpOpMaIHje 0 ceOr Kako Ou OwiM y MOTyhHOCTH JJa KOMYHUIIMPAJy ca
CBOJUM TpHjaTeJhbUMa, YWIAHOBUMA TOpOAMIE U Kojierama. To je dopmyiia Koja mpencTaBiba
MoYeTHY 0a3y 3a TProBUHCKY TPAHCAKITH]Y, KOja oMoryhaBa KOpUCHUKY J1a O€CIIaTHO KOPUCTH
JPYIITBEHY MpPEXKy, a 3a y3BpaT Ja JIMYHU MOJAIM KOJH C€ MPHUKYIUbajy Oyay JOCTYIHH

MapKeTHHI KOMIIaHWjaMa KOjeé Ha Taj HAauyWH TapreTHpajy KOPHUCHUKE pPaad TPOMOITH]e

2
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MIPOU3BOJIa PA3TUUUTHX KOMIIaHUja KPO3 T3B. J0jaTKe WK pekinamue nopyke (Harris, 2008,
cTp. 45). Y cTpyuHoj U rpahaHcko] jaBHOCTH, JPYIITBEHE MpEXKe Ce KPUTHKY]y Kao jelaH oJ
HauMHA Ha KOJU Ce JaHac HajakIle KPIIM MPaBO HA NMPUBATHOCT M JIMYHY cepy MOjeaAnHIIA.
[IponucuBameM MoceOHUX 0apeadH O 3aIITUTH MTPaBa Ha JIMYHE MMOJATKE U UMIUIEMEHTALIN]jOM
THUX MPOIKca Kpo3 MoceOHa MpaBuiia MPUBATHOCTH Ha IPYIITBEHO] MPEXKH, HJIE CE 32 TUM Ja Ce

MpaBa KOPUCHHKA IPYIITBEHUX MpeXka 3alITUTE Y MEpH Y K0joj je To Moryhe.

JpymTBeHe Mpeke MpecTaBibajy CBOjeBpcHE caBpeMene meauje 21. Bexka. C TuMm y
BE3W, MEJIMJHU TPEJICTaBJhajy 3HAUYAjaH JIEO JIEMOKPATCKOT JIPYIITBA je€p MPEACTaBIbajy jelaH
0]l IJIaBHUX M3BOpa MHpopMucama rpahana. OHu cy 6utan nocpeiHuk usMely neMokparcke
Brnactu u Hapoaa (CrojamgunoBuh, 2014, ctp. 133). Kako npodecop CrojanunoBuh HaBou,
»MEIMJ UMajy BEJIMKOT yTHUIaja y YCMEpaBamy CaBPEMEHHUX JIPYIITBEHUX IpoIieca, TaKo Ja
OHU MOTY CITy’KUTH Pa3BOjJy JIEMOKPATCKE CBECTH U KYJIType MUPA, aJId YjeIHO U pacIupUBaTH
pacHy, BEpCKY M HallMOHAJIHY MpPXKBY CBOJUM ]JEIHOCTPAHUM H3BEIITABAKHEM O OWTHUM
norahajuma y JApymITBy, a moj yTuiajeM oapeheHux umHTepecHux rpyma. Moh memmja ce
HapOYMTO OrJieJ]a y TOME LITO OHU MOTY YTHULIATH Ha OOJIMKOBaH-e CBECTH a Aa rpal)aHu Tora He
Oyny Hu cBecHU. CHara MaCoOBHHMX Me/IM]ja, Kao ILITO Cy JAPYIITBEHE MPEKEM je Y IPUCYTHOCTH
y CBUM CErMEHTHMA JKUBOTA, 0J1 HH(GOpMHUCama 1a cBe /10 3abase. TeneBusuja, pano, HOBUHE,
WHTEPHET MO0CTajy KJbYYHH YNHUOLIM KOjU 3HAYaJHO YTUUY Ha HAYMH Ha KOJU UHTEPIPETUPAMO
norabaje Koju Cy M3BaH HaIIET TUPEKTHOT OKpY>kema. OBO TOBOIM 0 TOTA JIa MEIUjH J001]jajy
3HaYajHy yJIOTy Y OOJIMKOBamwy APYIITBEHE cBeCTH (opcupameM oapehennx mubopmarmja*
(Crojamunosuh, 2014, ctp. 135)

[Topen MO3UTUBHUX CTpaHa Koje KOpHUIIhewe JPYIITBEHUX Mpeka UMa 3a MOje[HHLE,
OpraHu3alyje u IpyuTBo y LEJIUHU, Y UHQOPMATHUKO] €pH, Kaja je Op3 MpoTok nHpopmalmja
M3y3€THO 3HA4ajaH y CBUM acIEeKTHMa XMBOTA, KPIICHE MPUBATHOCTH Y BUIY 3JI0yNOTpede

noaaTaka y pas3jim4uTe CBpXce, HecyMH:I/IBOjejeI[Ha O HCTAaTUBHUX CTPAHA APYUITBCHUX MPCIKaA.

3s0ynorpeda IPyMITBEHUX MpeKa y HierajiHe cBpxe

Ca nosehameM NOIyIapHOCTH APYIITBEHUX MPEXa, pacTao je U Opoj KOPUCHUKA, IITO
je J1I0BeJIO 10 10jaBe HEraTUBHUX IOCIENUIa U HACTaHKa MOCeOHOr 00JMKa KPUMUHAINTETA
KOjU ce MaHU(peCTyje MPEeKo APYIITBEHUX MPEXa U y BUPTYEIHOM IPOCTOPY YOIIIITE, Kao U
JI0 CTBapama HOBOI OOJIMKA 3aBUCHOCTH — 3aBUCHOCTH OJ] HHTEPHETa U APYIITBEHUX MpeKa.
VY nureparypu Cy 3acTyIUbE€HA pa3jIMyMTa CXBaTama O YTHUIA)y MHTEpHETa HAa KOPUCHUKE y
CMHCITY NOJCTHULIAkha arpeCUBHOCTH U BpLICHa KPUBHUHUX Jeja y3 noMoh MH(OpMaIMOHUX

TEXHOJIOTHja. 3aCTyIIJbEHA Cy U TaKBa CXBaTamba KOja HETUPajy KPUMHUHAIHU YTHIA] UHTEpHETa

15



Honumuxonozuja 6poj 3/2023, 200. I, vol. 1

n UCTUIy naje BCIroB yTI/IL[aj Ha ocehaHJa, CTAaBOBC U NOHAIIAKC JbY A MHOTI'O BUIIIC [TO3UTHBAH

HETO IITO UMa €THOJIOMIKH 3HaYa] KpUMHUHOT€HOT (haKTopa.

Ca ¢pexkBeHTHHjOM ynoTpeOOM WHTEpHETa U ca moBehameM Opoja KOpUCHHUKaA, Behe
Cy ¥ pa3HOBPCHHUje MOTYNHOCTH 3a 3JI0ynoTpeOdy MHTEPHET Mpexe. Y Be3U ca 3Joynorpedama
MTOCTABHJIO CE MUTAHE 3AITUTE M0jeIMHAYHOT JIMYHOT MpaBa - MpaBa Ha MPUBATHOCT. TOKOM
BpeMeHa, TpaBWJia MPUBATHOCTH HA JAPYIITBEHHM Mpexama cy MemaHna. [log yruiajem
KOHIIEIITa 3aIITUTE IMYHKX T10J]aTaKa, Ha KOME II0YHBa BJIaJlaBUHA [TPaBa y MHOTUM CaBPEMEHUM
JIEMOKPATCKHUM JIp)KaBama, TMOJIMTHKA JAPYIITBEHUX MPEkKa je KPeHysa UCTHM cTonama. Mnak,
y3 oJipeheHe TEXHUKE U METO/e 0OaBeITajHE aHAIMTUKE, CBAKU 00jaBJHEHH IMOIaTaK MOXKE Y

OKBHUPY JaTOr KOHTEKCTa uMaTH ofpeheHn 00aBelTajHu 3HAUa].

JlpyluTBeHE MpeKe ce KOPHUCTE 3a OpPraHU30BaHkE TEPOPUCTUUKUX AKIIMja, IIUPEHE
nponaraijie, HEMOpaJHUX caJpXkaja, pa3HUX HALUOHAIMCTUYKHX, IHUCKPUMHHATOPCKUX
U Jpyrux JpyLITBEHO HENpHUXBAaT/bMBUX uAeja. Hamangm Ha JApymITBEeHMM Mpekama
MoJIpa3yMeBajy MpUKyHame MojlaTaka O MOojeMHIMMA UM rpylaMa WM OpraHu3anyjama, y
BUJy HEJI03BOJbEHE aHAJIMTUKE, HEOBIAIheHOr MpHUCIyIIKUBaba, aHaIu3y caobpahaja, paau
uMHUTaLyMje (HIOp. Jaxupame UICHTUTETa Ha JIPYILITBEHUM Mpekama, Jaxupamwe UII agpece,
KJIOHUpamwe, Sibil nananu — u3a jeane UII anpece ce Hamasu Benuku Opoj payyHapa U Jip)
(CreBanoBuh u Byphesuh, 2016, ctp. 117).

Caka opraHuzanyja (TEpOpPUCTHYKE Tpyle, KPUMHHAIHE OpraHu3aluje) KOPUCTH
JIPYIITBEHE MpEeXKe Kako OM opraHM30Bajia W Jakiie crpoBena cBoje omnepanuje (Kpcremmh,
2016, ctp. 171). Hamaau Ha ApyIITBEHUM Mpekama, YKOJIMKO Cy HMOYHE-EHHM Off CTpPaHE He-
Jp>KaBHUX aKTepa, pajJy OCTBapHBamba MOJUTUYKUX WM LUJbEBA HAllMOHAJHE 0e30eqHOoCTH,

MpeJICTaBIbajy, T3B. cajoep Hamazae (Munomesuh, Matuh u Mujankosuh, 2017, ctp. 545).

C nmpyre ctpane, cajoep KpUMUHAJIHE aKTUBHOCTH KOj€ CE€ HE BpILIE 3apajl OCTBapeHma
MOJUTUYKUX WM HAIMOHAIHO 0e30€THOCHUX IMJbEHha, KAo MITO Cy HHTEPHET MpeBape, Kpahe
UJCHTUTETA U MHTEJEKTyallHe CBOJHHE, MPEJCTaBIbajy akT cajoep-kpumuHaia (Munomesuh,
Maruh u Myjankosuh, 2017, ctp. 545). CymTisa je aa ce u jenHe u Ipyre akTUBHOCTH BpLIe
37I0ynOTpeOOM APYIITBEHUX MpPEXka U Jia Ce Ha Taj HauMH KpILIe TpaBa ¥ HHTEPECH I0jeAMHAIA

WJIH JIp’KaBe, OTHOCHO yrpoxkaBa jaBHa 0e30eTHOCT.

Haunn nmonamama KOpHUCHHKA Ha APYIITBCHUM MPCKaMa MOKC MHOI'O Jia OJIaKIlIa U
oTexa paj 00aBemTajHuM cirysk6ama. O mpecyTHOT 3Havaja Cy OHA MMOHAIIAKka U AKTHBHOCTH
Koje y cebu mory caapkartu onpeheHwm momatak wid HHPOPMAIHU]y O KPUMUHATHUM
aktuBHOCTHMA. Mlako cy MmoryhHoCTH 3710ynoTpeda APy TBEHUX Mpeka OTPOMHE, HCTOBPEMEHO

JIPYILUITBEHE MpEXke Cy KOPUCTAH U3BOP NPUKYILJbakha [10JaTaKa O KPUMHUHAJTHUM aKTUBHOCTUMA.
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Ca nojaBoM MHTEpHETA, MPEHOC AUTUTATHUX MOoJaTaka U WH(OpMaIHja OCTA0 je jOII
JaKimu. Y TOYETKY je HHTepHEeT oMOoryhaBao KOpHCHHUIIMMAa aHOHUMHOCT — MH(pOpMaIuje cy
npociehuBane npeko IP anpeca koje HUCY MOTJIE J]a TPETIO3Hajy HY KO j€ MOIINIbalall HUTH KO je
npumanan uapopmanuje (Spinello, 2011, ctp. 13). lanaurmu Moien HHTEPHET KOMYHUKAIM]a
j€ y HOTIYHOCTH JpyTrauMjy U OIACHU)HU MO IPUBATHOCT CBOjUX KOpHCHUKA. ,,Komaunhu' (eHri.
Cookies) u ,,0y6e* (eHr1. Bugg) CTBOpWIM Cy BUPTYEIHHU IPOCTOP KOjU HE IITUTH PUBATHE UH-
Tepece, Beh ¢aBopusyje u Hamehe ka0 UMIepaTHB MPUHITUT CTATHOT MOCMATPamkha CBUX KOPHU-
cHuka. OBaKBM pauyHapCKH MPOTPaMU CaKyIlJbajy ca MHTepHeTa HHPOpMaIKje MOIMyT JIO3HHKH,
KOJU MHTEPHET CaJpKaj je MperjieaaH, Koje Mopyke cy mocjare, KOju cajToBU cy noceheHu u
ci1. PesynTar je HeMOryhHOCT KOpHUCHHKA MHTEpHETA Jla C€ HEMPUMETHO M aHOHMMHO Kpehe

BUPTYeIHUM npoctopoM (Mujankosuh, 2015, ctp. 18).

Ca cBakoM CBOjOM aKTHUBHOIINY Ha MpeXH, KOPUCHUK OCTaBJba CBOJEBPCHM Tpar, y
BUJTy €JIEKTPOHCKOT 3amuca, Koju omoryhasa o0aBelITajHoj 3ajeIHULH J1a BbUXOBUM IpahemeM
MPUKYIIA TIOJaTKe KOJU Cy O] 3Hauaja 3a obaBemTajuu paia. [Ilurame koje ce Hamehe jecy
MpaBWJia MPUBATHOCTH, KaO HEBUIJBMBHU KPYI OrpaHUYEHa, y KoMe ce kpehe obaserirajHa

JACJIaTHOCT NPUKYIlJbakha IoJjaTaka ca APpYITBCHUX MpPEKaA.

JpylmiTBeHe Mpeske Kao H3BOP 00aBelITajHUX MOJATaKa

JpymTBeHe Mpexe ce MoTy Jie(pruHUCAaTH Kao yCiIyra Koja je 3acCHOBaHa Ha KOpuIThewy
WHTEpHETa, a KOja J03BOJbaBa IOjEIMHILy Ja HampaBu (MONy)jaBHU NPOGUI U Y OKBUPY
OTPaHUYCHOT CaJipKaja, HANPaBU JIMCTY IPYTUX KOPHCHUKA ca KOjUMa JEH IOBE3aHOCT, T
BUJIU U YIIOPEIH CBOjY JINCTY KOHTaKaTa KOJU Cy HaIllpaBWJIM IPYTY KOPUCHUIIM Y OKBUPY UCTOT
caapxkaja. llpukynspame mogaraka U3 OTBOPEHHMX M3BOpa obaBemTajHuX cazHama - OSINT
(Open Source Intelligence) moapasyMeBa aHalIu3y cajipikaja MUCAHUX MEHja U €JIeKTPOHCKUX
M3BOpa JIOCTYITHUX JaBHOCTH, a MPHUKYIJbAFkE TOAaTaka ca APYIITBEHUX MpEXa, Kao MoceOHe
MOABPCTE OTBOPEHMX M3BOpa obaBemTajHux cazHama — SOCMINT (Social Media Intelligence)
MoJIpa3yMeBa MPUKYIJbamkbe U 00pajy y o0aBemTajHe CBpXe JMYHUX M0/1aTaka KOje KOPUCHUIIH
JIPYIITBEHUX Mpeka, HAMEPHO WJIHM CIy4ajHO, OTKPUBAJy O ceOu Kpo3 ymorpedy oapehene
IpymTBeHe Mpeske. [[pukymbame nojaraka, lUX0Ba aHaIH3a 1 00paia, moapa3yMeBa mocedan
oOaBelITajHU MPOIEC KOJU UMa 3a LIWJb JI0JIaXeme 10 nH(popMalirja Koje UMajy o0aBelTajHu

3Hauaj.

VY nutepatypu ce cMaTpa J1a jenaH jgorahaj npencraBiba MPEKPETHUIY Yy KOpHIIhewy
JPYIITBEHUX MpeXka Kao OTBOPEHUX M3BOpa 00aBELITAJHUX Ca3Hama. Bepyje ce na cy ynpaso
nemasawa y Mpany tokoM 2009. roaune, mo3Hara kao ,,3ej1e€Ha peBojynuja’ (Hu3 nporecta

rpahaHa IpoTUB TaJallker Buagajyher pexxuma), JOMpUHENA CXBaTawy J1a Cy IPYIITBEHE Mpe-
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’Ke€ HOBHM OOJHMK OTBOPEHMX M3BOpa 0OaBemITajHUX nojaraka. 3 Mwmmonu miagux Mpanama
KOOPAMHUCAIU CY CBOj€ aKTUBHOCTH IPEKO MHTEPHETA, TAKO IITO CY ACTHIIN BUPATHE capiKaje
1 oxpabpuBanu Japyre Aa ce mpuapyke kammnamu. [IpBu myT MHTEpHET je Ouo NperiaB/beH
uHpopManrjama OKO MOJUTHUYKUX Aorabaja, BehnHoM 3axBasbyjyhut KOMOMHAIIM]H TAMETHUX
Tesne()OHa, MHTEPHET KOHEKIMjaMa M JPYIITBEHUM Mpexama. TOKOM IpBe Helesbe MpoTecTa
oko 60% oI CBUX JMHKOBAa KOjU Cy NOCTaBJbEHM Ha €HI. Twitter-y OunM Cy INOBE3aHH ca
paHcKkoM monuTukoM. Mako je 3eneHa peBoiynuja Ouiia HEYCIIEIIHA, jep je ApiKaBa ycrela
Jla TIOBpPAaTy KOHTPOJTYy HaJl HHTEPHETOM OTPAaHUYaBAEM U KOHTPOJIOM HETOBOT cajpixaja, 3a
KpaTKO BpeMe, IPYIITBEHE MPEKE Cy yCIese Ja MOKaXXy KOJIHMKO BEJIMKH MOXe OMTH YTHIa]
OTBOPEHUX M3BOpA MOJaTaka 3a 00aBeIITajHy aHAIHU3Y. Y OTPaHUYCHOM BPEMEHY, Y3 yHOTpeOy
NaMeTHUX Tene(oHa, UHTEpPHET Mpexe, MaJlor Opoja aruIMKaluja Kpo3 Koje ce BeIUKU Opoj
nojlaTaka JIeJano, MPBH IMyT, CBAKU TOjEAMHAL] IIUPOM CBETa MOTA0 je Ja TaKO JAOCTYIHE IO0-
JlaTKe KOPUCTH 32 aHAIM3y U 00paay. Y HCTOPHjH pa3Boja OTBOPEHUX M3BOpPa 00ABEUITAJHUX
ca3Hama, 0Baj forabaj JoKkazyje KOJMKO je BEIMKH 3HAyaj IPYIITBEHUX Mpeka Kao M3BOpa

o0aBeIlTajHUX MM01aTaKa.

Ca cranoBumTa 0€30€AHOCTH, APYIITBEHE MpEXKE Cy IOKa3aje Ja Cy KOpPHUCTaH
M3BOp ToJIaTaka Kaja Tpeba mpeaBuaeTu oapehene morahaje mnm aKTHBHOCTH KOJH MOTY
OUTH MepUUNUpaHu Kao yrpoxanajyhu nmo nuramwy 6e30€1HOCTH IOjeAMHAlla WU APYIITBA.
VY Teopuju ce 3akibydyje Ja je JAOMPUHOC APYIIBEHUX MpPEKa MpecydaH y OdyBamy jaBHE
6e30e1HOCTH U TIOY3JaHOCTH y Ipe/Bulamby U TaYHOCTU MH(OpMalIMja 3a Kpajihe KOPUCHUKE
KOJU JIOHOCE TELIKE OJUTyKe Y KPaTKOM BPEMEHCKOM poKy. To ce mocTuxe y Tpu HUBOA aHAJIN3e
(Christopher, Moran & Salisbury, 2014, ctp. 13).

[IpBH 1 OCHOBHM HUBO jecTe Jia IOMOTrHe OByatheHuM orpanuma j1a GopMHpajy CBECT
o cuTyauuju u aorabhajy koju ce oasuja. To 3HaUM Aa ce aHAIM30M COLIMjaTHUX MpPEka, CBU
KJbY4HHU Jorahaju y cBeTy Mory uaeHTU(HUKOBATH ca muTamuMma ,,Kama ce norahaj necuo®,
»lTa ce TpenytHo aemasa®, ,.I'ne ce morahaj necuo* u ,,Ko je yuecnuk morahaja“. Cnene-
hu HUBO aHanM3e moapasymeBa oljalimerne aorahaja Koju je mocMarpaH, Kpo3 OATOBOpe Ha
nuTama ,,3amro* u ,,Kako*“ ce mocMarpaHa akTUBHOCT OJIMIpaJia, IITO CE€ OAHOCH KAaKO Ha Te-
POPHUCTHYKE Hamaje, TAKO M Ha CUTyallMOHU KpUMUHAI. J[pyru HUBO aHANU3€E j€ CIIOKEHUH U
3axTeBa BUCOKM HHMBO pa3yMeBama M MO3HaBamka ()EHOMEHA KOjU Ce MocMaTpa y Kopelaluju
ca OKOJTHOCTHMA y KOjuMa I0jeIMHIM cebe PeJOBHO U3pakaBajy. AJICKBaTHUM carjieflaBambeM
LEeJIOKYNHOT jorahaja ¥ MoTHMBa ydecHuka, Moryhe je mpeasuaetu kako he ce norabhaju
onsujaTh. Tpehu HMBO aHanmU3e yKJbydyje HajClIOKEHHjU yHnoTpeOy oOaBelITajHUX 3Hama U

IIPUMEHY METOJla UCIIUTUBAaKa, YKJbYuyjyhH 1 NoJaTke NPUKYIJbEHE Ha APYIITBEHO] MPEXKH,
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Kako OM ce 1ao 0AroBOp Ha nuTama ,,llta name* u ,,I'ne name*, koja Hajuemhe U MOCTaBIbajy

nonuTuyky 1 Bianajyhu ayropureru (Christopher, Moran & Salisbury, 2014, ctp. 13).

I[pymTBeHe MPpeKe Kao U3BOP mogaTaka 0 KPpUMUHAJIHUM aKTUBHOCTUMA

JlpymTBeHe Mpeske peCTaBIbajy MOTSHIINjTHU IPOCTOP 32 KPUMUHAITHE AKTHBHOCTH.
OpranuzoBaHe KpUMHHAJIHE TpyIe, TEPOPUCTUUYKE IPyNe U MOjeAUHIIM CBOJy KOMYHUKALIN]Y
00aBJsbajy ynpaBo MPEKO JAPYIITBEHUX Mpexka. Facebook je y jeqHOM citydajy ynoTpeOsbeH 1aa
6u ce anraxxoBao miahenu youna (Christopher, Moran & Salisbury, 2014, ctp. 13).

Jo 1999. roguHe cKOpo cBe MO3HATE TEPOPUCTUYKE T'PyIE Cy YCIOCTaBUIIE CBOjE
IPUCYCTBO U Ha IPYIITBEHUM Mpexama. ¥ TO BpeMe je oIl OMIIO HejaCHO KaKO TePOPUCTUUKE
U €eKCTPEMUCTHUKE TPyIe KOPUCTE MOTOAHOCTH JPYIITBEHUX MpEXKa, alli j€ YHIECHULIA J1a Cy

JPYyIITBEHE Mperke KopHuiheHe y BelIMKOM Opojy TepOpUCTHUKUX Hanaa y Bennkoj bpuranuju.

[To3Haro je na y CBOjUM aKTHBHOCTHMA TEPOPUCTHUYKE OTPAHMU3ALIM]jE U OPTraHU30BaHE
KPUMHHAJIHE TPYIe, KOPUCTE TOTOBO CBE METOJE O0aBEIITajHUX CIIYy>KOH, O]l HETOCPETHOT
OTICEpBHpama M CapaTHUUYKOI/areHTypHOT METOoJa, NMPEeKo MeToja rceynouciehuBama, ma
70 HajcaBpeMEHWjUX M HAjCYNTHIHUJUX MeToAa (3I0ymoTpeda CaBpeMEHUX HAyYHHX U

TexHoNIomKuX nqocturayha) (Mujankosuh, 2019, ctp. 106).

Tako, IpyuITBeHe Mpexe Cy ce JaHac CBpCTaje Yy CPeICTBO KOMYHHUKAIHMjEe KOje
omoryhaBa co0oaH U peIaTHUBHO JaK HaYWH KOMYHHUKAIIMj€ U JIOTHUCTUKE Y OPTaHHU30BabY
HEJIETAIHUX AaKTUBHOCTH. HampeTkoMm wuH(OpMaTHUKOr [ApyIITBA U pPa3BOjeM TEXHUKE,
AQHAJIUTUYAPU y OKBHPY OOABEIITajHUX CIIYyXOU CBOj pajJl cBe BUIE OKpehy Ka IpYIITBEHUM

MpcEiKama.

Ca cranoBumra 6e30eaHOCTH, Npaheme aKTUBHOCTH OBHX Ipyla Ha JPYIITBEHUM
Mpekama, y3 aJeKBaTHy IpHMEHY 3Hama, METOJa W aJCKBaTHY aHaIU3y NPUKYIJbEHUX
nojiaTaka, Moke OMTH e(UKacHO cpencTBO y OOpOM MpOTHB CBHX OONMKa KpUMHUHAma. Y
o0aBeITajHOj MPAKCH U TEOPHjH MPHUKYIIJbarhe MH(OpMaIja 0 KpUMUHAIUTETY U yYUHHOIIMMA
KpUBHUYHUX JIEJIa CBPCTaBa ce y moceOHe o0Kke 00aBenTajHe akTHBHOCTH, KpUMUHAITMCTUYKO-
obaBemTajHy akTuBHOCT. Kao 0OnMuK aHaim3e, MpecTaBiba CI0KEHU MPOIEC MPHUKYIIbarba,
aHaJu3e U npolieHe nHpopMalrja y Iujby CpedaBamba KPUMUHATHUX aKTUBHOCTH M b UXOBUX
yunnunana (bajaruh, 2015, ctp. 23). Paznukyje ce o1 TpaIuliMOHAIHOT TOJIHUIU)CKOT pajia Mo
TOME IITO je YyCMepeHa Ha HUCTpakuBame oOpaszalia KpUMHUHAIHUX MOHAIIAkha U aKTUBHOCTH

Kako OM ce MCTE IpeaynpeIuie.
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SOCMINT onakiaBa MOJUIH]H OTKPUBALE U TOBEHE YUHMHMIIAAa KPUBUYHHX JIea Ha
Taj HAUMH IITO MPUMEHA OBOT MeToAa oMoryhasa Jia ce JOKa3H MPHUKYIJbajy Ha JPYIITBEHUM
Mpekama. TakaB BHJ NMPUKYIUbamka IM0/aTaka, KOjHU KaCHHje MOTY UMAaTd JOKAa3HM 3Hauaj y
MOCTYTIKY, TOCEOHO je KapaKTepHCTUYaH 3a IPYIITBEHY Mpexy Twitter, Koja Jieilyje Kao HOBH
KaHaJl KOMyHHUKaIMje, 103B0JbaBajyhu MHpoj jaBHOCTH OAHOCHO KOPUCHHUIIMMA MpeKe Ja 00ja-
BJbY]Y CBE MO3HaTe HHPOPMALHje, 1A YaK U CIIMKE M BUJICO CHUMKE O KPUTHYHUM Jlorahajuma,
mTo omoryhyje cHarama 6e30eTHOCTH Ja mpaTe cuTyanujy y peanaom Bpemeny (Christopher,
Moran & Salisbury, 2014, ctp. 13).

Jenna ananmsa kojy je cnpoBena opranu3anuja Jlemoc mokaszana je na 20,000 TBuTOBa
Koju ¢y mociatu Metpononuted nonmunuju y Jlonaony m3mehy 17. u 24. maja 2009. roaune,
ok0 20% BUX ce OAHOCUIIO Ha MOAATKe KOjU Cy UMANU JI0Ka3HU KPeIuOWINTET, yKbyuyjyhu
CBEJIOKE M J0Ka3e O KPUMHUHAITHUM aKTHBHOCTHMA Ha camoj mpexku (Christopher, Moran &
Salisbury, 2014, ctp. 13). Undopmarmje koje ce aeie Ha IpyHIITBEHO] MPEXH Hajuemhe ce of1-
HOCe Ha mpuTyx)0e rpahana yrmyheHe moauIiju MOBOJOM FOBOpa MPKIbE, PacHE U IpyTe 00JIn-
Ke ITUCKpUMHUHaIuje, caoopahajue ymece, nmpesape, kpahe, npeaouinjy, TPTOBUHY OMOJHUM
Jporama, 3JI0CTaBJbamke JKUBOTHA U CII. Pamu ce o moganyuma KOju MOTY YTHIIATH WM YaK
IpeycMepaBaTH JIeJIoBamke cHara 6e30eaHoctr y oapehenom npasiy. Mctude ce u 1a je y Tome
HEJIOCTaTaK JAPYIITBEHUX Mpexka, Oyayhu Ja 4ecTo MaMIIMO3HH ToIaiu Oy1y 00jaBJbeHH ca
HaMEpOM Jia 3aBapajy TparoBe WM IaK OJBEAY UCTpary y morpenrHom cmepy. bes o03upa Ha
TO, ICTUYE C€ BEJIMKY 3Ha4aj IPYIITBCHUX MpeXka Y MPUKYIJbaky MOAaTaka KOju Cy O]l 3HaJaja
y CBaKOJIHEBHOM JICJIOBamy TIOJUIIMjE U CHara 0e30eqHOCTH y OOpOW MPOTHB PA3THMUYUTHX

00JIMKa KpUMUHAIUTETA.

VY 2009. rogunu, nomunuja y Benukoj bBputanuju je kpeupana cuUCTeM NpHUCTyHa
JPYIITBEHUM Mpekama Kao mTo je Facebook koju je ©Mao 3a IMJb J1a OTKPUBA KPUMUHAIIHY
aKTUBHOCTH KPO3 HJCHTU(UKOBAE JIprKaala OpyKja, IITO j€ 3a pe3yJITaT UMaJI0 UCTTUTHBAE
npeko 400 snuna. Cucrem je kopuiheH Kao KOMITJyTePCKH MPOrpaM y OTKPHBamky HECTaINX
ocoba u 3a uneHtudukanujy HernosHatux juna. [lomunuja y Kananu je apymrTBeHe mMpexe
KOPUCTHJIa KaKo OM cakymnuja IMoJaTKe O KPUMUHAJIHUM aKTUBHOCTMMA Ipyna Kao LITO je

HEJIEeTATHO ApKamke OpyxKja.

OBo cy caM0 HEKH O] TpUMepa KOju MOoKa3yjy 3Ha4yaj U CBPXY KOje APYIITBEHE MPEKE
I/IMajy Ca CTAaHOBUIITA I'OBbCHA YUMHHUIIALA KPUBUYHUX JCJIa, OTKpHBamba MW CIpCUaBamba
Pa3IMUUTUX 00JIMKa KpUMUHAJIHE aKTUBHOCTH, @ Y IIUPEM CMUCITY YCIIOCTaBJbakbha U OJIp’KaBamba

0e30eTHOCTH IPYIIITBA U 3ajeAHUIIE.
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JIpylITBeHe MpesKe Kao H3BOP MOIaTAKA 0 OTHOCMMA U

NMOBE3aHOCTH MOjeIMHALA U TPyNa

CBpxa ApyIITBEHUX Mpeka jecte y Mel)ycOOHOM MOBe3MBamby HUXOBUX KOPHCHHKA.
MotuBH noBe3MBama Cy pa3iuuuTU. bUiao 1a je pey o MHIMBUIYaTHUM HoTpebaMa Koje ce
orzienajy y KOHTaKkTy ca mpujaresbuMa, HOpOoIUIIOM, KoJieraMa HIlH MaK IPYITHUM MIOBE3UBamkamMa
y IUJbY TMOCJIOBHUX KOHTaKaTa WM MaK HEKMX OPYIMX XyMaHUX IUJbEBa, CBaKa O] TAKBHX
penanyja je JeTUTUMHA JOK IIMJBeBU U CBpXa MOBE3WBama HE Mompume obnmke onapehenux
AKTUBHOCTH YHjH Cy IMJbEBU HECIIOjMBHU Ca CTAHOBHILITA 3aKOHA U Mopasa. CTora ce ucTuye aa
Cy IpyILITBeHE Mpeske OuTaH ¢akTop cHarama 6€30eIHOCTH y CTUIahy Ca3Hama O pelanyjama
Y [TOBE3aHOCTH MOjeHAIIA ¥ TPYTIa, OHUX YHhja MPUpPOAa U HaMeHa IOCTojamba HUje y CKIaay ca
3aKOHOM, OJIHOCHO KOj€ HAacTajy pajy HE3aKOHUTOT, KPUMHHATHOT WM HEKOT IPYyror obIuKa

HCJICTAJIHC aKTUBHOCTHU.

Amnanmsa apymtBeHux mpexa (Social Network Analysis) je mpucTyn KOju KOMOUHY]€E CO-
IUOJIOIIIKE 1 MaTEeMaTU4Ke METOJIE Ja OIHIIE TIPUPOJIC, MHTEH3UTET U yUeCTaloCT, Be3a nusmel)y
WHJIMBHUIyaJTHUX €JIeMeHaTa, MojeMHAIlA WK MamkuX rpyna. TeMelbu ce Ha MPETIOCTaBIHN 1a
Cy Jby/IY 110Jl MONHMM YTHIIajeM MCHXOJIOIIKAX U HAaYMHA TIOHAIIAka Y COLMjAITHUM OJJTHOCHMA
KOju uX OKpyxkyjy. la Ou oOjacHuia oBe Be3e, aHAM3a JPYIITBEHUX MpEKa I0JIA3U O]
UCIUTHBaKka HAUMHA TIOHAIIakha HA MPEXKH YOIIIITEHO IIIe/IaHO, Ka0 ¥ UCIIMTHBAKA MOHAIIAKhA
nojerHaIa Ha 0a3u JIoKalyje Tae ce Hayiase, kao u npaheme moHamama T3B. HHGIIyeH cepa,
nmoceOHUX rpyIia Kao U Be3e Koje ce ycrnocTtaibajy mehy muma (Christopher, Moran & Salisbury,
2014, ctp. 13). CymTuHa je 1a ce MpUMEHOM COILMOJIONIKMX METO/Ia UCTIUTY]y Be3e n3mMel)y mo-
jenuHana u rpymna, Kako O ce JOIIUIO JI0 MojlaTaka Ha OCHOBY KOjUX OHM C€ MOIJIO MPEIBHICTH
onpeheno nonamame y oOyayhnoctu. OBo je moceOHO 3HA4YajHO ca CTaHOBUINTA O0e30eTHOCTH.
Amnanuza Be3a je jeqHa of M3y3€THO e(pUKAacCHUX METOoJa 3a MPHUKa3 M MHTErpalyjy BEIUKOT
Opoja mojaraka O OpPraHM30BaHUM KPUMHUHAJIHUM TpylamMa M HUXOBHM Be3aMa y (GopMu

nujarpam Bese (bomkosuh u Byphesuh, 2011, ctp. 125).

Hujarpam Be3a je rpaduykd METOJ KOjU OMOoryhaBa OpraHM3allvdjy BEJIHKOT Opoja
MoJlaTaKa Ha TakaB HAYMH JIa C€ Y KPaTKOM BPEMEHCKOM HHTEPBATY CTEKHE YBU Y KOMIUIEKCHY
cutyanujy. [loceOHO kana ce paau o moaaMa Koju ce MPUKYIJbajy ca APYIITBEHUX Mpexka,
nMajyhu y BUly BsUXOBY Macy M CJI0’KEHOCT, AMjarpaM Be3a je jeJlaH 01 HaurHa Koju oMoryhasa

edukacHuje U OprKe caryieilaBame pealyja u3Mel)y mojeiMHarna u rpyrmna Ha MpexHu.

IIto ce mpukynu BHIIE MOJaTaka O Be3aMa I0jeMHAIla W TpyHa, O HHUXOBUM
Mel)ycoOHMM pernanujaMa, HAaYMHUMA MOHAIIaka Ha IPYIITBEHO] MPEXH, alli ¥ BaH Bbe, To he
y KacHUjUM (azama oOaBelTajHoOr npoiieca, oopal)enn noganu 1o0uTH 0OaBelITajHA 3HAUa) 3a

npeasuhema Oy ryhux akTHBHOCTH.
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Amnanu3za cagpixaja IpyLITBEHUX MpeXka YKJbydyje: mpaheme nopacTa cajipkaja HacTajaor
noBoAoM onpeheHor nurama WM MecTa; npaheme mupema oapeheHor aena uHpopmaiyje;
npaheme nesbema (share) uapopmaiyje n3mely KOpUCHUKA; cariielaBambe U pasyMeBambe Clo-
KEHUX CTPYKTypa HACTAJIHMX MOHALIAKEM I0jeIlMHala KOjH YTU4e Ha nH(popMaluje Koje mpu-
Majy JIpyr'd KOpHUCHHIIM M TIOHAIlamka Koja Te 3ajenHuie ycmajajy (bomkosuh u DByphesuh,
2011, ctp. 125).

VY mpakcu ce KOpHUCTe pa3He METOJ€ CTAaTUCTUYKE M MaTeMaTHdKe NpUpoje Koje
aHAJTUTHYapU KOPUCTE Kako OW W3BOjWIIM 3HAUYCH-C M3 TOAaTaka. JeaHa o MeToja Koja ce
KOPHCTH y ITPOIIECY TAPTETHPaEha OPTaHU30BAHNX KPUMUHAITHUX U TEPOPUCTUYKHX IPyTIa j€ T3B.
pynapeme nonataka (eng. data maning). Tpaxkeme mojaraka U3BOJIN Ce CKEHUPAmhEM TI0/IaTaKa
y cajoep mpocTopy na Ou ce mpoHaiia Mecta (Bed Jiokaluje, mopraii, GopyMmu, ApyIITBEHE
Mpexe U ipyre 0e30€THOCHO 3aHUMJBMBE JUTHTAIIHE JIOKAIIH]€), KOje caapike oapehene kibyune
peun u ¢dpasze Koje ykazyjy Ha oapeheHy KpuMuHalIHy akTUBHOCT. Ha Taj HaunH ce o0jekar oj
WHTEpeca 03HauaBa Kao TMOTCHIIMjaJIHa MeTa 3a Jajby aHanu3y. Kama oGjekaT Oyie 03Ha4eH Kao
MOTEHIIHMjaJTHH KOMYHHUKAIIMOHU TIOPTAJI 32 TEPOPHUCTE WK JIPYTe KpUMUHAITHE CHTUTETE, Taaa
CBa KOMYHHKAIIFja Ha TOM IOpPTaIy MOCTaje MPEeJAMET WHTepecoBama. J[eTaJbHOM aHaIH30M
MojlaTaka O aKTUBHOCTHMAa KOPHCHHMKAa YTBphjyje ce IMOocCTojame oJpeheHuX MaauIMO3HUX
aKTUBHOCTH, JIOK ce AyOJba aHaIM3a Iojaraka IMOCTHXKe y3 ToMoh BenTayke WHTEIUTSHIH]C.
Ha taj Haunn ananuTH4apu 1001jajy cBe HEOIXOHE MoJaTKe U MH(pOpMallrje 3a 1aJby aHAINU3Y
(Kpcremuh, 2016, ctp. 20).

3a ciyx0Oe 6e30eaHOCTH, aHANU3a APYIITBEHUX MpEXa MoMaxke 00JbeM pa3yMeBarby
MOHAIIIakha JABHOCTH TOKOM KPH3a, aJI C€ KOPUCTH U 3a MPUKYIJbakbe HHPOpMalIKja 0 Jby1umMa
KpO3 pa3yMeBame OJHOCA KOjU MOjelMHIM U rpyne GpopMupajy y LUJby CTUIakha U pa3MeHe

uHpopmanuja u 3Hama (Kperemuh, 2016, ctp. 20).

JoctynHocT uH(OpMAaIja Kao MPeAYyCJI0B 32 MPEeBeHIHjy U MPOTrHO3HPabe

0e30e1HOCHO 3HaYajHuUX aorahaja

[Mpenuknuja norahaja u BHUXOB 3HAUA] 32 6€30€THOCT TeMEJbH Ce Ha IPUMEHHU MOCEOHUX
TEXHUKa KOje KOPHUCTE CTaTUCTHYKE Mojeie Koju omoryhaBajy kopuirheme, Cenekuujy H
YyBame CBHUX IMOJ[aTaKa Ha JPYIITBEHHUM Mpekama KOju OM MOTJIM OUTH NPEAUKTHUBHU CUTHAI
3a Oynyha moHamama Kako Ha APYIITBEHUM Mpekama Tako U 'y peasHoM cBeTy. Kopumrheme
JIPYIITBEHUX MPEka 3a MPEeAUKIIH]y orahaja mMpoKo ce NpuMewYjy y oapehernm odnactuma,
MOJIMTHUIM, jJABHOM 3/IpaBJby, U KpUMHHAIUTETY. Kao JOMHUHAHTaH METOJ KOjU c€ KOPUCTH Y

npahemy NoHaIIamka Ha APYIITBEHUM MpekaMa, a y Be3u ca THM | npeasuhamumMa norahaja,
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jecre aHanm3a je3uka Tj. ynotpeda peuu koje ce kopucte Ha mpexu (Christopher, Moran &
Salisbury, 2014, ctp. 14).

Kana je peu o apymtBeHoj mpexu Twitter, Koja ce y CyIUTHHHU CBOAM Ha 00jaB/bUBAHKE
KpaTKHX TEKCTOBA y BUJY MOPYKa, METOJlA aHAJIM3E PEYM M CaJpiKaja TEKCTa CE€ MPUMapHO
pUMeYjy. Y HPBOM KOpaKy aHajlu3e BpIIM ce Kiacudukaiuja o0jaB/beHHMX TBUTOBA ca
CTaHOBHMIIITA COIIMOJIONIKUAX WH(POpMAIIH]ja KOje CapiKe, Ha TO3UTHBHE, HETaTUBHE U HEY TPAJTHE:
Kao 1TO cy ymno3opaBajyhu, cmupyjyhu, HacuimHu u HeHacwiHu. Jpyra ¢asza ce cBoau Ha
MpUMEHY KBaJIM(UKATOpa je3MUKHX 3HAYCHa Ja OW Ce MPOLEHWIO J1a JH Cy HOoCMaTpaHH
cazpkaju pesneBaHTHU win He. Tpeha (asza je jomr yBek eKCriepuMeHTaj Ha M TMojApa3yMeBa
Kpeupame cjojeBa Bulle ¢akTopa KBaluduKalMje Je3UUYKUX 3HaueHma Koju Ou Tpebasio na
MIPOM3BOJIC YHHHOIIE KOJU Cy CIIOCOOHM J1a TpaBe coGUCTUIIMPaHU]je pa3iuke u3Mel)y 3Hauema
peun (Christopher, Moran & Salisbury, 2014, ctp. 14).

[IpaBbewmem codpTBepa koju he Ha Op3 M MOy3JaH HA4YMH, NMPUMEHOM ojapeheHor
QIrOpUTMa, €(EeKTUBHO TYMAuuWTH 3Ha4YeHE YNOTPeOJbEHUX peud, y jeJHOM ojpeheHoM
KOHTEKCTYy, HPEIyCJIOB je Ja ce APYIITBEHE MpEeXe OlleHe Kao MOTIYHO MOYy3/JaH HayhH
U CPEICTBO 32 MPEIUKIHM]y MOHAIIakha U aKTUBHOCTH IOjeMHAIA U IpyMa, KAKO Ha MPEXH
Tako W BaH we. Ha Taj HauMH M Bpeme Koje je o]l KPYLHjaJHOI 3Hayaja y 00aBelITajHOM
HUKIycy OuBa Mame Bapujabmian ¢akrop. OBae ce paau o Tako3BaHo] Media Intelligence
unu Press Inteligence ananusu nogaraka. Media Intelligence ananu3upa jaBHH, JPYIITBEHH U
ypehuBauKky MEAMjCKU caJprKaj BaH 3alITUTHOT 3HJa, IITO OMOryhaBa KOMIIaHHjaMa J1a Mepe
U ynpaBjbajy CBOjUM NepdopmaHcama Kao OpeHaa y HMIMpPUM BoJama MapkeTuHra. OTKpHBa
MHaue CKpUBEHA MOHAallIamba MoTpolaya, omoryhasajyhu OpeHay fa JOHOCH WHTEITUTEHTHE U
uHpopMucaHe oJuTyke Koje he noBectu a0 Beher ycnexa. OBy BpCTy aHAIM3€ U MPUKYIJbakbha
nojataka kopucre miardopme Facebook u Instagram, a obGaBemtajHo-0e30e1HOCHE CITyKO€e
MOY 3aTpa’KUTH IPUCTYI NPUKYIIJbEHUX NOJJaTaKa YKOJIUKO UMajy OCHOBaHY CYyMIbY U JI03BOJTY

HAJICKHOT OpraHa, YIJIaBHOM CyJa.

Opranu3oBaHu KpPUMUHAIUTET M TEPOPUCTUYKE OpraHu3alllje KOPUCTE IPYIITBEHE
MpEKE 33 OrPaHU30BAE CBOJUX AKTUBHOCTHU U OKYIJbAE CBOJUX WIAHOBA, LITO € JaHAC OIIIITE
Mo3HaTa 4YumbeHHula. MelyTuM, HOBE TEXHOJOTrHje, pa3HU BHUJOBH IMpHKpHBama I0JaTaka,
kioHupamwe [P anpeca, kopunihemwe nceynoHnuma, JaXHUX Opoduiaa U UIEHTUTETA, CaMo Cy

HEKH OJ1 YMHWJIAIlA KOJU OTeXaBajy paja 00aBelITajHUM CiIy>k0aMa y MPUKYIUbamky MoJaTaka.

VY Macu o0jaBibeHUX MH(pOpMalHja, 3ajaTak odaBelTajHe CIyxk0e jecTe Ja U3BPIIU
CEJIEKIIM]Y OHHMX KOjU Y cebu caapike o0aBemTajHy nHGOopMaIyjy Koja iMa KOHKpPETaH 3Hauaj.
CBaku U3BOp, I1a ¥ KaJia J10J1a3H O] CBEJIOKA, YECTO j€ HEMOoYy3/IaH 1 JIaXkaH, YNHUOLM KOjU Ha TO
yTU4y CY Pa3HOBPCHH M MOTY C€ jJaBHTH y Pa3IMYUTUM (a3ama 00aBeIITajHOT AeJI0Babha, CTOra

je oIl mpecyAHOT 3Hauaja Aeo 00aBelITajHOT paja KOju ce OJIHOCH Ha MpoBepy U ynopehuBame
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N00MjeHnX mojaTaka ca mHpopmanujama Koje ¢y JOCTYIHE W3 APYTUX H3BOpa, jep jelAnHO
TaKO MOXKE Ka0 Kpaji-u MPOU3BOJ 100UTH MH(OpMAaIHja Koja je oy3/1aHa 1 Ha KOjoj Ce MOXKe

0a3upaTH MpeauKIja aKTUBHOCTHU | JIEJIOBambA.

3a pa3nMKy O/ MCTHHHWTHX WM HEBAXHUX IOJaTaka Ha JPYIITBEHHM MpeXama,
nesuHpopMalrje ¢y TOAMYKIHWjM W OMacHUjU TpoOieM 3a pajx o0aBemITajHUX CIIy>KOH.
Jleaundopmanija je HaYMH OMETama MPOTUBHUKA WIM HeNpujaTesba Tako IITO he mUpUTu
JakKHe TTprude 0OMOTaHe OKO je3rpa UCTUHE, YMHEhH Tako 1eny cTBap BepoaocTtojHoM (Johnson,
2010, ctp. 235).

Hpyru notenuyjanuu pusuk ca SOCMINT jecte moceOHO cUTyallja ca MPUKYIIbakbeM
uHpopmanrja u3 00jaBJbEHUX BUICO KIUIOBA. Y MPAKCHU CE€ MOKa3alo Jia ce Kpo3 00jaBbeHe
BUJICO KJIMIIOBE 111aJby CKPUBEHE MTOPYKE, KOj€ HUCY OAMaX BUAJbUBE IPOCCUHUM KOPUCHULIUMA,
aJli Ccy Mperno3HaT/bUBE OHUM KOPHCHUIIMMA KOjUMa Cy U HamemeHe. [lo3Hate cy curyanuje
nocye 11. centemOpa 2001. ronune, kaga cy Ocama 6uH JIajgeH u leroBH Clie0eHUIN KOPUCTUIH
BUJIEO ITPEHOCE KAKO OM MOCIaIN CKPUBEHE MOPYKE APYTUM CIEJOCHUIIMMA, a KOje Cy UMaJie 3a
LIUJb, KAKO CE BEPOBAJIO, Y3POKOBaHE HOBUX TEPOTUCTHUKUX Hamaa cByaa no csery (Johnson,
2010, ctp. 235). Cname CKpUBEHUX MOpPYKa KpPO3 OTBOPEHE U3BOPE U MEHje je cTapa TeXHUKA
obaBermTajHux ciayxOu. Ha kpajy, To je jeman ox pasiora Koju ykasyje Ha 3Ha4daj OTBOPEHHUX
n3BOpa 00aBEIITAjHUX Ca3Hamba, MOCEOHO IPYIITBEHUX MpeXa KOje OpraHn30BaHEe KPUMHHA-
HE ¥ TEPOPUCTHUKE I'PyTie KOPUCTE Y CBOM pPajy, Y LUJbY IUIAHUPAha aKTUBHOCTH, OKYIIJbakhe
Mace cie10eHUKE 3a pealin3alijy CBOjUX IUIAHOBA, a HA TeMeJbY TEXHUKE U METO/1a pajia Koje
cy obaBemTajHe ciyx0e pasBujasie on muxoBor Hactanka (Christopher, Moran & Salisbury,
2014, ctp. 14).

3akpyuak

JlpymTBeHe Mpexke Cy OCHOBHO CPEICTBO KOMYHHUKAIMje MOJIepHOT npyiuTBa. Kopucre
ce y pa3HOBpCHE CBpPXE, 3a IPHUBATHE, IIOCIOBHE WM MaK Bolema IpkaBHE nmonuTuke. J[aHac
ce He MOXKE 3aMHCIHMTU HUjefaH norahaj y IpyHITBY, YHYTPAIIHhOj WM CIIOJBHO) JPXKABHO)
MOJUTHLM M MehyHapoJHUM OJHOCHMA Y Tio0aily, a Ja HHje 3a0elie)XeH Ha JPYIITBEHUM
MpexkeMa. VM3Holeme MULIJbEhaA je J1e0 CI000/1e TOBOpa U M3paKaBama M JaHaC j& JeTHO O]l
HETPUKOCHOBEHUX JbYJICKHX MPaBa KOje Ce U 'y PATHUM HJIM BAHPEIHUM OKOJIHOCTHMA HE MOTY
orpannyuTd. MehyTuM, M3HOLICHE MHILBEHA U TOBOpa je CI000JHO y rpaHHIama IpaBa
Apyrux auna. To 3Ha4M J1a U3pa)keHa ped, Yy 3aBHCHOCTH O] CaJlp)KMHE, all U KOHTEKCTa y
KOME je JaTta, MOKe JOBECTH Yy TUTamhe HAllMOHAIHY 0e30eqHoCT 1 0e30eTHOCT JTuIia U TPpyIa,
Tj. YIJIaBHOM jaBHHX JJMYHOCTH M HAjBUIIUX JAP>KaBHUX (YHKLIHMOHEPA, KOjU Cy 300T mpUpoe
MocJia M3JI0KEHH KPUTHUKaMa jaBHOCTH, a YeCTO W MpeTmama mnojeamnana. Crora je 3Hauaj

JPYIITBEHUX MPEXa Ka0 OTBOPEHU M3BOP 00ABEIITAJHUX CA3HAHHA BEITUKH.

24



Tonumuxonozuja 6poj 3/2023, 200. I, vol. 1

CwMmaTtpa ce 1a JpyIITBEHE MpEKe Kao OTBOPEHH M3BOp 00ABEUITAjHUX Ca3Hamba, Y3
NpUMEHY 3Hama, MPaBUa M METO/a MPHUKYIUJbakha, aHaIu3e M 00paje Mojaraka, MOCedyjy
MOTEHIIMjall J]a YHAIpe/e HaBeIeHH CHCTEM aHalW3e M Ha Taj HauuH oMoryhe edukacHo u
noy3aHo npeasulhame qorahaja y muspy ouyBama jaBHe U HallmoHaHe 6e306eqHocT. OTBOpEeHU
M3BOpU 00ABEUITAJHUX Ca3Hama, Ma U OHJA KaJa ce MPUKYIUbajy OJ CTpaHe 00aBEUITajHUX
CIIy>k0H, TIOJJpa3yMeBajy MCKJbYYHBO 00paay MojaTaka KOjU Cy jaBHO JOCTYIHH, Y CKJIaTy
ca 3aKOHOM, oBnamhemUMa Koja cinyxk0a mocenyje, a y CKIaay ca MpaBHJIMMa MPUBAaTHOCTU
JpYIITBEHE Mpeke Koja ce oOpalyje. TakaB HAUMH NPHUKYIJbamkba HH(OPMAIIHja U3 OTBOPEHUX
M3BOpA jecTe y CKIaay ca Ae(hUHUII]jOM OTBOPEHUX M3BOpA KOjy Jaje aMepryka o0aBemTajHa
3ajelHMIIA, a Koja je mpuxBaheHa W y Hamoj 00aBeIITajHO] MpakcH. Y 3aBHUCHOCTH O]
a/ICKBaTHOCTU NPUMEHEHUX METOA pajia U CTPYYHOCTH ONEpaTHBHUX pajJHUKa, 3aBHcuhe u
KBaJUTET oOaBemTajHe aHanuse. [Ipernpeke ca kojuma ce cyouaBa 0OaBelITajHA 3ajelHUIIA Y
pany ca IpyIIBEHUM Mpekama, y Ipakcu ce Mory edukacHo mpeBa3uhu, 300r yera IpyIiTBeHe

MpEKe MOTY UMaTH BEJIUKY yJIOTY y 00aBEIITajHOM IPOIIECY.

Ha ocHoBy n3HeTor, MOe ce 3aKJbyUUTH J1a Cy JPYIITBEHE MPEXKE je/IaH O] HajBaXKHUXUX
MOJIa3HUX M3BOpa TMojaTaka momohy Kojux ce mona3u jJ0 oOaBemTajHuxX WHGOpMalyja.
Hajo6umHuuju n3Bopu 6€30€1HOCHO 3HauajHUX HHPOpMaIija Cy IpyIITBeHEe Mpexe Facebook
i Twitter, anu Koje KacHHje Oyay Bepu(pUKOBaHE MPOBEPOM M3 JIpyrux u3Bopa. U mopen tora
Facebook i Twitter, nipencraBsbajy HajehuKacHU]e OTBOPEHE U3BOPE jep MPYKajy MOryhHOCT
3a MPaBOBPEMEHO OPTaHHM30BaE Mepa Ha Cy30Hjamy U cripedyaBamy 0€30€THOCHO PU3HMYHHUX

norahaja.
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Resume

Social networks are one of the most important sources of information in modern society.
Various types of data are published on social networks. From private and personal, political,
ideological, security, to various information from the world of economics. Each piece of
information can have a certain intelligence meaning by itself, or in a wider or narrower context.
The paper will explain how social networks can be used as an intelligence source of knowledge,
the importance of collecting information from open sources, as well as the challenges that the
intelligence community faces when it comes to this method of data collection. In this research,
the author tried to explain how social networks can be used as a source of intelligence data, what
is the importance of collecting data from open sources, and especially from social networks, as
well as what are the challenges that the intelligence community faces when it comes to this data
collection method. The nature of the research requires a multimethod approach, which includes
the application of various procedures for the systematic collection and interpretation of data

from different sources.

Key words: social networks, sources of intelligence and security data, intelligence and

security services, collection of intelligence and security data.
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