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UREDBA (EU) 910/2014 O ELEKTRONSKO]J
IDENTIFIKACIJII USLUGAMA OD POVERENJA
ZA ELEKTRONSKE TRANSAKCIJE

Jasmina VUKOTIC*

Apstrakt: U savremenom svetu, gde su informacione tehnologije i elektronsko
poslovanje nezaobilazni, nastala je potreba da se ovo pitanje i pravno regulise.
Pravni okviri su ve¢ postavljeni Direktivom 1999/93/EZ i drugim aktima donetim
u ovoj oblasti, ali razvoj elektronskog poslovanja namece stalno prilagodavanje
novim potrebama. Kako bi se povecalo poverenje korisnika i efikasnost usluga koje
se pruzaju u okviru elektronskog poslovanja, bilo je neophodno prosiriti postojeci
pravni okvir i detaljnije regulisati usluge od poverenja, kao i elektronsku
identifikaciju. U radu se analizira Uredba (EU) 910/2014 o elektronskoj
identifikaciji i uslugama od poverenja za elektronske transakcije. U Republici Srbiji
je po ugledu na ovu Uredbu 2017. godine donet Zakon o elektronskom dokumentu,
elektronskoj identifikaciji i uslugama od poverenja u elektronskom poslovanju, te
analiza Uredbe ima za cilj i bolje razumevanje odredaba ovog zakona koji je vec tri
godine u primeni.

Kljucne reci: elektronska identifikacija, usluge od poverenja, elektronski potpis,
elektronski pecat, elektronski vremenski zig, elektronska dostava, elektronski
dokument.

1) SVRHA

Uredba ima za cilj da poveca poverenje u elektronske transakcije na
unutra$njem trzistu pruzajudi zajednicke osnove za sigurnu elektronsku interakciju
izmedu gradana, kompanija i javne vlasti, te da poveca efikasnost online usluga i
elektronskog poslovanja. Uredbom se proSiruju okviri predvideni u Direktivi
1999/93/EZ, a uvode i nova reSenja u cilju medugrani¢nog i medusektorskog

* Prof dr Jasmina Vukoti¢, Visoka Skola strukovnih studija za informacione tehnologije ITS,
Beograd - Zemun, Cara Dusana 34.

E-mail: jasminalvukotic@gmail.com
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povezivanja i uvodenja verodostojnih elektronskih transakcija jednostavnih za
korisc¢enje. Uredbom je uredena elektronska identifikacija u svrhu uklanjanja
postoje¢ih prepreka u prekograni¢nom koriS¢enju sredstava za elektronsku
identifikaciju barem za javne usluge, bez zadiranja u elektronske sisteme
upravljanja identitetom i sa njima povezane infrastrukture u drzavama ¢lanicama.
Sto se ti¢e usluga od poverenja Uredba ima za cilj da odredi opsti pravni okvir za
koriS¢enje ovih usluga, bez opste obaveze njihovog koriS¢enja ili uvodenja pristupne
tacke za sve postojece usluge od poverenja. Ova Uredba ima za cilj da se primenjuje
samo na one usluge od poverenja koje se pruZaju javnosti i koje imaju dejstvo na
trece strane. Regulisanje elektronskih dokumenata je vazno zbog daljeg razvoja
prekogranicnih elektronskih transakcija na unutrasnjem trzistu.

2) MERE EU

Uredba (EU) br. 910/2014 Evropskog parlamenta i Saveta od 23. jula 2014.
godine o elektronskoj identifikaciji i uslugama od poverenja za elektronske
transakcije na unutrasnjem trzistu i stavljanju van snage Direktive 1999/93/EZ -
»Regulation (EU) no 910/2014 of the European Parliament and of the Council of
23 July 2014 on electronic identification and trust services for electronic
transactions in the internal market and repealing Directive 1999/93/EC".

3) SADRZA]J

Uredba o elektronskoj identifikaciji i uslugama od poverenja je podeljena na
Sest poglavlja. Prvo poglavlje sadrzi opSte odredbe, drugo elektronsku
identifikaciju, trec¢e usluge od poverenja, ¢etvrto reguliSe elektronske dokumente,
peto delegiranje ovlas¢enja i odredbe za implementaciju Uredbe i Sesto zavrSne
odredbe. U ovom radu biée reci o elektronskoj identifikaciji, uslugama od
poverenja i o elektronskom dokumentu.

3.1. ELEKTRONSKA IDENTIFIKACIJA?

Uredba o elektronskoj identifikaciji i uslugama od poverenja za elektronske
transakcije reguliSe uzajamno priznavanje sredstva elektronske identifikacije koje
je izdato u jednoj drzavi clanici za potrebe prekograni¢ne autentikacije, radi
pristupa usluzi koju telo javnog sektora druge drzave ¢lanice pruza online.? Da bi

! Pod elektronskom identifikacijom se podrazumeva postupak kori$éenja li¢nih identifikacionih
podataka u elektronskoj formi, koji na nedvosmislen nacin predstavljaju fizicko ili pravno lice,
ili fizicko lice koje predstavlja pravno lice.

2 Pod sredstvom elektronske identifikacije se podrazumeva materijalna ili nematerijalna jedinica
koja sadrzi licne identifikacione podatke i koja se koristi za autentikaciju za online usluge.
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se izvr$ilo uzajamno priznavanje sredstvo elektronske identifikacije mora da bude
izdato u okviru Seme elektronske identifikacije koja se nalazi na popisu koji je
objavila Komisija, da stepen sigurnosti tog sredstva odgovara ili je visi od stepena
sigurnosti koji zahteva nadlezno telo javnog sektora radi pristupa toj usluzi online,
uz dodatni uslov da stepen sigurnosti tog sredstva odgovara znacajnom ili visokom
stepenu sigurnosti, te da odgovarajuce telo javnog sektora primenjuju znacajan ili
visok stepen sigurnosti u odnosu na pristupanje toj usluzi online.> * Ukoliko su
ispunjeni gore navedeni uslovi uzajamno priznavanje mora uslediti najkasnije 12
meseci nakon $to Komisija objavi popis.

Ova Uredba u ¢l. 8 regulise i blize uslove koje moraju ispunjavati Seme
elektronske identifikacije da bi bile svrstane u odgovarajuéu grupu shodno stepenu
sigurnosti. Po tom osnovu ona mogu imati nizak, znacajan ili visok stepen
sigurnosti. Nizak stepen sigurnosti ima ono sredstvo elektronske identifikacije koje
pruza ogranicen stepen pouzdanja u odnosu na traZeni ili utvrdeni identitet osobe,
te se odlikuje upucivanjem na tehnicke specifikacije, norme i sa njima povezane
postupke, ukljuc¢ujucéi tehnicke kontrole ¢ija je svrha smanjenje rizika zloupotrebe
ili promene identiteta. Znacajan, odnosno visok stepen sigurnosti ima ono sredstvo
elektronske identifikacije koje pruZa znacajan, odnosno visi stepen pouzdanja u
odnosu na traZeni ili utvrdeni identitet osobe, uz upucivanja na tehnicke
specifikacije, norme i sa njima povezane postupke, ukljucujuci tehnicke kontrole.
Komisija odreduje minimalne tehnicke specifikacije, norme i postupke u odnosu
na koje se sredstva elektronske identifikacije svrstavaju u pomenuta tri stepena
sigurnosti, koje se odreduju upucivanjem na pouzdanost i kvalitet odgovarajucih
elemenata (postupak dokazivanja i verifikacije identiteta podnosioca zahteva za
izdavanje sredstva elektronske identifikacije, postupak izdavanja trazenog sredstva,
mehanizam autentikacije lica, tela koja izdaju sredstvo ili su uklju¢ena u podnosenje
zahteva, tehnicke i sigurnosne specifikacije izdatih sredstava).

U ¢l. 7 Uredbe su navedeni uslovi pod kojima su Seme elektronske identifikacije
prihvatljive za prijavuy, a u ¢l. 9 samo prijavljivanje Komisiji. Uslovi za prihvatljivost
prijavljivanja su sledeci: da su sredstva elektronske identifikacije izdata od strane
drzave koja vrsi prijavljivanje, ili u okviru njenog mandata ili priznata od nje, da se ta
sredstva mogu koristiti za pristup bar jednoj usluzi koju pruza telo javnog sektora i
koja zahteva elektronsku identifikaciju u drZavi ¢lanici koja vrsi prijavljivanje, da Sema
elektronske identifikacije i sredstvo izdato u okviru nje ispunjavaju bar jedan stepen
sigurnosti, da drzava koja vrsi prijavljivanje osigurava da licni identifikacioni podaci

3 Pod Semom elektronske identifikacije podrazumeva se $ema u okviru koje se izdaju sredstva
elektronske identifikacije fizickim ili pravnim licima, ili fizickim licima koja predstavljaju
pravna lica.

* Telima javnog sektora je ostavljena mogucnost da priznaju i sredstvo elektronske identifikacije
niskog stepena sigurnosti, a shodno l. 6 st. 2 ove Uredbe.
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nedvosmisleno predstavljaju fizicko ili pravno lice u vreme izdavanja tog sredstva, te
da strana koja izdaje ova sredstva osigurava da se ona pripisuju pomenutom fizickom
ili pravnom licu, da drZava ¢lanica osigurava dostupnost autentikacije online, tako da
svaka pouzdajuca strana u drugoj drZavi ¢lanici moZe potvrditi licne identifikacione
podatke u elektronskom obliku i da najmanje Sest meseci pre prijave drzava koja vrsi
prijavljivanje dostavlja drugoj drZavi ¢lanici opis Seme u skladu sa ¢l. 12 st. 7 Uredbe,
te da Sema ispunjava uslove shodno implementiraju¢em aktu iz ¢l. 12 st. 8 ove Uredbe.’

Shodno ¢l. 9 drzava €lanica Komisiji prijavljuje sledece informacije i njihove
naknadne izmene: opis Seme elektronske identifikacije, uklju¢ujuci njegove stepene
sigurnosti i izdavaoca sredstva elektronske identifikacije, primenljivi sistem
nadzora i informacije o pravilima o odgovornosti u odnosu na stranu koja izdaje
sredstvo elektronske identifikacije i u odnosu na stranu koja sprovodi postupak
autentikacije, odgovorna tela za Seme elektronske identifikacije, informacije o
subjektima koji upravljaju registracijom jedinstvenih li¢nih identifikacionih
podataka, opis nacina ispunjavanja zahteva iz implementacijskih akata koja se ticu
okvira interoperabilnosti, opis autentikacije i sporazume o suspenziji ili opozivu
Seme elektronske identifikacije ili autentikacije ili pojedinih ugrozenih delova.

Komisija u roku od godinu dana od dana primene implementiraju¢ih akata koji
se odnose na minimalne tehnicke specifikacije, norme i postupke za sredstva
elektronske identifikacije i na nivo interoperabilnosti, objavljuje popis prijavljenih
Sema elektronske identifikacije i osnovne informacije o njima. Ukoliko se podnesu
naknadne prijave Komisija objavljuje izmenu popisa u roku od dva meseca od
prijema zahteva. Ukoliko drzava ¢lanica podnese zahtev za uklanjanje prijavljene
Seme, objava izmene popisa vrsi se u roku od mesec dana od prijema takvog zahteva.

U slucaju povrede ili delimi¢nog ugrozavanja Seme elektronske identifikacije
ili autentikacije drzava koja je izvrSila prijavljivanje bez odlaganja suspenduje ili
opoziva tu prekograni¢nu autentikaciju ili ugrozene delove, o cemu obavestava
ostale drzave ¢lanice i Komisiju. Ako se povreda ili ugrozavanje ukloni onda drzava
koja je izvrsila prijavljivanje ponovo uspostavlja prekograni¢nu autentikaciju, o
¢emu bez odlaganja obavestava ostale drzave ¢lanice i Komisiju. Medutim, ukoliko
u roku od tri meseca od suspenzije ili opoziva povreda ili ugrozavanje ne budu
uklonjeni, drzava koja je izvrsila prijavljivanje obavestava o povlacenju Seme
elektronske identifikacije ostale drzave clanice i Komisiju. U pomenutim
sluc¢ajevima Komisija objavljuje odgovarajuce izmene popisa.

5U ¢l 12 Uredbe je regulisana saradnja (u pogledu ¢ega drzave saraduju i u ¢emu se sastoji ta
saradnja) i interoperabilnost jer nacionalne Seme elektronske identifikacije moraju biti
interoperabilne, te je u tom cilju uspostavljen okvir za interoperabilnost, kriterijumi koje on
mora ispunjavati i njegov sastav. Shodno st. 7 ovog Clana Komisija je bila duzna da
implementiraju¢im aktima do 18. marta 2015. godine uspostavi potrebne postupajuce
aranzmane kako bi se olaksala saradnja izmedu drzava €lanica, a shodno st. 8 do istog datuma
da donese implementirajuce akte o okviru za interoperabilnost.
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Uredba predvida i odgovornost za Stetu prouzrokovanu namerno ili nepaZnjom
svakom fizickom ili pravnom licu pri prekograni¢noj transakciji kako drzave ¢lanice
koja vr$i prijavljivanje tako i strane koja izdaje sredstva elektronske identifikacije i
strane koja sprovodi postupak autentikacije koja je prouzrokovana nepostovanjem
obaveza, ¢ime se ne dovodi u pitanje odgovornost prema nacionalnom pravu
stranaka transakcije.

3.2. USLUGE OD POVERENJA

U pogledu usluga od poverenja Uredba sadrzi opsSte odredbe (koje se ticu
odgovornosti za Stetu, polozaj pruzalaca usluga od poverenja sa sediStem u trecoj
zemlji, dostupnost usluga osobama sa invaliditetom i sankcije za nepoStovanje
odredaba ove Uredbe), odredbe koje se odnose na nadzor, na kvalifikovane usluge
od poverenja uopsSte i na pojedine usluge od poverenja (elektronski potpisi,
elektronski pecati, elektronski vremenski Zigovi, usluge elektronske preporucene
dostave i autentikacije veb-sajtova).

Drzave ¢lanice odreduju nadzorno telo koje je odgovorno za poslove nadzora u
onoj drzavi ¢lanici koja ga odreduje, o ¢emu obavestavaju Komisiju i druge drzave
clanice. Nadzorno telo nadzire preventivno i naknadno kvalifikovane pruzaoce
usluga od poverenja sa sediStem na teritoriji drzave clanice koja ga odreduje i po
potrebi preduzima mere protiv pruzalaca nekvalifikovanih usluga od poverenja
putem naknadnih aktivnosti nadzora. U cilju vr$enja svoje uloge nadzorna tela vrse
saradnju sa drugim nadzornim telima, telima za zastitu podataka o li¢nosti, podnose
izvestaje Komisiji, dodeljuju i ukidaju status kvalifikovanim pruZaocima usluga od
poverenja i uslugama Kkoje oni pruzaju i sl. Nadzorna tela u razli¢itim drzavama
¢lanicama medusobno saraduju u cilju razmenjivanja dobre prakse.

Uredba dalje reguliSe bezbedonosne uslove koji se ti¢u pruzaoca usluga od
poverenja. Kako kvalifikovani, tako i nekvalifikovani pruZaoci usluga od poverenja
preduzimaju odgovarajuce tehnicke i organizacione mere za upravljanje rizicima koji
prete bezbednosti usluga koje oni pruZaju. Imajuci u vidu najnovija tehnoloSka
dostignuca ovim merama se obezbeduje da stepen bezbednosti odgovora stepenu
rizika, a posebno se preduzimaju mere za sprecavanje i smanjivanje bezbednosnih
incidenata, te za obavestavanje ucesnika o neZeljenim efektima tih incidenata. Obaveza
obavestavanja se odnosi na nadzorno telo, kao i druga tela u slucaju potrebe, i to o
svakoj povredi bezbednosti ili gubitku celovitosti koji imaju znacajan uticaj na pruzenu
uslugu od poverenja ili podatke o li¢nosti koji su u njoj sadrzani. Ovo obavesStavanje se
vrsi bez odlaganja, a najkasnije u roku od 24 sata od saznanja. Ako postoji moguénost
da ove povrede mogu nepovoljno uticati na fizicko ili pravno lice kojima su pruzene
usluge od poverenja, onda se vrsi obavestavanje ovih lica. Takode, u slucaju potrebe
obavestava se nadzorno telo i neke druge drzave ¢lanice, kao i javnost, a to €ini
nadzorno telo konkretne drzave clanice u kojoj se takva povreda dogodila.
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Sto se ti¢e kvalifikovanih usluga od poverenja uopste, najpre je regulisan nadzor
nad pruzaocima ovih usluga tako Sto telo koje ocenjuje uskladenost pruzalacai usluga
Kkoje oni pruzaju sa odredbama ove Uredbe (nadzorno telo o kome je bilo reci ili neko
posebno telo koje obavlja te poslove) obavlja reviziju pruzalaca kvalifikovanih usluga
od poverenja o njihovom trosku najmanje svaka 24 meseca. Kvalifikovani pruzaoci
usluga od poverenja o izvrSenoj reviziji podnose izvestaj nadzornom telu u roku od tri
dana od njegovog prijema (u slucaju da reviziju vrsi posebno telo, a ne samo nadzorno
telo). Pored redovne revizije nadzorno telo moze obaviti ili zahtevati od posebnog tela
da obavi ovu reviziju u svakom trenutku kako bi potvrdilo da kvalifikovani pruZaoci
usluga i usluge koje oni pruzaju ispunjavaju zahteve utvrdene u Uredbi. Ukoliko se ¢ini
da je doslo do povrede podataka o licnosti o rezultatima revizije obavestava se
nadleZno telo za zastitu podataka o licnosti. Ukoliko se utvrdi da kvalifikovani pruZalac
usluga ili usluga koju ono pruza ne ispunjava neki zahtev iz Uredbe, nadzorno telo
zahteva da on te nedostatke otkloni, a ukoliko ne preduzme mere i ne postupi po
zahtevu, nadzorno telo moZe ukinuti njegov status kvalifikovanog pruZaoca usluga od
poverenja ili kvalifikovani status neke od usluga koje on pruza, pri cemu posebno
uzima u obzir obim, trajanje i posledice nepostovanja.

Kada neki pruZzalac usluga od poverenja Zeli da stekne status kvalifikovanog
pruzaoca usluga od poverenja on podnosi prijavu nadzornom telu, zajedno sa
izveStajem o ocenjivanju uskladenosti. Nakon provere da li pruzalac usluga
ispunjava zahteve iz Uredbe za kvalifikovanog pruzaoca i za kvalifikovane usluge
od poverenja, nadzorno telo daje kvalifikovani status pruzaocu usluga od poverenja
i uslugama koje pruza i o tome obavestava telo koje vodi pouzdane popise ovakvih
pruzalaca usluga i usluga koje oni pruzaju, u roku od tri meseca od prijave.
Kvalifikovani pruzaoci usluga od poverenja mogu zapoceti obavljanje ovih poslova
tek nakon Sto njihov kvalifikovani status bude naznacen na pouzdanim popisima.

Obaveza je svake drzave ¢lanice da izraduje, vodi, objavljuje i odgovara za
pouzdane popise koji sadrZe informacije o kvalifikovanim pruZaocima usluga od
poverenja i o kvalifikovanim uslugama od poverenja. Drzave ¢lanice obaveStavaju
Komisiju o ovom telu i detaljima gde se popisi objavljuju, kako i sli¢no, a Komisija
ove informacije stavlja na uvid javnosti. Nakon $to na popisu bude naznacen status
kvalifikovanog pruzaoca usluga od poverenja, takav pruzalac moze da Koristi EU
znak pouzdanosti, kako bi naznacio kvalifikovane usluge od poverenja koje pruZza.

Dalje, Uredba u Cl. 24 reguliSe zahteve u vezi sa kvalifikovanim pruzaocima
usluga od poverenja, tj. njihove obaveze. Kvalifikovani pruZalac usluga od poverenja
je obavezan da pre izdavanja kvalifikovanog sertifikata za uslugu od poverenja
utvrdi identitet i ako je to primenljivo i posebna obeleZja fizickog ili pravnog lica
kojima taj sertifikat izdaje.® Takode, kvalifikovani pruzalac usluga od poverenja je

¢ Identitet proverava ili sam pruzalac usluga od poverenja ili oslanjajuci se na neko trece lice, a
u skladu sa drugim podstavom stava 1. ¢lana 24 Uredbe.
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duZan da obavestava nadzorno telo o svakoj promeni u vezi sa pruZanjem usluga i
o nameri prestanka te delatnosti, da zaposljava lica koja imaju potrebno stru¢no
znanje, pouzdanost, iskustvo i kvalifikacije i koja su prosla odgovarajuce
osposobljavanje, da poseduje odgovarajuca finansijska sredstva u pogledu rizika
od odgovornosti za Stetu, da pre stupanja u ugovorni odnos obaveStava svako lice
koje Zeli da koristi uslugu o uslovima njenog koris¢enja, da koristi verodostojne
sisteme i proizvode i obezbeduje tehnicku sigurnost i pouzdanost postupaka koje
ti sistemi i proizvodi koriste, da koristi verodostojne sisteme za ¢uvanje dostavljenih
podataka, da preduzima odgovarajuce mere protiv falsifikovanja i krade podataka,
da belezi i ¢ini dostupnim sve bitne informacije u vezi sa podacima koje izdaje i
prima, da ima azuriran plan prekida pruzanja usluge, da postuje odredbe o zastiti
podataka o licnosti, te da ako izdaje kvalifikovane sertifikate uspostavlja i azurira
bazu podataka sertifikata. Ako kvalifikovani pruzalac usluga od poverenja koji izdaje
kvalifikovane sertifikate odluci da opozove sertifikat, on to mora registrovati u
svojoj bazi podataka i pravovremeno (u svakom slucaju unutar 24 sata od prijema
zahteva) objaviti status opoziva sertifikata. U vezi sa kvalifikovanih sertifikatima
pruzaoci usluga pruzaju bilo kojoj pouzdajucoj strani informacije o statusu
validnosti ili opoziva sertifikata koje su izdali.

3.3. ELEKTRONSKI POTPISI I ELEKTRONSKI PECATI

Uredba najpre propisuje da se elektronskom dokazu, kao dokazu u sudskom
postupku, ne sme uskratiti pravno dejstvo i dopuStenost samo zato Sto je u
elektronskom obliku ili zato $to ne ispunjava sve zahteve za kvalifikovani elektronski
potpis. Kvalifikovanom elektronskom potpisu priznaje se isto pravno dejstvo kao
svojeru¢nom potpisu, a kvalifikovani elektronski potpis koji se zasniva na
kvalifikovanom sertifikatu izdatom u jednoj drzavi clanici priznaje se kao takav u svim
ostalim drzavama ¢lanicama. Uredba, dalje, reguliSe zahteve koje treba da ispuni
napredni elektronski potpis: da je na nedvosmislen nacin povezan sa potpisnikom,
da omogucava identifikaciju potpisnika, da je izraden koriSéenjem podataka za izradu
elektronskog potpisa koje potpisnik moze, uz visok stepen poverenja, koristiti pod
svojom isklju¢ivom kontrolom i da je povezan sa njim potpisanim podacima na nacin
da se moze otkriti bilo kakva naknadna izmena podataka.”®

7 Komisija moZe utvrditi referentne brojeve standarda za napredne elektronske potpise, kojima
se zamenjuju propisani zahtevi, a obavezna je da utvrdi referentne formate naprednih
elektronskih potpisa ili referentne metode ako se koriste alternativni formati. O ovome bliZe:
¢l. 27,st. 415 Uredbe.

8 Kada neka drzava zahteva napredni elektronski potpis za kori$¢enje neke online javne usluge,
ta drzava clanica priznaje napredne elektronske potpise, napredne elektronske potpise koji se
zasnivaju na kvalifikovanom sertifikatu za elektronske potpise i kvalifikovane elektronske
potpise. A ako neka drzava za pristup ovim uslugama zahteva napredni elektronski potpis koji
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Sto se ti¢e kvalifikovanih sertifikata za elektronske potpise oni moraju da ispune
samo uslove (ne i dodatne obavezne uslove) predvidene u aneksu [ Uredbe:
naznaku da je sertifikat izdat kao kvalifikovani sertifikat za elektronske potpise,
skup podataka koji nedvosmisleno predstavlja kvalifikovanog pruzaoca usluga od
poverenja, barem ime potpisnika, podatke za validaciju elektronskog potpisa koji
odgovaraju podacima za izradu elektronskog potpisa, podatke o pocetku i kraju
roka vaznosti sertifikata, oznaku sertifikata, napredan elektronski potpis ili pecat
kvalifikovanog pruzaoca usluga od poverenja koji izdaje sertifikat i mestu gde je
dostupan sertifikat koji podrzava taj potpis odnosno pecat, mestu usluge koja se
moZe koristiti za ispitivanje statusa valjanosti kvalifikovanog sertifikata, te ako su
podaci za izradu elektronskog potpisa smesteni u kvalifikovanom sredstvu za
izradu elektronskog potpisa oznaku istog. Kvalifikovani sertifikati za elektronske
potpise mogu sadrzati dodatna posebna obelezja koja nisu obavezna. Ako se
sertifikat opozove nakon aktivacije on gubi valjanost od trenutka opoziva i njegov
status se ne moZe vratiti u predasnje stanje. DrZzave ¢lanice mogu utvrditi pravila
za suspenziju ovih sertifikata po uslovom da je u pitanju privremena suspenzija
tokom koje on gubi valjanost i da je to period suspenzije naznacen u bazi podataka
i vidljiv iz usluge u okviru koje se pruZaju informacije o statusu sertifikata. Komisiji
je ostavljena moguénost da utvrdi referentne brojeve standarda za kvalifikovane
sertifikate, te ako sertifikat odgovara tim standardima smatra se da su ispunjeni
uslovi iz aneksa I.

Uredba takode predvida koje uslove treba da ispune kvalifikovana sredstva za
izradu elektronskih potpisa, kao i mogu¢nost da Komisija utvrdi referentne brojeve
standarda Koji mogu zameniti te uslove.’ Saglasnost kvalifikovanih sredstava za
izradu elektronskih potpisa sa predvidenim uslovima potvrduju odgovarajuca javna
ili privatna tela koja odreduju drzave c¢lanice, o cemu one obavestavaju Komisiju,
koja na osnovu ovih informacija izraduje, objavljuje i vodi popis sertifikovanih
sredstava za izradu elektronskog potpisa. Pomenuta sertifikacija se zasniva ili na

se zasniva na kvalifikovanom sertifikatu, ta drZava priznaje napredne elektronske potpise koji
se zasnivaju na kvalifikovanom sertifikatu za elektronske potpise i kvalifikovane elektronske
potpise. O ovome blize: ¢l. 27 st. 1-3 Uredbe.

9U aneksu II Uredbe navedeni su uslovi koje moraju ispuniti kvalifikovana sredstva za izradu
elektronskog potpisa: ona moraju pomocu odgovarajucih tehnickih i proceduralnih sredstava
obezbedivati poverljivost podataka za izradu elektronskog potpisa, da se podaci za izradu mogu
pojaviti samo jednom, da se podaci za izradu elektronskog potpisa ne mogu izvesti iz njega, da
je elektronski potpis zasti¢en od falsifikovanja i da zakoniti potpisnik moZe pouzdano zastiti
podatke za njegovu izradu od koriSéenja od strane drugih lica. Dalje, kvalifikovana sredstva za
izradu elektronskog potpisa ne smeju menjati podatke koji se potpisuju ili sprecavati da ti
podaci budu vidljivi potpisniku pre potpisivanja. Generisanje ili upravljanje podacima u ime
potpisnika moZe da obavlja iskljucivo kvalifikovani pruzalac usluga od poverenja, koji pod
odredenim uslovima mozZe praviti duplikate podataka iskljucivo za svrhu povracaja podataka.
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postupku sigurnosne evaluacije u skladu sa jednim od standarda za ocenu
sigurnosti proizvoda informacione tehnologije (Komisija utvrduje popis standarda
za ocenu sigurnosti tih proizvoda), ili drugacijem postupku pod uslovom da taj
postupak Koristi uporedive sigurnosne stepene i da Komisija bude obavestena o
tom postupku (koji se primenjuje u slu¢aju nepostojanja sigurnosnih standarda ili
ako je u toku postupak sigurnosne evaluacije).*°

Valjanost kvalifikovanog elektronskog potpisa utvrduje se postupkom validacije
tog potpisa, a isti je valjan ako je sertifikat koji ga podrzava u trenutku potpisivanja
bio kvalifikovani sertifikat za elektronske potpise, ako je taj sertifikat izdao
kvalifikovani pruzalac usluga od poverenja i on bio valjan u trenutku potpisivanja,
ako podaci za validaciju potpisa odgovaraju podacima koji se pruzaju pouzdajucoj
strani i ako je toj strani ispravno dostavljen jedinstveni skup podataka koji
predstavlja potpisnika u sertifikatu, te joj jasno naznaceno koris¢enje pseudonima,
ako je elektronski potpis izraden sredstvom za izradu kvalifikovanog elektronskog
potpisa, integritet potpisanih podataka nije bio ugroZen i ako su bili ispunjeni uslovi
koji se traZe za napredne elektronske potpise. Takode, Komisija moZe utvrditi
referentne brojeve standarda za validaciju kvalifikovanih elektronskih potpisa, koji
zamenjuju gore navedene zahteve koji moraju biti ispunjeni da bi kvalifikovani
elektronski potpis bio validiran. Sistem koji se koristi za validaciju obezbeduje
pouzdajucoj strani tac¢an rezultat postupka validacije i omogucava joj otkrivanje
svakog problema vezanog za bezbednost.

Uredba regulise kao uslugu od poverenja i kvalifikovanu uslugu validacije
kvalifikovanih elektronskih potpisa koju moze da vrsi samo kvalifikovani pruzalac
usluga od poverenja, koji pruza validaciju u skladu sa gore navedenih zahtevima i
koji omogucava pouzdajuéim stranama primanje rezultata validacije na automatski
nacin, koji je pouzdan, efikasan i potpisan kvalifikovanim elektronskim potpisom
ili pe¢atom kvalifikovanog pruzaoca te usluge. Takode, Komisija mozZe da utvrdi
referentne brojeve standarda za kvalifikovanu uslugu validacije, koji zamenjuju
prethodno traZene zahteve. Pored ove usluge, a u vezi sa elektronskim potpisima
regulisana je i kvalifikovana usluga ¢uvanja kvalifikovanih elektronskih potpisa,
koju moZze da pruza samo kvalifikovani pruzalac usluga od poverenja koji koristi
postupke i tehnologije koje mogu produziti pouzdanost kvalifikovanog
elektronskog potpisa na period koji je duzi od perioda tehnoloske valjanosti.'!

Uredba kao usluge od poverenja prepoznaje i usluge koje se odnose na
elektronske pecate: izrada elektronskog pecata, validacija i cuvanje elektronskih
pecata. U odnosu na elektronske pecate Uredba sadrzi odredbe slicne odredbama
koje se odnose na elektronski potpis kada ureduje pravno dejstvo elektronskih

10Vidi blize: ¢l. 30 Uredbe.

1 Komisija moZe i u ovom slucaju odrediti referentne brojeve standarda za kvalifikovanu uslugu
Cuvanja kvalifikovanih elektronskih potpisa, koji standardi zamenjuju propisane zahteve za tu uslugu.
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peCata, zahteve za napredni elektronski pecat, elektronske pecate u javnim
uslugama, kvalifikovane sertifikate za elektronske pecate, kvalifikovana sredstva za
izradu elektronskog pecata i validaciju i cuvanje kvalifikovanih elektronskih pecata.'?

3.4. ELEKTRONSKI VREMENSKI ZIGOVI,
USLUGA ELEKTRONSKE PREPORUCENE DOSTAVE
[ USLUGA AUTENTIKACIJE VEB-SAJTOVA

Kao i kod elektronskog potpisa i elektronskog pecata Uredba reguliSe najpre
pravno dejstvo elektronskih vremenskih Zigova, tako $to navodi da se elektronskom
vremenskom zigu kao dokazu u sudskom postupku ne sme uskratiti pravno dejstvo
i dopustenost samo zato $to je u elektronskom obliku ili zbog toga Sto ne ispunjava
uslove za kvalifikovani elektronski Zig. Za kvalifikovani elektronski Zig vazi
pretpostavka tacnosti datuma i vremena koje pokazuje i integritet podataka sa
kojima su datum i vreme povezani. Kvalifikovani elektronski vremenski Zig izdat u
jednoj drzavi ¢lanici priznaje se kao takav u svim drzavama ¢lanicama.

Uredba predvida da zahteve koje mora ispuniti kvalifikovani vremenski Zig, s
tim Sto Komisija, kao i kod ostalih usluga od poverenja, moZe utvrditi referentne
brojeve standarda za povezivanje datuma i vremena sa podacima i za izvore tacnog
vremena koji zamenjuju ove zahteve. Ti zahtevi su sledeci: da Zig povezuje datum i
vreme sa podacima na nacin kojim se u razumnoj meri iskljucuje moguénost
neopazene promene podataka, da se zasniva na izvoru tacnog vremena povezanog
sa koordiniranim univerzalnim vremenom i da je potpisan naprednim elektronskim
potpisom ili peCatiran naprednim elektronskim pecatom kvalifikovanog pruzaoca
usluga od poverenja ili nekom ekvivalentnom metodom.

Sto se tice usluge elektronske preporucene dostave Uredba predvida da se
podacima poslatim i primljenim kori$¢enjem ove usluge ne sme uskratiti pravno
dejstvo i dopustenost kao dokaza u sudskim postupcima samo zbog svog oblika ili
zbog toga Sto ne ispunjavaju sve zahteve za kvalifikovane usluge elektronske
preporucene dostave. Za podatke poslate i primljene upotrebom kvalifikovane
usluge elektronske preporucene dostave podrazumeva se integritet podataka,
slanje tih podataka od strane identifikovanog posiljaoca, njihov prijem od strane
identifikovanog primaoca, te tacnost datuma i vremena slanja i prijema podataka
kako su oznaceni kvalifikovanom uslugom elektronske preporucene dostave.

Kvalifikovane usluge elektronske preporucene dostave moraju ispunjavati
odredene zahteve: da ih pruZza jedan ili viSe kvalifikovanih pruzalaca usluga od
poverenja, da uz visok stepen poverenja obezbeduju indentifikaciju posiljaoca, da

129 elektronskim pecatima videti bliZe: ¢l. 35-40 i aneks III Uredbe. Sto se ti¢e pravnog dejstva
elektronskog pecata treba napomenuti da se za kvalifikovani elektronski pecat pretpostavlja
integritet podataka i ta¢nost izvora podataka sa kojima je kvalifikovani elektronski pecat povezan.
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obezbeduju identifikaciju primaoca pre dostave podataka, da je slanje ili primanje
podataka obezbedeno naprednim elektronskim potpisom ili peatom
kvalifikovanog pruZaoca usluga od poverenja na nacin kojim se iskljuCuje
mogucénost neopaZene promene podataka, da se posiljaocu i primaocu podataka
jasno oznacava svaka promena podataka potrebna radi njihovog slanja ili prijema
i da se datum i vreme slanja, primanja i eventualne promene podataka oznacava
kvalifikovanim elektronskim vremenskim Zigom. Ovi zahtevi se primenjuju i u
slu¢aju prenosa podataka izmedu viSe kvalifikovanih pruzalaca usluga od
poverenja, a Komisija moZe utvrditi referentne brojeve standarda za postupke
slanja i prijema podataka, kojim zamenjuju gore traZene zahteve.

Uredba predvida i uslugu autentikacije veb-sajtova, ali ne sadrZi opSte odredbe
o tome, ve¢ samo zahteve za kvalifikovane sertifikate za autentikaciju veb-sajtova,
kao i moguénost da za njih Komisija utvrdi referentne brojeve standarda, koji
zamenjuju traZene zahteve. U aneksu IV Uredbe navedeni su sledeci zahtevi za
kvalifikovane sertifikate za autentikaciju veb-sajtova: naznaku da se radi o
kvalifikovanom sertifikatu, skup podataka koji nedvosmisleno predstavljaju
kvalifikovanog pruZaoca usluga poverenja koji izdaje ove sertifikate, barem ime ili
naziv fizickog ili pravnog lica kome je izdat sertifikat i elemente njihove adrese,
nazive domena kojima upravlja lice kome je izdat sertifikat, podatke o pocetku i
kraju vaZnosti sertifikata, identifikacijsku oznaku sertifikata, napredan elektronski
potpis ili pecat kvalifikovanog pruzaoca usluge od poverenja koji izdaje sertifikat i
mesto gde je dostupan sertifikat koji podrZava taj potpis, odnosno pecat i mesto
usluga statusa valjanosti sertifikata.'3

3.5. ELEKTRONSKI DOKUMENTI

Sto se ti¢e elektronskog dokumenta Uredba sadrZi samo odredbu o njegovom
pravnom dejstvu i predvida da se ovom dokumentu kao dokazu u sudskim
postupcima ne sme uskratiti pravno dejstvo i dopusStenost samo zato $to je on u
elektronskom obliku.

4) DATUM STUPANJA NA SNAGU

Uredba stupa na snagu dvadesetog dana od dana objavljivanja u Sluzbenom
listu Evropske unije, a primenjuje se od 1. jula 2016. godine, izuzev pojedinih
odredaba za koje je predvideno da se primenjuju od 17. septembra 2014. godine,
odnosno od dana primene implementirajucih akata ili tri godine od dana njihove
primene.**

13 Vidi aneks IV Uredbe.
14Vidi ¢l. 52 st. 2 Uredbe.
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5) ZNACA]J ZA REPUBLIKU SRBIJU

Materija elektronske identifikacije, usluga od poverenja i elektronskog
dokumenta je u Republici Srbiji uredena Zakonom o elektronskom dokumentu,
elektronskoj identifikaciji i uslugama od poverenja u elektronskom poslovanju
(,Sluzbeni glasnik RS”, br. 94/2017) - ZEDEIUPEP. Pomenuti zakon reguliSe sva tri
bitna pitanja koja reguliSe i Uredba, s tim $to je redosled njihove obrade drugaciji.
U ZEDEIUPEP se najpre reguliSe elektronski dokument i to Sire nego u Uredbi, zatim
se reguliSe elektronska identifikacija i na kraju usluge od poverenja. Odredbe
ZEDEIUPEP o elektronskoj identifikaciji prate odredbe Uredbe u tom delu, a Sto se
ti¢e usluga od poverenja ovaj zakon reguliSe najpre opste uslove za sve kvalifikovane
usluge od poverenja, a zatim pojedinacne usluge od poverenja. Vrste i broj usluga
od poverenja su identi¢ni vrstama i broju usluga od poverenja navedenih u Uredbi.

[z navedenog mozZe se zakljuciti da je ZEDEIUPEP donet nakon Uredbe i da se
oslanja na resenja primenjena u Uredbi, s tom razlikom $to u delu koji se odnosi na
elektronski dokument sadrzi podrobnije odredbe koje se odnose na njegovu izradu,
forme prikaza, original i kopiju elektronskog dokumenta. ZEDEIUPEP je stupanjem
na snagu stavio van snage Zakon o elektronskom dokumentu iz 2009. godine i
Zakon o elektronskom potpisu iz 2004. godine, a pored ova dva pitanja regulisao je
i pitanje elektronske identifikacije koje ranije nije bilo uredeno.

REGULATION (EU) 910/2014 ON ELECTRONIC IDENTIFICATION
AND TRUST SERVICES FOR ELECTRONIC TRANSACTIONS

Summary: In the modern world, information technologies and electronic business
are unavoidable parts of our lives, and therefore it is necessary to regulate these
issues. The legal framework is already set by Directive 1999/93/EC and other acts
enacted in this area, but the development of e-business requires constant
adaptation to the new needs. In order to increase the trust of users and the
efficiency of services provided within the e-business, it was necessary to expand
the existing legal framework and regulate in detail the trust services, as well as
electronic identification. This paper analyses Regulation (EU) 910/2014 on
electronic identification and trusted services for electronic transactions. In the
Republic of Serbia, following provisions of this Regulation, the Law on Electronic
Document, Electronic Identification and Trust Services in Electronic Business was
passed in 2017, and the analysis of the Regulation aims to give a better
understanding of the provisions of this law, which has been in force for three years.

Keywords: electronic identification, trust services, electronic signature, electronic
seal, electronic time stamp, electronic delivery services, electronic document.
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