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BE3BEJHOCT MHOOPMAIINJA
Y OYHKI VU YIIPAB/bAIbA
KOHTVHYUTETOM IIOC/JIOBAIbA*

Caxxetak: MHgopmayuje kao cpedcmeo cxeamaroa céema u KomyHuxayuje 0o6use cy y nocnos-
HOM OKpYJicervy Y02y KOpnopamueHoz pecypca koju saspehyje 6ap oHonuKo nasjctoe KoIuKo u
ceaxu Opyau pecypc kojum 6uno koja opeanusauuja pacnonaxce. Kaoa ce o eosopu ungpopma-
yujama Kao KopnoparmueHom pecypcy, Heu3ocmasHo je basmerve NPobIEMAMUKOM HoUx06e 3d-
wmume. Omy0a, nasxroa akademcke u cmpyuHe jasHocmu éeh yeenuxo je oKynupana numareem
6esbedHocmu ungopmayuja ykmwyuyjyhu ocmeapusarse 6e3bedHocmu u opyaux uxgopmayuo-
HUX pecypca Koju 0enyjy Kao ocnioHay, u nodpuika ynompebu ungopmayuja. besbedrocm ungop-
mauuja jecme pyHkuuja koja 360z céoe sHauaja mopa 6umu xonmumnyupana. Ca opyze cmpate,
nped ceaxy opeanusayujy je nocmasmwen 3adamax o06esbehusara KOHMUHYUMemMa nocno8ara
yened u HakoH nopemehaja 6e3 063upa Ha kapakmep mux nopemehaja. Y eesu ca mum, y paoy ce
noznasu 00 npemnocmasie 0a je jedar 00 Npedycn08a KOHMUHYUMeMAa nocr08atea ynpaso (KoH-
munyumem) 6e3bednocmu ungopmavuja. Aymop he nokywamu da npedcmasu Ha Koju HA4UH
6esbedHocm uxgopmayuja 0onpuHoCU ynpasvarey KOHMUHYUMemom nocnosarva.

Kipyune peun: ungopmauje, 6e3bedrocm ungpopmavuja, ynpasmware be3bednouhy unpopma-
yuja, koumuHyumem 6e36e0HocmU UHPoOpMAayUja, ynpasmwaree KOHMUHYUMEMOM NOCT08Aba

VYBop,

Y uHbOpManMOHOM HOOY M YMpEXEHOM [PYIITBY Y KOjeM >XMBMMO,
uHpopMalje IIOCTajy CBe 3HAYAjHMjU pecypc KaKo y IPUBATHO] chepu
XKIMBOTA 32 00aB/batbe CBAKOIHEBHIX aKTUBHOCTH, TAKO U Y Pajly OpraHu-
3allMja y jaBHOM U IIPMBATHOM CEKTOPY. TeXHO/Moruja Ha K0joj MOYMBajy
nHdOpMaInMje ocTaa je TOMMKO MHKOPIOpYMpaHa y IPMBATHO]j 1 ITOC/IOB-

* Paj je HacTao y OKBMpY Ipojekta Koju ¢uHancupa ®owy 3a HayKy Peny6imke Cpb6uje y okBupy
ITporpama ,JIEJE” - Management of New Security Risks — Research and Simulation Development,
NEWSIMR&D, #7749151.
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HOj cpepy XKMBOTA /1A je TELIKO MIN YaK HeMOTyhe 3aMMICIUTH >KUBOT 1
pan 6e3 mwe. CacBMM CUTIYpHO, JaHAaC OpraHmsanyje Kopucre nHdopma-
nuje u caBpeMeHe (MH(OPMALMOHO-KOMYHUKAIIMIOHE) TEXHOJIOTHje Kao
06aBe3HM elleMEHT II0C/IOBakba, KOjI ce HePeTKO Ipero3Haje Kao KpUTnd-
Ha [TI0C/IOBHA MIMOBUHA. Yciiell cBe Behe OBe3aHOCTM KOMIUIEKCHVX CUCTe-
Ma U MpeXa, pasMeHe MHpopManuja u MHGOPMAIMOHNX pecypca, Kao U
300T IMPOKOT CIIEKTpa BP0 COPUCTUIMPAHUX NpeTHU, 00e3b6ehuBame
IIXOBE 3alTUTE MOCTaje CBe aMOMIMO3HUjM 3axTeB. besbegnomhy nH-
dopmanuja Tpeba 06e36emMTU 3AIUTUTY HOBEP/BMBOCTY, MHTETPUTETA
U pacnonoxmpocTy nHbopmanuja (ykpydyjyhu pecypce koju Hasene-
HO 06e30ebyjy 1 moppskaBajy) of pa3nMunTUX IPeTHY IPUPOITHOT, TeX-
HIYKO-TEXHOJIOIIKOT 1 JbyACKOr ¢akTopa. Kpajwu unmb je 06e3behnuparme
MOryhHOCTM U yCOBa 3a KOHTMHYMPaHO Kopuinheme mHbopManuja un
nHQOpMaIMOHNX pecypca. OTyga ce MOXe FOBOPUTU O KOHTMHYUTETY
6e3bemHOCTN MHPOPMAIN]ja, KAO €IeMEHTY IIMpe OpraHu3alyoHe (1 Me-
HalIMeHT) (PyHKIIMje KOHTMHYHUTeTa ocnoBama. Ca gpyre cTpaHe, epuka-
CaH IPUCTYII yIIpaB/balba KOHTUHYUTETOM IIOC/IOBalba IIPENO3HAT je Kao
jemaH o K/by4HUX (haKTOpa yCIlellHe IIPYMeHe CUCTeMa YIIpaB/barba 6e3-
6ennomhy napopmanuja (ISO, 2018). C TiM y Be3u, IIW/b CBaKe OpraHu3sa-
1uje 6u Tpebano fa Oyie MMIIEMeHTalyja 3axTeBa 6e36enHOCTI MHPOP-
Manuja yKpydyjyhu kontunynret 6e3b6egHocTy MHpOpManmja y cucrteme
yIIpaB/balba KOHTMHYUTETOM IIOC/IOBakba OpraHyu3alyje.

LIwp paja je mpeacTaBUTU Ha KOjU HAYMH MHPOPMALVje U CUCTEM Ibl-
XOBe 3alITHTe JOIPUHOCE YIpaB/balby KOHTUHYUTETOM IIOC/IOBama Op-
raHusanyje. Ped je o cuctemMy Koju ce ycrocraB/ba M pasBuja Kako 6u ce
OCHUTYpao HacTaBaK IOC/IOBaba OpraHusalyje y cay4ajy nopemehaja, obe-
36ebhyjyhn meHo HelmpeknIHO PyHKIMOHUCAbE.

Pap je opranmnsoBaH Tako fia ce Hajlpe IpaBy OCBPT Ha ofipebeme nH-
¢dbopMalyja 1 BIXOBOT 3HaYaja KAKO Ca acIlleKTa IUXOBe yIoTpebe y cBa-
KOJTHEBHOM >KMBOTY, TaKO M Ca acIeKTa II0C/I0Baba y KOHTEKCTY HUXO-
Be ynorpebe y opraHmsanujama. [lasbe, y pajy ce pasMaTpajy ImUTama
3allITUTE, OFHOCHO 6e30eMHOCTM MHQpOpMalLUja MONYT HPeTHM KOojuMa
nHopManyje ¥ MHPOPMALVOHN PeCypcu MOTY OMTHU U3JIOKEHU, CUCTe-
Ma yrpasjbatba 6OesbegHomhy nHpopmanuja, KOHTUHYNTETA 6€30eTHO-
ctu nHpopmanyja. ITopen 3axTeBa 3a KOHTMHYUTETOM 6€30€THOCTY VH-
¢dopmaruja Koju je mpencTaB/beH Kao MocebaH CerMeHT paja, obpabyje
ce yIpaB/bambe KOHTUHYUTETOM IIOC/IOBalba, CBe vellhe, IPeIo3HaTo Kao
noce6bHa QyHKIMja OpraHusammje Koja ce OC/lama Ha CaM MEHAIIMEHT
(ynmpas/bama) opranusanuje.
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O 3Havajy napopmanmja

Jla 61 ce oTBOpMIIA TeMa pajia, CKpeTabe MaXKibe Ha TeUHUCAIbE UH-
dbopManuja YMHYU ce OmpaBJaHUM. Y CBaKOJIHEBHOM >KMBOTY, MH(pOpMa-
1je ce MOTy CMaTpaTy cajjpxkajeM o HekoM oppeheHoM porabajy, 361-
BamYy, npouecy wm nojmy (Mauguh u gp., 2017: 21), TO je ,,HEWTO LITO
je peueno” (Buckland, 1991: 351) wuu ,,uuH 0ONMKOBaba yMa 1 YUH ca-
ommraBama 3Hama (Capurro & Hjerland, 2003: 351), cpencTBo ,,Harer
npuarohaBama CTy4ajHOCTIIMA CIIO/bHE OKOJIVHE 1 HallleT HaCTOojama a y
TOj OKOJIMHY Ie/IOTBOPHO >kmByMO ™ (Viner, 1964: 32). Hemrro cmdHo, ann
HamsIye[, KOMIUIMKOBaHuje ogpehemwe, nupopmannjy onpebyje kao Heky
BPCTY CBOjCTBA WM ,,aTpMOYT NMPUMAOYEBOr 3HamWa 1M MHTepIpeTalyje
CUTHaJIa, a He aTpMOYT IOLIM/bAOLA, HUTY HEKOT cBe3Hajyher nmocmarpada,
HuTtu camor curnana’ (Fairthorne, 1954 npema Buckland, 1991: 352). [la-
KIe, MoxeMo pehn a mHdopMalmja yBek peficTaB/ba 3Halbe O HEKOM de-
HOMeHY Koje 1Ma ofpeheno sHaueme. To 3Haueme je yBek onpeheHo KoH-
TEKCTOM Y KOjU KOPUCHYK MHpOPMAaIVje UCTY CTaB/ba.

O undopmanmjamMa ce Moke TOBOPUTHU Kao O 3Hamy, IPOLECy MIN
cTBapy, a 6poj gedpuHMLINja je BMMKM C 003MPOM Ha pasINdnuTe HayyHe
AVCLIVIUINHE KOje CY ce YIyCTuIe y Ipo6IeMaTuKy feduHICcama OBOr 110j-
Ma I pa3/IuM4nuTe IpUCTyIIe Koje cy npu ToMe Kopuctune (Buckland, 1991;
Capurro & Hjerland, 2003; ITytauk, 2009). 3ancta, dopmynucamy jegHe
ommrenpuxsahene gepuHnIyje nHpOpMaIUja BEpOBATHO U He Tpeba Te-
JKUTY C 003POM Ha TO Ja je HeMoryhe cTBOpuTH TakBy feuHMIVY fa
Oyze moBO/BHO OOyXBaTHA 3a CBe AUCLUIUIMHE Y 4YMjy IOjMOBHY MPEXY
CIrajia, a oIeT JOBO/bHO IIpely3Ha Ja 3aJJ0BO/bM (TeMaTcKe) moTpebe CBUX
TUX pasnmnunTux aucumiimHa. C 0631poM Ha TeMy paja, Ha OBOM MeCTy
6uhe usHera jour u pgepuHuIMja nHPOpPMAIja ca aCleKTa JUTUTATHUX
TEXHO/IOIMja. ¥ TOM KOHTEKCTY, Boieha cBeTcka opraHmsaluja Koja Ipu-
npema u o6jaBjpyje MehyHaponHe cTaHgapae y 06/71acTi TeXHOTIOTHje Jie-
¢uHMCana je MHPOPMALUjy Kao ,3Hame 0 00jeKTIMa, Kao LITO Cy YMibe-
Hu1le, forabaju, ctBapy, mpouecy wim uaeje (ykpydyjyhu koHenre) xoje,
y ompehbenom koHTekcty, uMajy oxpebeno suaueme” (IEC, n.d.a). OBaj
npuUcTyn geduHucCamy je Moryhe ynorpe6bury fa 6u ce OTBOpUIIO CIEIN-
¢uuHMje muTame offpehema MHPOpMaIMja y KOHTEKCTY BIUXOBE yIoTpebe
y OopraHmsanyjamMa Jin IOCJIOBHOj cdepu Ize ce O HbIMa MOXKe TOBOPMU-
TU Kao 0 KoprnopaTuBHOM pecypcy (Mauauh u ap., 2017: 20). Kaga ro-
BOpMMO 0 MH(pOpMaIjaMa Kao KOPIIOPaTUBHOM pecypCy opraHusanyje,
TO 6U MOpase 6uTH cBe MHPOpMaIMje ca KOjuMa OpraHM3alyuja NoCTyIIa,
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6e3 063upa fa M UX CTBApa, KOPUCTY, IPEHOCH, MOAUPNKYje, IyBa WU
yHuTasa. 360r BpeHOCTH KOjy UMajy, MH(OpMaluje Cy CBpCTaHe y UCTY
paBaH ca Ka[pOBCKUM ¥ MaTepyjalHUM pecypcuMa jeflHe OpraHu3anuje.
Bes 063upa ma nmu 6mia y mTaMIaHOM, JUTUTATHOM OONIVKY WU Y BULY
3Hama 3aIM0C/IeHNX, MH(popMannja Moxxe fa ce fobuje Win mpena, fja ce
Kynu miu npopa. IbeHa BpegHOCT, Koja ce MO)Ke M3pasUTy HOBYAHO (VTN
MarepujaiHo), OI/Iefia ce y 3Hayajy Koje mHpopMalyja MoxKe MIMaTH 3a Op-
raHM3alujy Koja je mocenyje, OGHOCHO, y IyOMIMMa Koje opraHmsalyja
MO)Ke VIMaT¥l YKOJIMKO OocTaHe 6e3 me. Jako je oBako objalrmeHa Bpen-
HOCT JIOBOJ/bHA J]a Ce VICIIPBA MCTa pasyMe, Y GpyHKIuju faBama 03617b-
HIjeT apTyMeHTa, MOTY Ce HaBeCT) KapaKTepMUCTHKe MH(pOpMalyje IOIyT
IbeHe aKTYe/THOCTHU, TAYHOCTHU, IOY3/JaHOCTHU, TPAjHOCTH, PaCIIONIOKIBO-
CTU U BbeHe MOTYhHOCTH Jja 3a/10B0o/bY NTOTpebe KopucHuka (Mandi¢ i dr.,
2012: 116). OBze mak Tpeba yrmo3opuTH Jja ce HaBeleHe KapaKTepUCTUKe
OfIHOCE Ha BPeJHOCT MH(pOpMalje y HOCIOBHOj cepn. Y CBaKOIHEBHOM
XKVUBOTY, BpeIHOCT ce TaKohe MoKe ITPOIeHIBATI Y OFHOCY Ha HaBefleHe
Kkputepujyme. Vmak, u ako oM (KpUTEpUjyMm) HUCY 3a[JOBO/bEHM KaKO y
CBAaKOJJHEBHOM >XMBOTY, TAKO 1 Y IOCJIOBHO]j MM OUJIO KOjoj Apyroj oba-
CT! XVBOTA, TO He 3Ha4M Aa MH(popMauuja npecraje ga oyzne madpopma-
nuja, Beh camMo Ja weHa BpeJHOCT Huje UCITyheHa. JoBeK MM MallfHa
Koju obujy nHdopManyjy ocrajy ,MHPOpMMUCAaHN Y3 MUTakbe fa JIU je
Ta MHPOPMUCAHOCT MOTIIYHA ¥ TaYHA, U Ja JIU C€ MOXKe MICKOPUCTUTH Y
IIpaBO BpeMe U TVMe 3a[J0OBO/BUTY IOTpebe HBEeHOT KOPYCHNKA. Y IPBOM
cny4ajy, nHpopMannjy ynorped/paBa KOTHUTUBHY CUCTEM YOBEKa, JOK Y
APYTOM CIIy4ajy TO YMHY XapABEPCKM CUCTEM MOAP>KaH coPpTBEpOM, Koju
je mporpaMupas (1 4ecTo HafI3MpaH) Off CTPaHe CaMOr' KOTHUTVBHOT CH-
cTeMa 4OBeKa.

YecTo ce MOXXe 4yTH Ja )KUBUMO Y ,,MHPOPMALMOHOM 100V, Koje je
YC/IOBMO pa3Boj MHPOPMAIVOHUX TeXHOJIOTHMja — TEXHOJIOTM]ja Koje ce 3a-
CHOBAjy Ha MHOpMaIujamMa 11 Koje Kao IIpON3BOJ [ajy HOBe MHPOpMa-
nuje. lako uma ayropa Koju ce He C/IaXky ca ynoTpeO6OM OBOT II0jMa, jep
cy uadopmaruje mim ,,CuCTeMy KOMyHUKaIlje cuMOonumMa’” 3anpaso y
OCHOBM cBakor apymTsa onysek (Castells, 2000a: 156), gaHac je ymotpe-
6a OBOT 1OjMa MMPOKO 3acTymbeHa. Kputukyjyhu repmunonorujy koja
ce xkopucty, Kacrenc (Castells) yBogyu HOBM 1mojaM — Tako3BaHO ,,yMpe-
JKEHO JIPYIITBO, ¥ YNjOj OCHOBU Ce Hajlaze NH(OpMaLJOHe MpeXKe Koje
nokpehy nadopmanuone rexuonoruje (2000b: 695). [laxrne, ca pasBojeM
TEXHOJIOTMja CTBOPEH je YC/IOB 3a pa3BOj MpeXka Koje CY 3ajeflHO OMO-
ryhuie Tpanchopmanmjy fpyuITBa 1 CTBapame CaBPEeMEHOT YMPEeKeHOT
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npywrsa rae Behy Moh u ynory umajy nadopmanuje u Mpexe Hero uH-
cTUTYyIuje’.

Vudpopmaunone TexHonoruje omoryhuse cy u pasBoj cucrema Koju ce
MOTY ITOCMaTpaTy Kao e/IeMeHT Y OCHOBY MHPOpMaLMOHNX Mpexka. OBak-
BU CUCTeMI IIaK MHOTO 4erthe KOpeCIIOHAMPAjy y OKBUPY TAKO3BAHOT ,,Cl-
creMa cucrema’ (engl. System of Systems, SOS). Ped je o ckymy cucrema
VI CUCTEMCKIX e/leMeHaTa KOjy Cy Y MHTepaKIMju Kako 61 obe3benyim
jeNVHCTBEHY CIIOCOOHOCT KOjy HUjefjaH Off KOHCTUTYTUBHUX CUCTeMa He
Moxe fia octBapu caMm (ISO, 2019b). Y cBakom cucremy cructema Mehysa-
BUCHOCT IIPOIOPLMOHAIHO pacTe ca noBehamweM O6poja KOHTUTYTUBHMX
CUCTeMa, yCJIef, 4era pamuBOCT HocTaje Beha. Kommunua nuHpopmanyja
KOja ce pa3Membyje y TaKBUM CUCTEMVMa Y KOMOMHALMjY ca pamyBoIIhy
Hamehe moTpeby 3a samTnTOM CrcTeMa 1 MHGOpManuja cee Behom.

Besbegnoct mupopmanmja

Kapa je ped o camum npeTmama Koje Tpeba y3eTu y 063up Kaja ce pas-
Marpa 3amTuTa nHpopMalyja u NHPOPMALVIOHNX pecypca, Hanop (nm
6ap IOKYIIaj) TaKCaTMBHOT HaBoDema CBUX NpeTmi, 6uhe n30cTaB/beH.
Y 3aMeHy 3a HaBeJIeHO, Ha OBOM MeCTy Ou 61710 OIIpaBJaHO MpPeCTaBUTH
IpeTHe IIpeMa TPU KaTeropuje y Koje ce Mory pasBpcraTu y3aumajyhu xao
KPUTEPUjyM paslIMKOBama M3BOP U3 Kojer mortudy. To 6u 6uie mpeTive
KOje MMajy IOpeKI0 M3 IPUPOJHNUX M3BOpa (3eM/bOTpecH, IOIIaBe),
IpeTHe Koje UMajy KapaKTep TeXHMYKO-TeXHOJIOMKUX aKLIueHaTa (Io-
Xapy, ekcItosuje) 6e3 063upa fa 1 ¢y Ipoy3poKOoBaHe IIPUPOJHIIM VN
JbYACKMM (paKTOPOM MM KOMOMHOBAHO M IIPeTHbe NPOY3POKOBAHE JbY/-
CKMM 4YMIberbeM WM HeunibereM. Ilocnmeniba Kareropyja je HajpusmM4IHmja
360r BepoBaTHOhe 11 y4ecTa/IoCT! IPeTHU Koje yopaja. Y mux ce yopajajy
Kpaba, HaMepHO 1IN HeHaMepHO omITeheme NN YHUIITe e OIIpeMe YKIbY-
qyjyhu 1 Mefmje 3a TpajHO WM IPUBPEMEHO CKIAVIITe e Off CTpaHe UH-
cajpepa, ayTcajuepa VIV BIIXOBUM 3ajeJHIYKIIM Jle/IOBabeM; HeoBanhe-
HO VIV HE3aKOHNUTO OTKpUBabe U IIPYUCTYI NHPOpMaIjaMa, BUXOBO 00-
pabuBame, OTHOCHO, HeOB/IAIINeHO YNTalbe, YMHOXKABaIbe, U3MEHA WIN
Opucame nH(pOpMaLMja; BplIemhe HAlafla y LMbY HOTAXKEHa [0 XKebe-
HUX nHpopManyja 6e3 063upa a 1 ce KOPUCTe MATMIVO3HY IPOTPaMIL,

1 Bupern suue y: Castells, M. (2004). Informationalism, networks, and the network society: a theoretical
blueprint. In The network society: A cross-cultural perspective (pp. 3-45). Cheltenham, Northampton:
Edward Elgar.



18 Jana Mapkosnh

BpPIIN OIICTPYKIIVja YC/TyTa VJIM Ce KOPUCTE TeXHMKe OOMamiBamba KOpH-
CHUIKA; TPellKe KOpUCHNUKA (HeHaMepHa M3MeHa W Opucarbe, HOTPeIIHO
ycMepaBambe); TEXHIYKY KBapOBY XapABepa, COPTBepCKe IpellKe, CMeTHe
Yy KOMYHMKAI[MOHMM Mpe)Xkama U ipyTe IpeTibe TOMYT IpeKIya y cHajoe-
Bamby e/IEKTPUYHOM €HEPIjoM, ITOBJIaueba OIpeMe WIIN fieyla OllpeMe Koja
ce kopuctu y pany. Ilytauk (Putnik, 2012: 40) cBe mpeTme pasBpcTaBa y
JeTHPU KaTeropuje: Buia cuia (Ioxxap, IoIUIaBa, 3eM/bOTpPeC), KBapOBH,
JbYAICKM BaKTOp ca aTpuOyTOM HeHaMepHOCTH (TpellKe Y POjeKTOBabY
1 kopuihemwy padyHapCKUX CUCTeMa) M JbYACKM (aKToOp ca arpubyTom
HamepHOCTH (PU3NUKY, eIeKTPOHCKY U cajoep Hamazu). Kao mito je Beh
HaBeJIeHO, KApaKTEePUCTUKE OBe KaTeropuje mpeTmy HaMmehy ucTy y npsn
per Kajia ce BpIIM IIPOjeKTOBalbe 11 MMIUIEMEHTALMja CYCTeMA YIIpaB/batba
6e36ennomhy nHpopmanmja.

Y mwpby samTute nHboOpMalyja o HeoBIamheHOT OTKPMBatba, IPeHo-
ca, MoguduKanMje WM YHUIITEHA, OMIO CTy4ajHO WIM HaMepHO, 6e3 00-
3upa Ha 0067k y kojeM ce Hanmase (IEC, n.d.b), kao u 6e3 0631pa Ha ipeTive
KOje Cy U/IeHTU(PNKOBaHe, YCIIOCTaB/ba Ce OHO LITO je II03HATO Kao 6e30e-
HocT nHpopManuja win nHdpopmannona 6esbennoct? (engl. Information
security). besbegHocT nHpopManyja Moryhe je mocMaTparu kao GpyHKIUjy
opraHM3aIje Koja 3a /b ¥Ma 3alITUTY MHPOpMaLja, OMHOCHO 3aIITH-
Ty IIOBEP/BUBOCTY, MHTETPUTETA U PACIIONIOKMBOCTI® MHPOPMAIja Kao
IEHIX OCHOBHMX CBOjCTBA. 3alTUTY je TOTpeOHO 06e30ennTI 3a CBe MH-
dbopmanyje ca KojuMa opraHmsanyja MocTyma, 6es o63upa ga m nHPoOp-
Malnyje IpUIajajy caMoj OpraHM3alVji WM HEKOj peneBaHTHOj Tpehoj
CTpaHM IOIYT aKIVOHAPAa, IIOCTIOBHUX ITAPTHEPA, BoOaB/bava, Kynana. Ta-
kobe, 3amTuTy je moTpebHO 06e36emUTH 3a cBaky MHPOpManujy 6e3 06-
3upa Ha GOpPMY Yy KOjoj ce Hamasy, ¢ 003UpoOM Ha TO Jla MOTy OUTK U Y
IITAMIIAHOM U Y €JIEKTPOHCKOM OOJIMKY, VIIU Y BUJY 3Hama 3all0C/ICHNX.
Y3 10, MHGOpManMje Kao KOPIIOPATUBHY Pecypc, Y IpBa ABa oO/1MKa, HI-
KaJla He II0CTOje He3aBMCHO Off MefiMja Ha KOjuMa ce TPajHO WIMU IIpUBpe-
MEHO CKTaIMIITe, OGHOCHO, KaKO ce Hajuenrhe Moxke 4y T, MHPOpMAIIIO-
HO-KOMYHMKAI[MOHNX CUCTEMa, Koje je Takobe morpe6Ho mrutnutu. Ped je
O CTPYKTYpM noBe3aHuX ypebaja u cpepcraBa (xapasep), noppskasajyher
codTBepa 1 KOMYHMKAIIMOHE MpeXXe Koje oMoryhaBajy puKyIUbatbe, Ipe-

2 Y papgy he ce xopuctutu TepmuH ,,6e36egHOCT MHGOpPMaIMja’, @ He TEPMUH ,MHPOpPMaIoHa 6e36e-
HOCT”.

3 Tlosepmusocr (engl. confidentiality) — cBojcTBO fa MH(OpPMaIMje HUCY JOCTYIIHE MM OTKPUBEHE He-
opnamheHnM I0jeMHIMMA, eHTUTETIMA VU IPOLleCuMa; MHTerputet (engl. integrity) - cBOjCTBO Tau-
HOCTI U TIOTITYHOCTHU ¥ PacionoxusocT (engl. availability) — cBOjcTBO IIPUCTYIIAYHOCTH U yIIOTpebe
Ha 3axTeB oB/aiheHor cy6jexTa.
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HOC, CKIQfINIITe e, MAaHUIyIanujy nHpOopMaluja, aayu UCTO TAKO U -
XOBY 3aIITUTY U yHUIITaBame. C 063MpoM Ha Iporpec y pasBojy nndop-
Mal[JIOHe TeXHOJIOrMje, 6e3 NKaKBUX IIperrpeKa ce MO)Ke TOBOPUTHU 1 Y ca-
MOj ynorpebu nHpopMaluja of CTpaHe UCTe Te MHPOPMAIVIOHE TEXHO-
noruje. VIHGOpPMaLMOHO-KOMYHUKALMOHN CUCTEMI pajie MOLPXKaHN Of
CTpaHe JbY/1, KOjU OIeT HOCTYIajy (mm 61 Tpebaso fa mocTymajy) mpema
npoleaypama pajia Koje cy Takobe y pyHkumju samrure napopmanmja. Y
Be3y Ca TUM, 3aIIOC/IeH) ce MOTY CMaTpaTy MHPOPMAIVIOHUM PeCypcoM
(pecypcoM koju omoryhaBa u moppkaBa MHpOpManmje ¥ NOCTYIambe ca
BIIMA), a JbYACKY (akTop ce Hamehe kao He3a06MIa3HY eneMeHT QYHKIU-
OHNCama OBMX TEXHOJIOTHja, anu 1 6e36egHoCTV MHPOpMalLja.

Besbennoct nHpopMaluja Kao Kpajiby IW/b MMa OCUTypaBambe KOHTH-
HYWUTETa, ¥ TO CIIpeyaBameM nopemehaja n/mwim MUHUMU3NPABEM U OT-
K/IamarbeM MoCIefuia Kaaa 1o wux gobe. [Ja 6u To o6e36enme, opranu-
3anuje ogpebyjy monmMTUKY, TOCTaB/bajy IV/beBe U IPOjeKTYjy, MMIITIEMEH-
TUPAjy, Ofip>KaBajy u yHanpelhyjy nmoceban cucrem. Taj cucreM ce yrimaBHOM
Ha3MBa CUCTEM yIpaB/bama 6e36egnouhy nupopmaluja, Koju ce cacToju
O TIO/IUTHMKA, IPOLIEAYPa, CMEPHUIIA ¥ [IOBE3aHNX pecypca M aKTUBHO-
CTH, KOjUMa 3ajeJHUYKN YIIpaB/ba OpraHM3alnja, y MOTpasy 3a 3allTH-
TOM cBOjuX MHPopMalmoHux cpenctasa (ISO, 2018). 3a pyHkIMOHMCaHE
OBaKBOT CHCTEMa, Oy T OGUIO KOT APYTOT CUCTeMa y OpraHM3alyju, Heo-
IIXO/[Ha je aJleKBaTHA OpraHM3aliOHa CTPYKTYpa, XapfBep u codpTBep 3a
3aIITUTY UAeHTU(UKOBAHNX NHPOPMALMOHNX pecypca, 1 IoapKaBajyhe
HOJIUTHKe, TIpoLienype 1 wuma oppehenn mponecn. Kako ce moxe Hacmy-
TUTK U3 Ha3uBa OBOT CUCTeMa, ia Ou ce yrpasspano 6esbennourhy nudop-
Maliyja, HeOIIXOIHO je ¥ YIIpaB/barbe pU3NIMMAa KojuMa cy MHpopManyje u
nH(pOpManVoHU pecypcu usnoxenn. Tako, 6esbemgHocT nHPopMaryja 6e3
KOMIIpoMuca 06yxBara UeHTUPUKALjY, IPOLIeHY, IIOCTYIakbe 110 PU3N-
Ky, npaheme 1 mpeucnuTuBame pusMKa Koju MOy ja yrpose nHpopma-
11je ¥ CUCTeMe Ha KOjuMa I04YNBajy.

BakHO je mMaTy y BUAY Jia CHCTeM yIpaB/bamba Oe3beqnomhy nHpopma-
IVja IIOJ; OBMM HA3MBOM IIPOUCTIYE U3 3aXTeBa (MIN Mpernopyka) MehyHa-
POJIHOT CTaHJap/a KOju Cy YCBOjeH y obmactu 6e36emHoCTY MHpOpMAaImja.
MebyTtum, opranusanuja Mo)ke yCIOCTABUTH U CUCTeM W QYHKIN]Y, TTOL
ApyradmjuM HasuMBOM, Koja he mmary ucTu nwpb — 3amITUTy MHPOpPMALIN-
OHIX pecypca MPOaKTUBHMM ¥ PeaKTUBHUM Jie/oBameM U 06e3behuBame
IBIIXOBOT KOHTMHYHUTeTa. IlomyT cucrema ympasbama 6e3benHonthy mH-
¢dopmaruja u oBaj cucteM mm GyHKIMja Mopa fia Oyzie ycknaheHa ca mmbe-
BJMa U MoTpebaMa opraHmsalyje, BeIMINHOM M CTPYKTYPOM OpraHusa-
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11je, TIOCIOBHMM IIPOLieCcMa 1 3aXTeBUMa 3a 6e3beqHoIihy Koju IupeKTHO
3aBIICe Off pU3MKa KOjiMa je OpraHu3salja usnoxeHa (y oBoM Caydajy, y3u-
Majy ce y 0631p IpeTibe 110 MHGOPMALMIOHE pecypce).

Konumunyumem 6e36ednocmu ungopmavuja

[Ila 61 ce cBe omepanmje Koje ce OCIamajy Ha MH(popManyje u nHPopMa-
IMIOHE pecypce MOIJIe HACTaBUTU TOKOM IopeMehaja u onopaska of mope-
mehaja, y okBUpY cucTeMa ynpasbama 6e36enHomhy nadopmanuja ycmo-
CTaB/bajy ce onpeheHe KOHTpoOIe, OMHOCHO Mepe Koje 00yXBaTajy Ipole-
ce, IIOJINTHKe, ypehaje, mpakce nm fpyre pajmbe Koje MOAU(UKYjy pUsuK
(ISO, 2018). KoHKpeTHO, ped je 0 achekmuma ynpaswarba KOHMUHyume-
mom nocnosarwa 6e3bedHocmu uHpopmayuja* — KOHTpoIama Koje 3axre-
Bajy IUIaHUpae, cipoBobebe, BepuduKauujy, mperies u MpoLeHy KOH-
TUHYNTeTa 6e36emHOCTY MHGOPMaLMja, Ka0 U PEAYHAAHTHOCT Y CMUCTTY
moctynHocTy ypebaja u cpencraBa 3a o6pany nHpopmannja. HaseneHo
oziroBapa ofipehermy KoHTMHYUTeTa 6e36emHOCTY MHPOPMaIMja Kao IIPo-
Ieca ¥ Ipolefypa Kojuma ce ob6esbehyje KOHTMHYNTET olleparyja y OKBuU-
py 6es6enHoCcTM MHPopManuja (ISO, 2018).

IITa ce mocTy>Ke HaBeleHUM KOHTponaMa? [Inanuparbe KOHmMuHyume-
ma 6e3b6edHocmu uHgopmayuja OFHOCK ce Ha offpebuBame 3axTeBa 3a 6es-
6emHOCT MH(OpPMaNVja 1 KOHTUHYUTET Oe36eqHOCTI MHpOopMaLja y He-
IIOBO/BHMM CHUTYallMjaMa onyT kpusa mnu Karactpoda (I1SO, 2013). [la 6u
ce a[IleKBaTHO pearoBasIo y C/Iy4ajy Hama/jja HeK1M MaIML[MO3HIM cO(TBe-
poM wm cajbep Hamaja, y CIy4ajy HaMepHO M3a3BaHOT II0XKapa, IPeKM-
Jla Hallajama eJIeKTPUYHOM €HepPIijoM WIN IIaB/belba XapABePCKUX KOM-
IOHeHaTa MH(POPMAIMOHOT CUCTeMa HEOIIXO/IHO je IUIAaHMPATH [ielIoBalbe
IpeMa UfieHTU(UKOBAHUM IpeThaMa. Y OKBUPY OBe KOHTPOJIE, a[ieKBarT-
HO je MIMaT! IUIaH ca CBUM JieTa/byMa O VeHTU()UKOBAHOj IIPETHU 1 KO-
panyMa Koje je HEOIIXOMHO MPENY3EeTI Y B€3U Ca IbOM.

Cnposoherve konmunyumema 6e3bedHocmu uHpopmayuja Kao Hapen-
Ha KOHTpo/a Tpeba Ja oOyXBaTy YCIIOCTaB/barbe, HOKYMEHTOBATOBAMbE,
VIMIUIEMEHTUpalbe U Ofp>KaBame IIpolieca, Mpolefypa 1 Mepa Kako 6m
ocurypaja noTpebaH HUBO KOHTMHYUTETa TOKOM HEIIOBO/bHE CUTYalLyje
(ISO, 2013). To 6u 3Ha4MIO A2 je TOTPeOHO HeUHMCATH TTOTIUTUKE 1 TIPO-
nenype, ogpennTy GUsMIKe U TeXHUYKe Mepe, OfTHOCHO, 00e30enuTy cBe

4 Kaxko je 2022. ropyHe ycBOjeH HOBYU CTaHApA y 06/1acTy MHPOPMAIMOHE TEXHOJIOTHje, HaBefjeHe KOH-
TpOJIe Cy 3aMerbeHe HOBOM — Oe30edHocm uHgopmayuja moxkom npexuda (Koutpona 5.29), o yemy he
KacHHUje OMTH HEIlTO Peyn.
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yCTIOBe HEOIIXO/He 3a IpUMeHY oBe KoHTpote. IIpumep je onpebuBame ox-
TOBOPHOCTM, aKTUBHOCTH ¥ BpeMEHCKIX OKBMPa 3a CIIpoBoDeme 0OBMX aK-
TUBHOCTH, K40 ¥ KOHKPETHUX Mepa Koje 61 o6e3bennie KOHTUHYUTET Y
ocTBapuBamwy 6e36enHoCTN NHPOpMAILja.

CBe Mepe Koje Cy YCIIOCTaB/beHe U IIPUMetbeHe Y HM/bY KOHTUHYUTeTa
6e36enHOCTN MH(OPMaLIMja MOPajy OUTH IO CTATTHOM 8epUdpuKayujom,
npeesedom U NPoueHoM, a y Lby yTBphuBama fja cy BanupHe 1 epyKacHe
TOKOM HEIIOBOJ/bHIUX CUTYaIMja 360T KOjuX ce IIanupajy u cruposope (ISO,
2013). OBakBa KOHTpoO/a Tpeba 6UTU pefjOBHA U IEPUOAVYHA, CBE Mepe
Mopajy OUTH TecTupaHe, IPOIiembEeHe 1 OLiebeHe, M PelOBHO MofuduKo-
BaHe Y OHOCY Ha MHTEPHO U eKCTEPHO OKPY>Kerbe, a IOCEOHO Y OHOCY Ha
IIpOMeHe y TeXHOJ/IOTHjaMa, TI0C/IOBakbY U U/IeHTH(QUKOBAHUM IIPEeTHaMa.

Ha xpajy, HonxonHo je pasmarpaTtu obesbehuBame pedynoanmmuocmu
y morneny obesbehusama noBo/pHOr Opoja 1 KBanuTera ypebaja u cpen-
craBa 3a 00pajy nHpOpMalMja KOju MOTY [ja UCITyHe 3aXTeBe [JOCTYIIHO-
ctu. PepynpantHOCT Tpeba ma 06e36enm KOHTMHYUPAHY YCIYTY TaKo ILITO
cIrpedaBna ja 61710 Kakas mopeMehaj yrposu focTymHOCT MHGOpMALja.

[Ipero3HaBame OBUX aclleKara yIpaB/balba KOHTMHYUTETOM IIOCIIO-
Bama 0e3beqHOCTI NHPOPMAIMja YINHEHO je KaKo O ce TIOABYKao 3Ha-
Jaj 11 ocurypasno ga 6esbegHocT nHpoOpMalyja HacTaBy a PYHKIMOHNUIIE
1 HakoH nopemehaja. Mehytum, cama 6e36ennocT mHpOpManmja HeMa Ha-
POYNTO 3HAYAjHY Y/IOTY KaJja Cy HapyLIeHN IPYTU aCIeKTH IIOC/IOBamba op-
raHusanyje, na ce Hamehe jja je KoHTUHYUTET 6e36eHOCTY NMHPOPMaIIVja
CaMo JIeo Le/IOKYITHOT KOHTMHYUTeTa IO0C/I0Bamba opranusanyje. OHo mTo
je 3ajemHMYKO 3a 06a IIpoIjeca jecTe TO IITO CY ycMepeHa Ha 06e36ehuBame
(3amITUTY) JOCTYIHOCTY MHPOpMaLja.

bes6exnoct mHpopmManyja u ynpasbame
KOHTHMHYHUTETOM IOCTOBamka

KoHTuHYMTeT mOC/IOBama IpernosHar je Kao ,CIOCOOHOCT OpraHm3a-
IMje 2 HaCTaBYU UCHOPYKY IIPOM3BOJA U YCIyTa Ha IPUXBAT/IBOM, IIpeT-
XOOHO He(dVHMCAaHOM HMBOY, TokoM mopemehaja” (ISO, 2019). OpHoc-
HO, yIIpaB/babe KOHTMHYUTETOM IIOC/IOBamba IpelCTaB/ba MpoLeC UfIeH-
TudUKaIyje IpeTHN KOjiMa je opraHusanuja usnoxeHa’, onpehnpama

5 Y ocHOBM I/TaHMparba U YIIpaB/batba KOHTMHYMTETOM MOC/IOBaba jecTe IPETIOCTaBKa Jla, MaKO CBaKa
IpeTHa Koja n3asupa nopemehaj Moxxe oxasary Heke je[lUHCTBEHe KapaKTePUCTIKe, OHe Takobe fene
HeKe 3ajefiHI4YKe obpaciie kojir oMoryhaBajy opraHusaijama ia ce IpuIpeme 3a mbix.
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KPUTUYHNX pecypca KOjii Cy HEOIXOZHM OpraHu3alnuju 3a QyHKIVIOHN-
cambe U IPOLieHy MOryhux mociefuna TUX IpeTHhU 10 KPUTUYHE pecyp-
ce, Kao 1 ogpehuBame pecypca (cTparernja, Kalaunurera, Mepa I BpeMeH-
CKMX OKBUpA) HEONXOJIHNX 3a IpeBasIIaXeme Mocaenuna mnopeMehaja.
Ha oBaj HauMH, cTBapa ce OCHOBA 3a M3TPa/iby OTIIOPHOCT OpraHK3aluje
Koja joj omoryhasa ia e(pMKacHO IITUTY MHTepece BeHUX K/bYIHNX 3aUH-
TepeCOBAaHMX CTPaHA, BPEJHOCTU U aKTUBHOCTU KOje Cy K/by4He 3a HeH
orncraHak u ¢yHKIMoHKCcawe. Kpajwbu 1ub jecte o6e36ehnBame Hempe-
KIIHOT (DYHKIVIOHMCaba OpraHu3aliyje TOKOM 1 HaKoH opemehaja. Pagn
VICITyEbeHba OBOT OIILITEr IIM/ba, CUCTEM YIpaB/balba KOHTMHYUTETOM IIO-
CIOBama ycMepaBa CBOje [eloBabe IIpeMa pealnsanyji crennuaHujnx
IM/beBa. YIIpaBO Ha OCHOBY ofipeheHMX I/beBa KOHTHMHYMUTETA IIOCIIO-
Bama y3 3axTeBe 3a KoHTMHynTeroM VIKT mmanupa ce, mMmmniemeHnTupa,
oppxasa 1 Tectupa ce cupemHocT VIKT (ISO, 2022a), koja ce moxxe nedu-
HIICATH Kao ,,CMOCOOHOCT OpraHm3alyje ga MOfipXKy CBOje IMOC/IOBHE Olle-
palyje cripedyaBameM, OTKPUBabEeM U OATOBOPOM Ha IIPEKNUJ, M OIOpPaBaK
VIKT ycnyra” (ISO, 2011). VI3 HaBe#eHOT ce youaBa AMPEKTHA 3aBMCHOCT
ca jefiHe cTpaHe, 6e36eHOCTI MHPOPMALYja Y Y1MjOj OCHOBY CY TIOpef H-
¢dopmanuja 1 MHPOPMAIMOHO-KOMYHUKAIVIOHE TEXHOJIOTHje U ca IpyTe
CTpaHe KOHTMHYUTETA II0C/IOBamba.

Kaxo cy HOBOycBOjeHUM cTaHgaproM y obnactu 6e36egHocTy mHpOp-
Malyja HalpaB/beHe M3BeCHe M3MeHe YK/bydyjyhu 1 oHe Koje ce OgHO-
ce Ha KOHTPOJIE KOje Ce YCIOCTaB/bajy y OpraHU3alMji, Ha OBOM MECTY,
Ay 3aBpehyjy koHTpona 5.29 n koHTpona 5.30. IIpBa koHTpona ce Ha-
3UBa jOlI U1 6e36e0HOCM UHPOPMALUja MOKOM NPeKudad U TIpefCTaB/ba KOH-
TPOJTy TIPEBEHTUBHOT ¥ KOPEKTVBHOT KapaKTepa Koja Tpeba Ja ocurypa
HOBEP/bYBOCT, MHTETPUTET U HOCTYIMHOCT MH(pOpManmja u 06e36emu ome-
paruBHa mpuarohaBama Koje opranmusanuja Tpeba a ycBoju kazua mobe
no nmopemehaja. Kao mro je Beh mcraknyTo, OBa KOHTpOJNA je 3aMeHMIa
KOHTPOJTY KOja Ce OHOCH Ha aclleKTe yIpaB/baba KOHTUHYUTETOM II0CIIO-
Bama 6e30emHOCTY MHPOpMalja, IpeBubeHe MPeTXOAHIM CTaHJAPHAOM.
Hpyra xonTpona mwm cnpemuocm VKT 3a kowmuuyumem nocnosarba®
IpefcTaB/ba KOPEKTUBHY KOHTPONTY Koja Tpeba fla ocurypa JOCTYIHOCT
nHpopManMja HaKoH nopemehaja ykasyjyhm Ha ynory Kojy TexHomoruje
nMajy y o6e3behuBamy koHTHHYMTeTa ToCcnoBama (I1SO, 2022b).

6 IlocToju moceban craHfgapy Koju ce 6aBy IMpO6TEMATUKOM CIIPEMHOCTU MH(OPMAIMOHO-KOMYHI-
Kal[JiOHe TeXHOJIOrMje 3a KOHTMHYMTET IoCaoBama — International Organization for Standardization
[ISO]. (2011). Information technology — Security techniques — Guidelines for information and commu-
nication technology readiness for business continuity (ISO Standard No. ISO/IEE 27031: 2011). TpenyT-
HO je y ¢asu pasBoja fpyra efuija OBOT CTaHgapaa (crame u3 anpuma 2023.).
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Ynpas/bame KOHTMHYUTETOM IIOCTIOBalba 3aXTe€Ba JJOKYMEHTOBAIbE MH-
dbopmanmja, Koje ce oresa y u3pagyu JOKyMeHaTa MOIYT CTpaTeryja, Iia-
HOBa I IIpoIleffypa KOHTMHYNTETa IOCIoBama. CBaKy JOKYMEHT, 6e3 06-
3Mpa Jia 1 je y IITaMIIaHOj UM eleKTPOHCKOj popMu, IIpefiCTaB/ba MeCTO
JyyBamwa MHPOpManmja. Y3 To, CBaK! JOKYMEHT KOju ce U3paan y QyHK-
IVji OCTBapMBalba KOHTMHYUTETA IIOCTIOBaba 32 OPraHU3aLUjy CafipKu
nHdopManmje Koje ce HaMehy Kao KpymmjanHe 3a IpeBasuIaKeme mope-
mehaja u 3aTo mpefcTaBba JOKYMEHT KOjU je MOTPeOHO TPeTHMpaTH Kao
TajHM M Yy 3aBUCHOCTY Of HAaIJMIOHA/THE JIETVICTATYBE ITOCTYIAT! Ca UM Ha
TayHO IIPONNCaH Ha4yMH. [laksie, mpeMa CBaKOM JJOKYMEHTY KOj! Ce U3pajiut
KPO3 OBaj IIPOIIeC yIpaB/baba MOTPEOHO je MPUMEHBNBATH OIILITE IIPYH-
1uIe 1 eneMeHTe 6e36enHoCT MHPOPMaILja U OHe CrelduyHe Koje Cy
IpoIMcaHe Off CTpaHe HAI[MOHA/JHUX ¥ HaJHALMOHATHUX MHCTUTYIHja.
CrpaTernja KOHTMHYHUTETA IIOCTIOBamba OCHOBA je 3a IeJIOKYNIaH CUCTEM
yIIpaB/barba KOHTMHYUTETOM ITOCTIOBAbhA, JOK CY IIJTAHOBYM BEPOBATHO Haj-
KPUTUYHMjU IOKYMEHT 32 HaCTaBaK aKTMBHOCTY OPraHM3allije U Oropa-
Bak off mocnepuia nopemehaja, c 063mpom Ha To fia cafpske nHpopManuje
0 y/Iorama ¥ OfTOBOPHOCTIIMA, MepaMa, BpeMEHCKIM OKBYPMMa, OTped-
HIUM PeCypCcuMa, 3aXTeB/Ma 32 KOMYHUKAIMjy Y M3BEIITaBabe U JPYTUM
nH}popManMjaMa HEOIXOAHMM 3a 00e30ehuBame PyHKIMOHMCABA U T10-
ClIoBama opranmsanyje 6e3 npexupa ycnen nopemehaja. ¥ okBupy miaHo-
Ba KoHTHHYnTeTa MIKT-a, koHTpona 5.30 ucTuye Kao Tpu I1aBHe CMEpHU-
ne: 1) VIKT nHIuaeHTr 4ecTo 3aXTeBajy HOHOLIEHe OP3NX OflTyKa Y Be3n
ca 6e36enHomNy MHPOPManMja Off CTpaHe MCKYCHUjUX 3aIIOC/IEHNX, KaKo
6u ce ybpsao omopasak; 2) [InanoBuma xontunyurera VIKT Tpeba mo-
CBETUTH BENMKY HaXmby, YK/by4yjyhu pefoBHa TecTupama 1 eBayaluje,
1 offobpembe Off CTpaHe BUIIET PYKOBOACTBA U 3) II/TaHOBM KOHTHHYMNTe-
ta VIKT-a Tpeba ma capjpe 3axTeBe 3a nepdopMaHcamMa U KallallUTeTuMa
0110 KOT CHCTeMa WM TIpolieca KOju ce KOPUCTe 3a IOCTH3abe OII0OPaBKa;
jacan nwb BpeMeHa onopaska (PTO) 3a caky VIKT ycnyry u HauuH Ha
KOju OpraHM3aliyja HaMepaBsa Ja UX 0OHOBM; LWk TauKe onopaska (PIIO)
koju je oppeben 3a ceaxu VIKT pecypc u nporenype koje 06e36ebyjy mo-
ryhnoct Bpahama napopmanuja® (ISO, 2022b).

7  Hanpumep, EBponcka Yunja.

8 PTO mnoppasymeBa ,,BpeMEHCKNU IEpUOf, y KOjeM Ce MMHVMMAIHM HUBOUM YCIyTa ¥/ TIPOM3BOJA
u npatehn cucremu, armmkanuje uat QyHKIUje MOpajy OMOPaBUTU HAKOH MLITO je [JOLIJIO [0 Iope-
mehaja”, gok je [TPO ,,rpeHyTaK y KojeM ce IOfja1yt MOpajy OIIOPaBUTH HAKOH ILTO je OO /IO TIPEKN-
ma” (ISO, 2011).
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3HavajaH eJIeMeHT YIpaB/baba KOHTUHYUTETOM IOC/IOBamba jecTe aHad-
nU3a ymuyaja Ha nocnosarve NepyHICaHA Kao IPOLieC aHaIN3UpPaba YTH-
Ilaja Ha OpraHM3alyjy TOKOM BpeMeHa nopemehaja umju ucxon cy usjasa
1 006pasjioXKema 3aXTeBa KOHTUHYNTeTa mocnoBama (ISO, 2019a). Ta 6u
opraHmsanyja ogabpana ageKBaTHe CTpaTeruje, Kao 1 ja 61 ycrocTaBmia
aJileKBaTHe IJIAHOBE U IIpOLiefype, HEONXOHO je Ja M3BPLIM OBY aHAJIM-
3y. Cama aHa/IM3a HMKAJa Hje jefiHa, Beh ce CpoBOAM OHOMMKO aHA/MM3a
KOJIMKO je TToTpebHO (Ha IpMMep, Y OGHOCY Ha IIpeTHbe 110 OpraHU3aIjy
VI OpTaHM3alJOHe Lie/IMHe VJIN IIOC/TIOBHE IIpoliece). Y3 TO, caMa aHa-
NM3a He3aMUC/MBA je 6e3 mHpopmanmja (mopaTaka) MOMyT OHMUX KOjU ce
OfIHOCE Ha pecypce, CICTeMe I ollepaliije OpraHusanyje, a Koju ce Impu-
KyIUbajy, cpehyjy n o6pabyjy. OCHOBHU eleMeHT OBe aHa/NM3e U jecy MH-
¢dbopmaluje, KaKO OHe KOje ce KOPMCTe Kao MHIYTH, TAaKO ¥ OHe KOju ce
npousBofie Kao ayTmytu. CBe IITO je MOTpeOHO 3a M3pajy OBMUX aHAJIM-
3a yK/pydyjyhn crpoBobeme pafuoHmia, IONymaBame YIUTHUKA U VH-
TepBjya cafipxku nHdpopMmanmje Koje je HOTpeOHO KOHTMHYMPAHO IUTUTUTA
jep 61 y cympoTHOM OHe M3rybuje CBOjy BPeHOCT, a KBaJMTET aHA/IN3e
yTHUlaja Ha ITOC/IOBabe JOBEIN 0], 3HaK nuTama. Konrpona 5.30 ykasyje
fla OpraHusanyje y OKBUpy oBe aHanu3e Tpeba ga 6yny y moryhHoctu aa
npeunsHo oppene koje VIKT ycnyre n pynkuuje cy nmorpebne 3a moctu-
3ame onopaska (ISO, 2022b).

HajHoBuju cTaHmapay Koju ¢y KopuirheHu y 0BOM pany, a Koju ce of-
HOCe Ha CYICTeMe MeHalIMeHTa 6e36egHouhy nHpopMaIyja, yCBOjeHN Cy 1
y Perry6mmiu Cp6uju o HasusoM Besbedrnocm ungdopmayuja, cajbep 6e3-
6edHocm u 3awimuma npusamuocmu — Cucmemu mexaymenma 6e36e0Ho-
why ungopmayuja - 3axmesu (SRPS ISO/IEC 27001:2022) u bes6eorocm
ungopmayuja, cajbep 6esbednocm u saumuma npusamuocmu — Konmpo-
e 6e3beonocmu ungopmavuja (SRPS ISO/IEC 27002:2022).

YmecTo 3aK/bydKa

CymTrHa ¥ OCHOBHa HaMeHa KOHTVHYMTETa IOC/IOBamba Kao CUCTe-
Ma yIpaB/bamba y 6110 K0joj opranmsanmju jecte obesbehusame HacTas-
Ka pajja TOKOM 1 HakoH nopeMehaja ¢pyHKIMOHMCaba, OTHOCHO, VICIIO/ba-
Bama IpeTHe 61710 KaKBOTI KapaKkTepa. Y Be3u ca TUM, KOHTUHYUTET I10-
ClIoBama He3aMuCIMB je 6e3 (momaraka u) mMHMOpMaLuja Koje Cy Kpy-
nujante 3a o6e36ehnBame HerpekupHocTH y pagy. Camum tnm, 6e36ex-
HOCT nHpopMmarmja ce Hamehe Takobe Kao KpylujaaHa 3a CBaKu CerMEHT
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CUCTeMa YIpaB/bakba KOHTVHYUTETOM IIOCTIOBamba WM CBaKYM KOPaK Koju
ce peanysyje ca IM/beM KOHTMHYMPAHOT (QYHKIMOHNCAbA M TTOC/IOBaba
Ommo Koje opraHmsalyuje, HeBe3aHO 3a IbEHY JITTATHOCT, BEIMYNHY WIN
CTPYKTYDpY.

Bprno 3Hauajan Kopak y 3amtuty nHpopMauuja, obesdbehuBamy KoH-
TMHYUTETa Te 3alITUTe, Kao 1 006e30ehuBamby KOHTUHYNTETA TTOC/IOBaba
OpraHmsalyje jecTe IIOCTOjambe CBECTU M CIPEMHOCTH 3a Ipefy3uMaibe
HOTpeOHMX aKTMBHOCTHU. [aksle, HUje JOBO/LHO MMAaTH pas3BMjeHe CUCTe-
Me, cOQUCTUIMPAHY TeXHO/MOrujy (XappBep), HajHOBUjuU codTBep, bec-
IIpeKOpHe Mpexe, /10 JieTa/ba pasBUjeHe IOJINTHUKe, CTpaTerje, IIaHOBe
u mporenype, Beh je MoTpeOHO MMaT! y3 CBe HaBefIeHO U Jbyfie KOjU Cy
06ydeHM a KOPMCTe pecypce Ha paclojaramy U Ipefy31Majy IpoIcaHe
Mepe y pyHKUMju 3amTuTe MHGOpMalLMja U yIpas/batba KOHTUHYUTETOM
nocnoBama. C 063upoM Ha TeMy pajia, To O HajIpe 3HAYMIIO A OpraHM-
3alyja UMa PyKOBOACTBO (MEHAIIMEHT) KOjy CXBaTa 3Ha4aj Koju MHQOp-
Malnyje ¥ MHGOPMAIMOHY PeCypCH UMajy 3a YIIpaB/babe KOHTUHYUTETOM
IOCTIOBama. 3amocieny 6u Mopamy 6uTy o0y4eHn a OfTOBOPHO KOPM-
CTe PacHOJIOKUBE pecypce, OFHOCHO, Aa edukacHo kopucre VIKT n cBy
APYTY OIpeMy M CpeicTBa Kojuma ce o6e3behyje samrura nupopmaruja
¥ MHOPMAIIMOHNX Pecypca, Aa MOCTYIAjy IO YCBOjeHUM JIOKYMEHTIMA,
Ia IpUMemYjy Mepe Kojuma ce o6e3bebhyje samTnura unpopmanmja u uH-
bopManMOHNX pecypca I CBe TO KaKO Y YC/IOBYMa HOPMAJTHOT pajia TaKo U
y ycnoBuma nopemehaja u onopaska off MCTHX, a Y Wby KOHTUHYMPAHOT
obaB/barba IIOCTIOBHNUX MIPOIeCa.

Ha xpajy, y Penry6mun Cp6uju, y HajHOBUjOj CTpaTeruji yCBOjeHOj y
obmactu nHPopManmoHe 6e30eTHOCTI, IPENo3HaTa je OIIACHOCT Off IIpe-
KI/la KOHTUHYWTETa BplIeka II0cIoBa wim npyxama yoryra VKT cucrema
Tako wWto je ofpeheno ma cy oneparopu VKT cucrema o noce6Hor 3Ha-
4aja py>kHu fa npujase nHyupenTe y VIKT cucremuma xoju Mory na umajy
3HaYajaH YTUIAj HAa HapyllaBamwe nHpopMalmoHe 6e36enHocTn (Crpare-
ruja pasBoja MHPOPMAIVIOHOT APYLITBA ¥ MH(OpMannoHe 6e36efHOCTI
y Peny6numu Cp6uju 3a nepuon ox 2021. go 2026. ropune, 2021). OBa
CTpaTeryja je 3a pasjMKy Off CBOje NPETXONHNUIIE IIpello3Hala 3Ha4daj He-
npekngaoctr paga VKT cucrema m HaBeeHOM OnpenOOM MOTBPAMIA
obaBese omepartopa npepsubhene wianoMm 1la 3akoHa 0 MHGOPMAIMOHO]
6e36enHocTI’ (Y fabeM TekcTy: 3akoH). OmepaTop je Taj Koju je uameby
OCTaJIOT OfITOBOPAH 3a Ipefy3uMame Mepa Koje 06e36ehyjy koHTHHYM-
TeT o6aB/pama MOC/IA Y BAHPEHNM OKOMHOCTMMA (WiaH 7 3akoHa). [Topen

9 3axon o undopmayuonoj 6esbednocmu. (2016). ,Cn. rnacuuk PC’, 6p. 6/2016, 94/2017 u 77/2019.



26 Jana Mapkosnh

onepatopa VKT cucrema of noce6HOr 3Hauaja, ynory y obesbehupamy
KOHTVMHYNTeTA yCIyra y obacty nHpopmanyoHe 6e3benHocty nma u Ha-
nyonanau IJEPT (Haumonamuu neHTtap 3a mpeBeHIujy 6e36emfHOCHMX
pusuka y VIKT cucremmuma). Y ummpy o6e3behnBama KOHTMHYUTETa paja,
Haunonamuu LIEPT namelyy ocranor Tpe6a ma o6e36enn nadpactpykry-
Py UMji je KOHTMHYUTET OCUTYPaH, OFHOCHO Jia 00e30eny pefyHHaHTHe
CHCTeMe U pe3epBHM pafiHy IpocTop (wiaH 15 3akoHa).
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INFORMATION SECURITY IN THE FUNCTION OF
BUSINESS CONTINUITY MANAGEMENT
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Summary

In the business environment, information as a means of understanding the world and
communication, has taken on the role of a corporate resource that deserves at least as much
attention as any other resource that any organization has. When talking about information as
a corporate resource, it is indispensable to deal with the issue of its protection. Therefore, the
attention of the academic and professional public is already largely occupied by the issue of
information security, including the implementation of security and other information resources
that act as support for the use of information. Information security is a function that must be
continuous due to its importance. On the other hand, every organization is faced with the task
of ensuring business continuity due to and after disruptions, regardless of the nature of those
disruptions. In this regard, the paper starts from the assumption that one of the prerequisites for
the business continuity is the (continuity) of information security. The author will try to present
how information security contributes to business continuity management.

Keywords: information, information security, information security management, information
security continuity, business continuity management



