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Sazetak: Cilj ovog rada je analiza povezanosti klimatskih promena i sajber prostora, odnosno zakljuak na koji
jedan uti¢e na drugi. Cilj je ukazati koliko je vazno kreirati sajber rezim koji ¢e biti ureden i putem kojeg ¢e
drzave na medunarodnom nivou moci da se nose sa izazovima klimatskih promena. Problem je u tome $to je i
za klimatske promene i za sajber prostor, jako teSko utvrditi ko je odgovoran i ko naru$ava zivotnu sredinu i ko
Zloupotrebljava digitalnu infrastrukturu. Sa druge strane, vidi se sve ve¢a povezanost, odnosno sve veca
potreba da se protiv klimatskih promena bori uz pomo¢ sajber prostora. Klimatske promene nam ukazuju na to
koliko je neophodna zajedni¢ka borba na medunarodnom nivou. Takva borba je nemoguéa, ukoliko nemamo
sajber rezim, odnosno uredenu i regulisanu povezanost izmedu drzava u polju sajber prostora.

Kljuéne reci: sajber prostor, klimatske promene, Zivotna sredina, digitalizacija, COVID-19.

Abstract: The aim of this paper is to analyze the connection between climate change and cyberspace, ie the
conclusion that one affects the other. The goal is to point out how important it is to create a cyber regime that
will be regulated and through which countries will be able to cope with the challenges of climate change at the
international level. The problem is that for both climate change and cyberspace, it is very difficult to determine
who is responsible and who is disrupting the environment and who is abusing the digital infrastructure. On the
other hand, there is a growing connection, ie a growing need to fight climate change with the help of
cyberspace. Climate change shows us how necessary a joint struggle is at the international level. Such a
struggle is impossible, if we do not have a cyber regime, that is, an orderly and regulated connection between
countries in the field of cyberspace.
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UVOD / INTRODUCTION

Trend klimatskih promena, odnosno globalnog
zagrevanja koji, potencijalno, moZze da ima posle-
dice po zivotnu sredinu, Cove€anstvo u celini i Zivot
svih na Zemlji, datira iz 19 veka, kada je Svedski
hemicar Savante Arhenius otkrio da ljudi mogu da
kreiraju efekat staklene baste prilikom stvaranja
ugljen dioksida. Globalno zagrevanije je koncept koji
ukazuje na to da se prosecna temperatura zemljine
atmosfere povecava kao rezultat ljudskih aktivnosti,
kao na primer, sagorevanje fosilnih goriva i kréenje
Suma. Tacnije, prilikom koriS¢enja nafte, uglja i
prirodnog gasa, proizvodi se ugljen dioksid. Velika
koli¢ina uglien dioksida povec¢ava temperaturu
zemlje, istovremeno, aktivha deforestacija (kréenje
Suma), ima za posledicu globalno zagrevanje i
uniStavanje zivotne sredine. Temperatura zemlje se
menja, takode, sama po sebi, na osnovu prirodnih
tendencija, kao Sto su, vulkani, sunevo zracenje i
slicno. Emisija gasova sa efektom staklene baste u
atmosferi, uravnotezZuje se gasovima staklene baste
koji se prirodno apsorbuju. Na ovaj nacin, imali smo
doslednu klimu koja kreira pogodno tlo za razvitak
ljudske civilizacije. Drzave, svojim delanjem, kao Sto
je, na primer, koriS¢enjem i paljenjem uglja, poveca-
vaju koli¢inu uglien dioksida u atmosferi, i na taj
nacin ubrzavaju proces destabilizacije klime.
Posledice mogu biti vulkanske erupcije, podizanje
nivoa mora, poplave i sude, lakSe Sirenje epidemija i
virusa, promena ekosistema i sli€¢no. Ukoliko dode
do zagrevanja Zemljine atmosfere, doéi ¢e i do
velikih promena u oblasti Zivotne sredite koje ¢e
imati drasti¢an uticaj ne ekosistem i razvitak ljudske
civilizacije (Weart, 2008).

Digitalna revolucija kreira nove aktere i nove
metode uticaja na medunarodna de3avanja. Akteri u
polju sajber bezbednosti, imaju prirodu anonimnosti i
efektivne protivmere su, u mnogim slu€ajevima, iza-
zovne i tedko izvodljive. Sajber prostor predstavlja
novo polje sukoba koje ¢e uticati na drzave i njihovo
stanovnistvo (Cilluffo, Cardash, 2013). Sajber pro-
stor je koncept koji opisuje medusobno povezanu i
Siroko upotrebljivu digitalnu tehnologiju. Termin kori-
ste drzave, lideri kompanija, preduzetnici i tehnolo3ki
eksperti za opis globalno-tehnolodkog okruZenja ko-
je ima tendencije kreiranja globalne mrezZe i medu-
sobno zavisne informacione infrastrukture. Internet
je ljudskoj zajednici olak3ao Zivot i napravio svet
manjim, ali je kreirao aktere koji koriste njegove
prednosti sa ciliem "hakovanja” relevantnih resursa.
Sajber bezbednost uklju€uje domen bezbednosti u
polju informacionih sistema koje ima za cilj da sacu-
va poverljivost i integritet informacija (Seemma et al,
2018). Pretnja u polju sajber bezbednosti predstavija
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smisljenu akciju koja ima za cilj da oSteti kompjuter-
ski sistem. Ona moze biti namerna, prouzrokovana
aktivnoscu Coveka ili ne namerna koja je rezultat
sistemske greske i prirodna katastrofa kao posledica
prirodne nepogode. Najveca pretnja je po obavestaj-
ne informacije koje mogu da naprave dugotrajnu
Stetu po drzave. Na primer, napad na informacionu
infrastrukturu koja kontroliSe avio saobra¢aj moze da
prouzrokuje ljudske Zzrtve. Sajber pretnja moze da
proistekne iz drzava koje su neprijateljski orijentisa-
ne jedna prema drugoj i koje imaju za cilj da dodu do
relevantnih obavestajnih informacija. U istoj meri,
pretnja dolazi iz teroristickih grupa koje imaju manje
kapacitete, ali koje, takode, mogu da nanesu Stetu
drzavama i pojedincima. Postoje hakeri unutar kor-
poracija, Ciji je cilj krada intelektualne svojine drugih
korporacija, ili nanoSenje Stete drzavama i njihovim
kompjuterskim infrastrukturama. Osim toga, sajber
pretnje mogu da budu rezultat delovanja na li€noj
osnovi, slu€ajne aktivnosti ovlascenih korisnika
sajber prostora i slicno (Slavkovi¢, Krsljanin, 2015;
Gnjatovi¢, 2018).

Sajber pretnje predstavljaju veliki rizik za drzave,
korporacije i individue. Potrebna je kontrola i kolabo-
racija izmedu razlic¢itih strana o tome kako, na najbo-
lji nacin, zastiti infrastrukturu od nezeljenih napada.
Klimatske promene, odnosno globalno zagrevanje i
sajber bezbednost predstavljaju najurgentnije pro-
bleme dvadeset i prvog veka. Sajber prostor ima
potencijal da utiCe na klimatske promene na pozi-
tivan i negativan nacin. Na primer, drzave, ukoliko
vode sajber rat izmedu sebe, nece iskoristiti svoj
kapacitet da reSe probleme globalnog zagrevanja i
klimatskih promena. Paradoksalno, klimatske pro-
mene mogu da uti€u na drzave i razliCite aktere da
usaglase svoje sajber strategije.

Trenutno je ceo svet pogoden pandemijom iza-
zvanom virusom COVID-19. Na svetskom nivou,
pandemija je proglasena 11. marta 2020. godine od
strane Svetske zdravstvene organizacije (World
Health Organization, 2019). Posledice izazvane Sire-
njem virusa jo$ uvek nisu vidljive, ali je definitivno da
¢e pomeriti granice dosadasnjeg nacdina zivota. U
izvestaju Ujedinjenih nacija (Razvojni program) na-
vodi se da je pandemija COVID-19 sistemska kriza
ljudskog razvoja (Program Ujedinjenih nacija za
razvoj, 2020). Nastala je kao rezultat neadekvatne
interakcije pojedinca sa prirodom i njenim ekosiste-
mom, ukljuCuju¢i naglaSene nejednakosti medu
ljudima i neravhomerne ekonomske aktivnosti. Isto-
vremeno, situacija sa virusom nam je pokazala koli-
ko je digitalizacija svega $to nas okruzuje vazna i
neophodna (Vassileva i dr, 2020). Odnosno, poka-
zuje nam koliko je savremeni zZivot nezamisliv bez
tehnologije, a samim tim koliko ¢e sajber prostor

ECOLOGICA, Vol. 28, No 101 (2021)



M. PAVICEVIC, M. KLIJAJIC

KOMPLEKSNA UZAJAMNA POVEZANOST SAJBER ...

imati uticaj na na$ svakodnevni zivot (Ujedinjene
Nacije Srbija, 2020), (Radi¢ i dr, 2020).

1. MATERIJALI | METODE /
MATERIALS AND METHODS

Sajber prostor / Cyber space

Povezanost sajber prostora i fizickog prostora
je velika i sajber prostor ¢e u sve vecoj meri uticati
na fizicki prostor s obzirom na svoju veStacku i
kreativnu prirodu ekspanzije. Sajber prostor moze
da sluzi kao protekcija fiziCkom prostoru, a moze i
da bude faktor nestabilnosti koja naru$ava fizicki
prostor. Fizi¢ki prostor predstavlja prirodni kosmos
koji uklju€uje kopno, more, vazduh i svemir. Sajber
prostor predstavlja ljudsku kreaciju koja ukljuuje
informacione sisteme i koja ¢e imati sveobuhvatni
uticaj na fizicki prostor. Sajber prostor za razliku od
fiziCkog prostora, nema fiziCka ograni¢enja, odno-
sno njegov potencijal za razvijanje je neograniten
(Vuleti¢, 2017). Medunarodni odnosi su polje istra-
Zivanja putem kojeg se analiziraju sajber konflikti i
posledice izazvane ovim konfliktima. Pitanje koje
se postavlja je koliko sajber konflikt moze negativ-
no uticati na medunarodne odnose? Na ovo pitanje
je jako tesko odgovoriti jer, i dalje, nauka i politika
nemaju konsenzus o tome $ta je tacno sajber bez-
bednost i na koji nacin uti¢e na drzave, sve njene
aktere i njihove odnose. Sajber namera se fokusira
na eksternu pretnju koja ima za cilj da, kroz digital-
ne kanale, prodre u informacione sisteme drzava i
naprave Stetu (Maness, Valeriano, 2015). Ne pos-
toji, i dalje, konsenzus o tome Sta je taCno sajber
napad. Jedan od nacina, putem kojeg mozemo da
argumentujemo da je sajber napad pocinjen je
ukoliko postoji Steta koja je izazvana tim napadom.
Takode, nije dovoljno da je Steta napravljena, veé i
kolika je ta Steta, odnosno koliko uti¢e na informa-
cioni sistem drzava i njenih aktera. Ozbiljnost
istrage od strane drzava, kompanija ili privatnih
aktera zavisi od toga kolika je Steta napravljena.
Ukoliko Steta nije velika, postoji Sansa da ce istraga
biti ograni¢ena, a u nekim slu€ajevima i prekinuta a
samim tim, to ima za posledicu da li se, stvarno,
desio sajber napad, koje su njegove posledice i ko
su akteri iza tih napada (Rid, Buchanan, 2014).

Jedna od relevantnih sajber pretnji je sajber
Spijunaza, Ciji je cilj krada relevantnih informacija
koje mogu da se zloupotrebe. Drzave koriste sajber
Spijunazu kako bi dosle do relevantnih informacija
koje mogu da pripomognu ekonomskoj i vojnoj
modernizaciji (Gilli, Gilli, 2019; Neskovi¢, 2011). Za
razliku od tradicionalnih napada uz pomo¢ konven-
cionalnog oruzja koje poseduje drzava, u sajber
napadu mogu da ucestvuju nedrzavni akteri koji
mogu da sakriju svoj identitet. Drzave, takode,
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mogu da sakriju svoj identitet prilikom sajber Spiju-
naze i da okrive nedrzavne aktere. Samim tim,
sajber pretnja je mnogo vec¢a zbog svoje prirode
tajnosti. Na ovu pretnju se nadovezuje i sajber tero-
rizam koji predstavlja paradigmu buducih ratova. U
sajber ratu, drzave i nedrzavni akteri mogu da isko-
riste tehnologije informacionog ratovanja kako bi
sledili svoje cilieve (Rathmell, 2008). Koris¢enje
Interneta za sprovodenje radnji koje mogu prouzro-
kovati gubitak zivota, fizicke povrede, a Ciji cilj je
ostvarivanje ideoloskih i politickih agendi putem
intimidacije. Sajber terorizam je Internet pretnja u
kojoj jedna strana pokus$ava, putem kompjuterskih
mreza, da postigne svoj cilj naruSavanja bezbedno-
sti druge strane.

Problem sajber pretnje je nevidljivost neprijate-
lia, Cija je identifikacija, u mnogim slucajevima,
nemoguca, a samim tim i kreiranje mehanizama za
njegovu buduéu prevenciju delovanja. Prve sajber
pretnje osamdesetih godina proSlog veka su se
ispoljavale kroz sajber Spijunazu i eksploataciju
kompjuterskih (drzavnih) mreza. Kasnije, devede-
setih godina proslog veka, sumnja se na nedrzavne
aktere koji su pretnja civilnoj infrastrukturi. Pocet-
kom dvadeset i prvog veka, drzavni akteri koji su
opet predmet zabrinutosti, se vode kao teroristi koji
koriste sajber kapacitete da slede svoje ciljeve
(Jonev, 2016). Drzave sve viSe, uvidajuci da sajber
domen predstavlja sve vecu pretnju, analiziraju ovo
podrucje zabrinutost (Lawson, 2013). Dvadeset i
prvi vek ¢e biti okarakterisan kao kompleksna
meduzavisnost u kojoj su drzavni i nedrzavni akteri
uklju€eni u sajber prostor i koriste njegove kapaci-
tete da slede svoje ciljeve. Sajber mo¢ se zasniva
na koriS¢éenju elektronskih i raunarskih informacija
i predstavlja sposobnost jedne strane da uspe$no,
u svoje svrhe, koristi elektronsko i medusobno
povezane izvore informacija. Neograni€ena moc¢
sajber prostora leZi u tome da jedna strana uti¢e na
drugu stranu i na ishode u sajber prostoru, ili pak,
moze koristiti sajber instrumente da sledi svoje ci-
lieve u domenima van sajber prostora (Nye, 2010).
Sajber prostor, na primer, moZze da se Koristi sa
ciliem da jedna drzava ukrade intelektualnu svojinu
kompanija druge drzave, a moZe da koristi i u
svrhe da oSteti informacioni sistem koji drzi pod
kontrolu berzu (Miladinovié-Bogavac, 2017). Sajber
prostor ima veliki kapacitet sa poveéanjem svog
domena u polju medunarodnih odnosa i deSavanja.
Nedrzavni akteri i male drzave, sa svojim sajber
kapacitetima, imaju moguénosti da naprave veliku
Stetu. Sajber prostor kreira difuziju moéi na medu-
narodnom nivou i novo globalno okruZenje u kojoj
¢e postojati puno aktera koji mogu da uti€u na sva-
kodnevni Zivot ljudi.
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Klimatske promene / Climate change

Ljudske aktivnosti od 1970. godine su uzrok
sve vece koncentracije ugljen-dioksida, metana i
azot-oksida u atmosferi. Ova koncentracija je u
znacajno meri ve¢a nego ona pre industrijske revo-
lucije. Upotreba fosilnih goriva je dovela do vece
koncentracije ugljen-dioksida, a aktivnost unutar
privrede i poljoprivrede do koncentracije metana i
azot-oksida. Najveéi efekat staklene baste prouz-
rokuje uglien dioksid (Change, 2007). Efekat
staklene baste je pre ljudske aktivnosti imao svoj
prirodni tok koji je dovodio do prirodnog i ne
preteranog zagrevanja zemljine povrsine i njenih
elemenata, a nakon njega, doveo je do globalnog
zagrevanja i klimatskih promena koje mogu imati
negativ uticaj (Beli¢, 2006). Pokazatelji koji ukazuju
na globalno zagrevanje i klimatske promene su
povecanje temperature na povrsini zemlje, podiza-
nje nivoa mora i povec¢anje temperature podzemnih
slojeva zemlje. Temperatura zemljine povrSine u
poslednjih sto godina je porasla, u proseku, jedan
stepen celzijusa, a od 1975. godine postoji ubrzan
rast. Istovremeno, zagrevanje zemljine povrSine
dovodi do povecéanja nivoa mora, kao rezultat top-
lienja polarnog leda i gle€era. U poslednjih nekoliko
decenija, nivo mora, raste godisnje u proseku oko
3,4 milimetara, a u poslednjih sto godina, nivo mo-
ra je porastao oko osamnaest centimetara. Treéi
pokazatelj, manje relevantan s obzirom na manjak
postojanja sveobuhvatnih analiza je povecanje
temperature podzemne vode. BusSotine, tuneli i
rudnici ukazuju na to da podzemna temperatura
koje generiSu stene raste (Aizebeokhai , 2009).
Klimatske promene mogu da imaju veliki uticaj na
ekoloSki sistem koji moze da dovede do velikih
promena u oblasti Zivotne sredine, odnosno veliki
uticaj na zdravlje ljudi (Blagojevi¢, 2009). Ove pro-
mene mogu primete putem ekstremnih vremenskih
prilika, pozare, oStecenje ozonskog omotaca, lakSe
Sirenja zaraznih bolesti i poremecaj sistema proiz-
vodnje hrane. Sve ove promene mogu da dovedu
do velike panike unutar drzava i do velikog broja
smrtnih slu¢ajeva na globalnom nivou.

Globalno zagrevanje predstavlja prosecno
uvecanje temperature zemljine povrSine koje moze
prouzrokovati modifikacije klimatskih okolnosti.
Moze biti posledica emisije gasova staklene baste
koje mogu biti rezultat prirodnog ili ljudskog delo-
vanja. Klimatske promene su formulisane kao bilo
kakve drasticne promene u klimatskim merama
(temperatura, padavine, vetar) i koje traju duzi
vremenski period (Ngongeh et al, 2014). Uzroci
klimatskih promena mogu biti prirodni koji uklju€uju
menjanje intenziteta sunca, promena cirkulacije
okeana i sli¢no. Istovremeno, mogu biti ljudske
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prirode i oni uklju€uju sagorevanje fosilnih goriva i
deforestaciju. Ljudsko delovanje ima najveéi uticaj
na globalno zagrevanje koje dovodi do klimatskih
promena koje ve¢ u sadasSnjosti ima posledice, a
tek ¢e prouzrokovati probleme u buduénosti. Jedna
od vidnih promena je otopljavanje leda Sirom sveta
na Zemljinim povrSinama, odnosno topljenje planin-
skih gleCera i ledenih pokrivata na Antarktiku i
Grenlandu. Otopljavanje leda dovodi do povecanja
nivoa mora na Zemljinoj povrsini. Ovakva pojava
dovodi do toga da odredene Zivotinjske vrste
nestaju, a da neke moraju da migriraju u potrazi za
hladnijim krajevima. Takode, klimatske promene
dovode povecanja kiSa i sneznih padavina u odre-
denim regijama, dok u drugim postoje velike suSe
koje dovode do pozara, unistenih ratarskih kultura i
nestasSice vode. Buduénost predvida da ¢e klimat-
ske promene, prvenstveno, dovesti do podizanje
nivoa mora, uragana i oluja koji ¢e biti sve snazniji,
poplave i susSe ¢e postati sve ucestalije i intenziv-
nije, postojaée manja raspolozivost slatke vode,
snaznije Sirenje virusa i celokupna promena eko-
sistema (National Geographic, 2020). Efekat
staklene baste je imao prirodan ciklus u proSlosti
koji je narusen delovanjem Coveka i koji ¢e kasnije,
paradoksalno, imati efekat na zZivot tog istog ¢ove-
ka koji je uzrok ekoloskog disbalansa i narusavanje
prirodnog ciklusa ekosistema.

Poricanje postojanja klimatskih promena je veli-
ki problem danasnjice u kojem se ljudi vode subjek-
tivnim osecajima i liénim vrednostima, umesto &i-
njenicama. U ovome postoje dva problema: jedan
je neznanje, a drugo je poricanje. Ukoliko ljudi
nemaju znanja o odredenoj temu, imac¢e mehani-
zam odbrane koji ¢e dovoditi do toga da se ignoriSu
Cinjenice. Poricanje se, takode, ogleda u tome da
ljudi odbijaju realnost jer ona deluje jako pesimistic¢-
no. Istovremeno, politika ima veliku ulogu u eduka-
ciji populacije o tome koliko i na koji nacin klimat-
ske promene mogu u buduénosti uticati na Zivote
ljude. Time, ukoliko ljudi ne iskuse klimatske pro-
mene ili ne vide opipljiv dokaz, velika je verovatno-
¢a da ¢e poricati nau¢ne €injenice i da nece vero-
vati politi¢arima. Pozitivan korak ka zajednickoj
saradnji i Sirenju svesti o tome koliko je vazna
zajedni¢ka borba o klimatskim promenama je
Pariski sporazum koji je potpisan 2015. godine u
Parizu. Zadatak ovog sporazuma je da zaustavi
povecanje globalne temperature, odnosno da
oCuva prosek globalne temperature ispod 2 stepe-
na celzijusa. Takode, kooperacija izmedu razli€itih
drzava, pomo¢ ekonomsko slabijim drzavama sa
ciliem kreiranja “eco-friendly“ globalnog okruZenja.
Zemlje u razvoju, pogotovo, insistiraju na tome da
cili bude odrzanje temperature do 1,5 stepeni
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celzijusa. Postoji Sansa da ¢e prekoracenje od 1,5
stepeni celzijusa najviSe uticati na zemlje u razvoju.
Ukoliko se ne postigne cilj od 1,5 stepeni celzijusa,
populacije i ekosistemi u tropskim delovima sveta,
koji nemaju u velikom broju slu€ajeva razvijenu
ekonomiju ¢e biti naruseni (King, Harrington, 2018).
S obzirom na povezanost i globalizaciju, problem u
jednom delu sveta uvek utiCe na probleme u
drugom delu sveta. Tacnije, problem u zemljama u
razvoju koji je uzrok klimatskih promena, dovesce
do problema i u razvijenim drzavama koje u prvi
mah mogu da se nose sa posledicama klimatskih
promena ali ne i u duzim periodima.

Sajber prostor i klimatske promene /
Cyber space and climate change

Informacioni sistemi i digitalizacija sve viSe
utiCu na nase zivote, odnosno njihova poverljivost i
integritet su od velike vaznosti za funkcionisanje
ljudskog roda. Svako naruSavanje poverljivosti i
dostupnosti informacija, ima veliki uticaj na uspes-
no funkcionisanje celokupnog drustva. Drzave,
kompanije i pojedinci, kontinuirano, kreiraju nove
informacione sisteme, a klimatske promene mogu
kreirati nove ranjivosti koje utiCu na integritet i
poverljivost informacionih sistema. Sajber prostor i
klimatske promene predstavljaju dva najvaznija
faktora ljudske civilizacije dvadeset i prvog veka.
Postoje mnoga poredenja izmedu navedenih. Pre
svega, sajber pretnje i klimatske promene su
globalni faktori koji ne poznaju granice i koje uticu
na svaku osobu na ovoj planeti. Svi mi zavisimo od
toga kako ¢e klimatske promene uticati na na$
ekosistem, odnosno na na$ zivot, dok, u sve veco;j
meri, na ljude uti¢e digitalizacija svih relevantnih
informacija. Takode, preveliko koriSéenje prirodnih
resursa je dovelo do iscrpljena, a preveliko koris¢e-
nje Interneta je dovelo do kriminalnih (sajber) aktiv-
nosti. Identifikacija onih koji narusavaju i zloupotre-
bljavaju sajber prostori i Zivotnu sredinu je jako tes-
ka. Postoji trend svesti o tome da je vazno sprediti
dalje naruSavanje zivotne sredine, kao $to je, jako
vazno, regulisati sajber prostor koji, sve vise,
postaje meta naruSavanja poverljivosti i integriteta
informacija. JoS jedan zajednicki faktor, koji dele
sajber prostor i klimatske promene, su zastarelost
mehanizama po kojima treba reSavati probleme
(Dgindia, 2020). Ovakva povezanost dovodi do
argumenta da je neophodno posmatrati ova dva
segmenta kao jednu celinu zarad reSavanje svih
buduéih izazova i problema. Zivot i funkcionisanje
CoveCanstva u celini, u velikoj meri, zavisi od
klimatskih promena i sajber prostora, da bi se ova
dva segmenta uzimala u obzir posebno. Varijable
koje utiCu na ova dva segmenta su razliciti, ali rizici
koji proisti€u iz njih su antropogeni, a samim tim
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uzajamno povezeni (Allen, 2014). Drugim recima, i
sajber prostor i klimatske promene imaju zajednicki
ishod po ljudski rod. Na primer, paljene fosilnih go-
riva i hakerski napad na informacioni sistem zajed-
no mogu da utiCu na kontrolu bezbednosti vode i
hrane u drzavi. Sajber prostor ima moguénost da
uspori proces klimatskih promena, dok klimatske
promene imaju potencijal da destabilizuju informa-
cione sisteme kao rezultat sajber kriminala (Arntz,
2020). Drugih re€ima, odredene strane zele da
iskoriste destabilizovanu globalnu ekoloSku krizu,
kako bi hakovale sisteme i dalje naruSile ekosis-
tem. Potrebna je sinhronizacija ova dva segmenta,
kako bi drzave reSile predstojeée izazove.

Problemi sajber prostora i klimatskih promena
¢e uticati na viSe nivoa drzavnog sektora, drzavnih
institucija, i privatnih aktera. lzazov je regulacija
sajber prostora sa ciljem kreiranja pouzdane infor-
macione infrastrukture koja ¢e doprineti borbi protiv
klimatskih promena. Sajber prostor ima, joS uvek,
nerazvijenu regulativu unutar drzava, a kompletno
nerazvijenu na globalnom nivou. Borba protiv kli-
matskih promena dobila je zamah Pariskim dogo-
vorom, nakon koje je pocela jedna formalna i
zajedni¢ka borba protiv klimatskih promena. Regu-
lacija sajber prostora na globalnom nivou moze da
dovede do kreiranja globalne informacione infra-
strukture i da sluzi sinhronizaciji borbe protiv kli-
matskih promena na globalnom nivou. Trend Kli-
matskih promena je globalnog karaktera, a samim
tim regulisanje sajber prostora na globalnom nivou
moZe da dovede do lak3e i sinhronizovane global-
ne borbe protiv klimatskih promena. Zajednicka
sajber infrastruktura moZe da dovede do veceg
poverenja izmedu drzava, do veée transparentnosti
koja dovodi do efikasnije borbe protiv klimatskih
promena. Drugim re€ima, sajber prostor pruza
tehni¢ku podrSku drzavama u daljoj borbi. Putem
sajber prostora, postoji moguénost kreiranja prav-
nog okvira koji bi olakSao koordinaciju inicijativa i
uspostavljanje platformi za razmenu znanja (Carr,
Lesniewska, 2020) koja bi omogucila lak8u i efi-
kasniju borbu protiv klimatskih promena. Problem
nastaje u tome da je svako kreiranje regulativhog
okvira na medunarodno nivou jako tesko, jer
drzave teSko prihvataju medunarodnu instituciju
koja nameée svoju regulativu. Klimatske promene
su globalni fenomen i zahteva globalnu inicijativu i
globalno delovanje koje ¢e dovesti do boljitka.
Nesklad je u tome Sto drzave Zele pomo¢ drugih
drzava, a ne Zele uplitanje u svoj suverenitet i
pravni okvir. Sajber prostor je novi segment koji
nije, u velikoj meri, regulisan ni na drzavnom nivou,
a daleko je od toga da pridobije pravne okvire na
medunarodnom nivou. Posledice klimatskih prome-
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na ¢e uticati na drzave da uvide mo¢ sajber prosto-
ra, koji ima moguénost efikasnog tehni¢kog delova-
nja na globalnom nivou, odnosno moguc¢nost koju
sajber prostor pruza u segmentima borbe protiv
klimatskih promena. Sinhronizacija globalnog
delovanja u segmentu klimatskih promena zavisi
od kreiranja pravnog okvira na globalnom nivou u
segmentu sajber prostora. Ova dva faktora su
medusobno povezana, zavise jedan od drugog i
svest drzava o njihovoj medusobnoj povezanost ¢e
dovesti do vece regulacije sajber prostora, a samim
tim i do vecCe zajedniCke borbe protiv klimatskih
promena.

Veoma je izazovno napraviti vezu izmedu
sajber prostora i klimatskih promena. Klimatske
promene su rezultat ljudskog delovanja na spoljnu
atmosferu, a sajber prostor predstavija jedan
unutrasnji svet i veStacku tvorevinu. Povezuje ih
Cinjenica da ih kreira Covek i da zajedno uti€u na
prirodna dobra, kao $to su voda, vazduh i sli¢no
(N2 Concultants, 2015). U istoj meri ih povezuje
Cinjenica da u svetu postoji kompletna digitalizacija
informacija, a samim tim borba protiv klimatskih
promena zahteva vece povezivanje sa sajber
prostorom u cilju efikasnijeg odgovora na problem.
Na primer, sajber napad na infrastrukturu neke
operacije, recimo nuklearne elektrane, moze da
ima veliki uticaj, ne samo na kompjutersku infra-
strukturu, nego i na ljudske Zzivote. Takode, sajber
napad na infrastrukturu koja je povezana sa
klimatskim promenama, takode, moze imati
posledice po ljudske Zivote (Hossain, 2018). Na
primer, sajber napad i gubitak podataka o rastu
nivoa mora u nekim delovima sveta, mozZe uticati
na to da drzava ne pokrene, na vreme, akciju
iseljavanja ljudi. U novijoj istoriji, poverljivost
digitalnih podataka je jako vazno za ljudske Zivote.
NajveCa povezanost sajber prostora i klimatskih
promena je upravo u tome da sajber prostor
omogudi poverljive podatke, kako bi borba protiv
klimatskih promena bila uspedna. Ukoliko ljudi i
zaposleni u institucijama koji se bave klimatskim
promenama, nemaju potpune i taCne podatke,
neée biti u moguénosti da se organizuju na pravi
nacin i da vode borbu odgovaraju¢im sredstvima.

U poslednjih nekoliko godina, sajber prostor i
klimatske promene postaju relevantni faktori u polju
bezbednosti i ekonomije. Sajber prostor i klimatske
promene, u sve vecoj meri, predstavljaju problem
za kompanije. Istovremeno, trend unilaterizma u
svetu dovodi do toga da je svaka sinhronizovana
borba drzava u domenu sajber bezbednosti i
klimatskih promena, veoma izazovha. U isto
vreme, klimatske promene Sirom sveta, utiCu na
zivote ljudi i postoji sve viSe sajber napada, pre
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svega u oblasti poslovanja. Problem i jednog i
drugog domena je neregulisanost na globalnom
nivou gde medunarodne institucije nemaju meha-
nizme za delovanje. Ne postoji globalna inicijativa
koja ¢e se suoditi, sinhronizovano, sa problemima
sajber prostora i klimatskih promena (Saldinger,
2018). Drzave putem sajber prostora mogu da
uvide koliko je mogucée suocCiti se sa klimatskim
promenama. Sajber prostor moze da sluzi kao
tehnologija koja, preventivno, otkriva potencijalne
uzroke klimatskih promena i da ih na taj nacin
preduhitri i da radi na njihovoj prevenciji (Allen,
2017). Moguc¢nost koju pruza sajber domen u borbi
protiv klimatskih promena, treba da motiviSe drzave
Sirom sveta da naprave institucionalni okvir putem
kojeg ¢e se, udruzenim snagama, boriti protiv
klimatskih promena.

Jako je izazovno, u neku ruku apstraktno,
povezivati klimatske promene i sajber bezbednost,
medutim, klimatske promene na Arktiku mogu
uticati na digitalnu infrastrukturu koja, na kraju,
moze uticati na fizicku infrastrukturu. Na primer,
zdravstvena zastita je digitalizovana i samim tim,
klimatske promene na Arktiku zavise od sajber
prostora i njenih instrumenata da pruzi zdravstvene
usluge i zastite korisnicima. Takode, klimatske
promene na Arktiku mogu da poremete mrezu
komunikacije, a samim tim, da poremete usluge
zdravstvene zastite, obrazovanja, osiguranja i
sliéno. Istovremeno, digitalna infrastruktura se bavi
snabdevanjem energije, klimatske promene na
Arktiku mogu da poremete taj proces koji bi doveo
do ljudskih Zrtava (Klein, Hossain, 2020). Digitali-
zacija svih aspekata na$ih Zivota, dovodi do
Cinjenice da je sajber prostor jako vaZan faktor u
nasim Zivotima. Tacnije, sajber prostor sve vise
utiCe na sve druge segmente naSih Zivota
(Jankovi¢ i dr, 2019). Klimatske promene sve viSe
utiCu na na$ svakodnevni Zivot u oblasti obrazo-
vanja, ekonomije i sli¢no. Klimatske promene na
Arktiku mogu radikalno da uti€u na svakodnevni
Zivot gradana, odnosnu uti€u na digitalni aspekt
koji utiCe na fiziki aspekt. Stabilan i regulisan
sajber prostor bi doveo do toga da postoji meha-
nizam koji omogucava ljudima pristup obrazovanju,
finansijama, osiguranju i sliéno. Ovakva digitalna
infrastruktura, dovodi do stabilnog okruZenja koje
se laSke nosi sa izazovima klimatskih promena.

2. REZULTATI | DISKUSIJA /
RESULTS AND DUSCUSSION

Sajber prostor i klimatske promene se, pre sve-
ga, analiziraju kao dva odvojena koncepta koji se
po svojoj prirodi, u velikoj meri, razlikuju. Po svojoj
prirodi, oni se razlikuju, ali po svome uticaju, treba
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ih posmatrati kao medusobno inkluzivne. Kao dva
najvaznija faktora dvadeset i prvog veka, koji ne
poznaju granice i, potencijalno, mogu da utiCu na
sve ljude ovog sveta, zasluzuju zajednicku analizu,
zarad kreiranja zajedni¢kog obrasca i institucional-
nog okvira. Antropogenost ova dva elemenata nas
navodi, u poredenju sa drugim akademicima, da
posmatramo ova dva elemenata kao jednu celinu
jer, jedino, na taj naCin mozemo da se nosimo sa
izazovima. Ukoliko se povecanje nivoa mora prati
kroz informacioni sistem, jako je vazno da se po-
staramo da taj informacioni sistem ne bude pred-
met hakerskog napada, koji moze da dovede do
gubitka relevantnih informacija. Istovremeno, ori-
jentacija istrazivanja treba da uzme u obzir regu-
lativhu agendu sajber prostora na medunarodnom
nivou koja je priliéno neuredena ili vrlo slabo ure-
dena. Ukoliko drzave Zele da se bore protiv klimat-
skin promena, neophodna je institucionalizacija i
pravna regularnost sajber prostora na medunarod-
nom nivou. Drzave, pokuSavaju da reSe klimatske
promene zajednic¢kim snagama na medunarodnom
nivou, ali nece biti u moguénosti da to urade efika-
sno, ukoliko nemaju pravni i institucionalni okvir za
sajber odnose. PolitiCari i akademici se fokusiraju
na analizu medunarodnih odnosa u polju klimatskih
promena, a ovaj rad pokusava da ukaze na to koli-
ko je vazna tehnitka podr3ka koja dolazi iz regula-
cije sajber odnosa na medunarodnom nivou. Bez
regulativhog okvira sajber prostora na medunarod-
nom nivou, ozbiljnija saradnja drzava i borba protiv
klimatskih promena uz pomo¢ sajber domena je
nemoguca. Autori koji analiziraju klimatske prome-
ne i sajber prostor, u velikoj meri, ne pridaju znacaj
digitalizaciji svega to nas okruzuje. Ovo istraZiva-
nje, u velikoj meri, ukazuje na to da se sav nas
Zivot, a samim tim i svi relevantni podaci, digitali-
zuju i koliko je, upravo zbog toga, neraskidiva
povezanost sajber prostora i klimatskih promena.
Klimatske promene utiCu i na nacionalnu bezbed-
nosti i na ekonomiju drzave i iz tog razloga, istra-
Zivanje ukazuje na neophodnost kreiranja regu-
lativnog okvira koji ¢e dovesti do sinhronizovane
borbe protiv klimatskih promena uz pomo¢ sajber
domena. Primer klimatskih promena na Arktiku je
ukazao na to koliko klimatske promene, koje uti¢u
na digitalnu infrastrukturu, samim tim, na kraju
utiGu i na fizicku infrastrukturu. U buduénost, fizicka
infrastruktura i digitalna infrastruktura neée imate
jasne razlike, odnosno granice izmedu njih ¢e biti
sve manje uotljive. |z toga razloga, imajuci u vidu
da ¢e klimatske promene kvalitativho uticati na
Zivot ljudi, borba protiv klimatskih promena nije
dovoljna samo na fizickom nivou, ve¢ i na digital-
nom. Cilj ove analize je ukazivanje na sve vecu

ECOLOGICA, Vol. 28, No 101 (2021)

potrebu regulisanja sajber prostora i na drzavhom i
na medunarodnom nivou, kako bi postojala sve ve-
¢a spremnost za zajedni¢ku borbu protiv klimatskih
promena.

ZAKLJUCAK / CONCLUSION

Sajber prostor i klimatske promene predstavljaju
najvece izazove dvadeset i prvog veka. Povecéanje
globalne temperature, kao posledice emisije Stetnih
gasova i kreiranje efekta staklene baste ukazuje na
to da ¢e klimatske promene i posledice koje nose,
biti izazov u ovom veku. Sajber prostor, sa druge
strane, kroz digitalizaciju svega $to nas okruzuje,
takode ukazuje na relevantnost u ovom periodu.
Povezanost ova dva elemenata i vazan obostrani
uticaj karakteriSe ovaj rad. Borba protiv klimatskih
promena mora da bude zajednic¢ka borba svih drza-
va ove planete, jer klimatske promene utiCu na sve
ljude ovog sveta. S obzirom na sve vecu digitaliza-
ciju svih relevantnih podataka, ureden i pravno
regulisan sajber prostor je imperativ za uspesniju i
sinhronizovaniju borbu protiv klimatskih promena.
Paradoksalno, klimatske promene, uti¢u, odnosno
trebalo bi da utiCu na drzave, svojim negativhim
efektima, da zajedno reguliSu sajber prostor i da
saraduju, kako bi se uspesnije borili protiv klimatskih
promena. Uzajamna povezanost sajber prostora i
klimatskih promena je kompleksna jer, i dalje, ne
postoji svest o tome koliko je vazno da drzave zajed-
ni¢ki rade na tome da iskoriste potencijale sajber
prostora, pre svega kao institucionalni okvir na
medunarodnom nivou za borbu protiv klimatskih
promena.
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