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Sazetak

Zakon o vanrednim situacijama (SL. glasnik RS, br. 111/2009, 92/2011 i 93/2012) u ¢lanu 8,
tacka 1, definiSe vanrednu situaciju kao ’stanje kada su rizici i pretnje ili posledice kata-
strofa, vanrednih dogadaja i drugih opasnosti po stanovniStvo, Zivotnu sredinu i materijalna
dobra takvog obima i intenziteta da njihov nastanak ili posledice nije moguce spreciti ili
otkloniti redovnim delovanjem nadleZnih organa i sluzbi, zbog ¢ega je za njihovo ublaZza-
vanje i otklanjanje neophodno upotrebiti posebne mere, snage i sredstva, uz pojacan reZim
rada’. Pri tome se pod katastrofom podrazumeva elementarna nepogoda ili druga nesreca i
dogadaj koji veli¢inom, intenzitetom i neofekivano§¢u ugrozava zdravlje i Zivote veceg
broja ljudi, materijalna dobra i Zivotnu sredinu, kao i nesre¢a nastala ratnim razaranjem ili
terorizmom. Upravljanje vanrednim situacijama predstavlja proces usmeravanja subjekata
zasStite i spasavanja u izvrSavanju njihovih obaveza i zadataka (Zakon o vanrednim situaci-
jama, SL glasnik RS, br. 111/2009, 92/2011 i 93/2012), ¢lan 8, tacka 17), sa posebnim
akcentom na spremnosti, odgovoru i oporavkom, radi ublaZavanja posledica katastrofe (V.
Cvetkovi¢ 2016). Efikasnost odgovora zavisi od sposobnosti da se brzo proceni situacija i
mobiliSu neophodni resursi, §to je znacajno olakSano upotrebom informaciono-komunikaci-
onih tehnologija (IKT) i sistema.

Moderno drustvo svoje aktivnosti zasniva na skoro neograni¢enom pristupu informacijama
(sa bilo kojeg mesta u ma koje vreme), $to ga €ini gotovo zavisnim od upotrebe interneta i
savremenih tehnologija u mreZznom okruzenju. Mnogi su aspekti razvoja novih IKT, ali mo-
Zemo rec¢i da je poslednjih godina fokus na (Brankica M. Popovi¢, Milo§ Bandur, Andelija
Raicevi¢ 2014):

* konvergenciji mreZa i usluga, kao i evoluciji mobilnih: uredaja, mreZa, operativnih si-
stema i aplikacija;

* razvoju i personalizaciji interneta kroz uvodenje lokacijskih usluga i servisa (location-
based services) koji koriste informaciju o fizickoj lokaciji korisnika ili uredaja kako bi
obezbedili ciljane informacije;

* mapiranju fizickih objekath u cyber-subjekte sa mogu¢nos¢u medusobne (pametne) in-
terakcije — internet stvari (Internet of Things — loT);

» ekspanziji druStvenih medija i mreZa (social media, social networks) i koriS¢enju racu-
narskih sistema zasnovanih na vebu (cloud computing);
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* proizvodnji i distribuciji sadrZaja preko vise platformi. Tako distribuirani izvori podata-
ka (senzorske mreze, loT, druStvene mreZe...) generiSu obilje informacija koji se mogu
analizirati (big data analytics) u smislu donoSenja boljih odluka, ali i u kontekstu ra-
zumevanja mesta njihovog nastanka radi percepcije i razumevanja onoga Sto se deSava
u slozenom okruZenju (situational awareness), $to je od posebnog znacaja za bezbed-
nost, nadzor, upravljanje katastrofama, monitoring Zivotne sredine i slicne kategorije.
Kombinovanjem informacija iz drustvenih i senzorskih mreza podaci se transformisu u
vi§i oblik kolektivne svesti, gde pretraga, analiza (data mining) i tehnologije vizueliza-
cije omogucavaju da se uoce trendovi i predvide putanje varijabli viSeg nivoa (Pitt, J., et
al. 2013).

Kada je u pitanju upravljanje vanrednim situacijama, u studiji (R. Murphy et al. 2012). iz

2012. godine identifikovano je sedam nacina na koje IKT moZe unaprediti taj proces, medu

kojima su: poboljsana akvizicija a priori i podataka u realnom vremenu; prenos i trans-

formacija podataka radi pobolj$anja sifuational awareness; optimizacija koriscenja resursa i

logistike, ali i pomo¢ pri oporavku ili identifikaciji Zrtava i spajanja porodica; i druge ope-

racije.

Jasna je potreba da se prikupe, analiziraju i distribuiraju pouzdane i pravovremene infor-

macije usred haoti¢nog okruZenja izazvanog katastrofom. Tako implementacija (integrisa-

nog) informacionog sistema (IS) moZe obezbediti adekvatan protok informacija u realnom

vremenu kako bi se ubrzalo donoSenje odluka. Uvodenjem prostorne odrednice podataka u

IS, odnosno koris¢enjem tzv. geografskih informacionih sistema (GIS), omoguceni su vizu-

elizacija i generisanje tzv. 'mapa rizika’, kao i prognoza moguceg razvoja faktora rizika.

Povezivanje tehnologija kao Sto su lo7, pametni senzori i sveprisutno (ubiquitous) ra¢unar-

stvo sa nosivim (wearable) i ruénim racunarima, beZi¢nim komunikacionim mrezama vi-

soke propusne moci i senzorskim mreZama vitalni su za unapredenje efikasnosti odgovora u

vanrednim situacijama.

Posebna paZnja se posvecuje komunikacionim tehnologijama i platformama za usposta-
vljanje sigurnog i brzog nacina informisanja u ugroZzenom podrucju. U tom smislu se, pogo-
tovo u urbanim sredinama, drustveni mediji mogu iskoristiti za plasiranje bitnih informacija
ugroZenom stanovnistvu, ali i za komuniciranje i dobijanje relevantnih informacija kako od
gradanstva (crowdsourced) (P. Meier 2011) tako i od ¢lanova timova za reagovanje, tokom
katastrofi¢nog dogadaja (C. Alfred et al. 2016). Primeri za to su uragan Sendi (Hurricane
Sandy) u Centralnoj i Severnoj Americi, zemljotres u Italiji (Emilia earthquake), oba u
2012. godini, i zemljotres u Nepalu 2015, kada su mobilni uredaji i drusveni mediji kori-
$¢eni za razmenu informacija (M. Avvenuti et al. 2016). Kao glavni nedostatak smatra se
nepouzdanost tih crowdsourced informacija (A.H. Tapia et al. 2011), a nije redak ni slucaj
da druStvene mreZe budu zaguSene obmanjuju¢im (laZznim) informacijama (glasinama),
koje mogu dodatno uneti paniku u stanovniStvo i gde je potrebno odvojiti dodatne resurse
radi njihovog suzbijanja (R. Murphy 2016). Ovi i drugi izazovi ukazuju na moguc¢nosti do-
datnih istraZivanja u oblasti filtriranja podataka, klasifikacije teksta, obrade slike, kogni-
tivnom racunarstvu i slicnim podrucjima radi reSavanja uocenih problema.

Kljuéne refi: informaciono-komunikacione tehnologije, vanredna situacija, cloud/edge/fog
racunarstvo, senzorske mreze, drustvene mreZe, crowdsourcing
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1. Uvod

Svedoci smo da su vanredne situacije (pre svih regionalne katastrofe) porasle u
broju, veli¢ini i destruktivnoj moc¢i. One obi¢no ugroZavaju sve veci broj ljudi i
vecéa podrucja na najraznovrsnije nacine. Zato efikasna borba protiv njih pod-
razumeva planiranje i pripremu unapred, uprkos neizvesnosti u odnosu na vreme
nastanka, specificnu vrstu katastrofe, njenu snagu i posledice. Pristup pouzdanim,
tatnim i pravovremenim informacijama, neposredno pre, tokom i posle njenog
zavrsetka, od vitalnog je znacaja za proces upravljanja vanrednom situacijom. U
tom procesu neizostavna je uloga informaciono-komunikacionih tehnologija (IKT). U
radu je dat pregled trenda razvoja novih tehnologija i ukazano je na moguénost
njihove primene u procesu upravljanja vanrednim situacijama.

Zakon o vanrednim situacijama1 u ¢lanu 8, tacka 1, definiSe vanrednu situ-
aciju kao ‘stanje kada su rizici i pretnje ili posledice katastrofa, vanrednih dogadaja
i drugih opasnosti po stanovnistvo, Zivotnu sredinu i materijalna dobra takvog obi-
ma i intenziteta da njihov nastanak ili posledice nije moguée spreciti ili otkloniti re-
dovnim delovanjem nadleZnih organa i sluzbi, zbog ¢ega je za njihovo ublaZavanje
i otklanjanje neophodno upotrebiti posebne mere, snage i sredstva uz pojacan reZim
rada’. Pri tome se pod katastrofom podrazumevaju elementarna nepogoda® ili druga
nesreéa,’ ali i dogadaj koji veli¢inom, intenzitetom i neocekivano$éu ugrozava
zdravlje i Zivote veceg broja ljudi, materijalna dobra i Zivotnu sredinu, kao i ne-
sre¢a nastala ratnim razaranjem ili terorizmom. Danas su regionalne katastrofe
(mnoge od njih izazvane ljudskim aktivnostima) porasle u broju, veli¢ini i destruk-
tivnoj mo¢i, ugroZavajuéi sve veci broj ljudi i veca podrucja. Zato efikasna borba
protiv katastrofe uvek znaci planirati i pripremiti se unapred, ¢ak i ako katastrofe
podrazumevaju znacajnu meru neizvesnosti u odnosu na vreme nastanka, specific-
nu vrstu katastrofe, njenu snagu i posledice.

Upravljanje vanrednim situacijama’ predstavlja proces usmeravanja subje-
kata zaStite i spasavanja u izvrSavanju njihovih obaveza i zadataka, sa posebnim
akcentom na spremnost, odgovor i oporavak, radi ublaZzavanja posledica katastrofe
(Cvetkovi¢, 2016). Pristup pouzdanim, tacnim i pravovremenim informacijama, ne-
posredno pre, tokom i nakon katastrofe, od vitalnog je znacaja za proces upravlja-
nja vanrednom situacijom. U suprotnom bi pojedinci i institucije bili prisiljeni da
donesu klju¢ne odluke zasnovane na neproverenim, nedovrsenim i konfliktnim iz-
veStajima. Pri tome se mora uzeti u obzir da katastrofa moZe znacajno uticati na

' Zakon o vanrednim situacijama (SL glasnik RS, br. 111/2009, 92/2011 i 93/2012).

Dogadaj hidrometeoroloskog, geoloskog ili bioloskog porekla, prouzrokovan delovanjem prirodnih
sila (npr. zemljotres, poplava, oluja, grad, susa, klizanje zemljiSta, lavina, epidemija zaraznih bole-
sti i druge nesrece).

Tehnicko-tehnoloske nesrece, kao §to su poZar, eksplozija, havarija, saobracajni udes, udes u rud-
nicima i tunelima, rusenje brana, havarija na elektroenergetskim, naftnim ili gasnim postrojenjima,
akcidenti pri rukovanju radioaktivnim i nuklearnim materijama i sli¢ne neprilike.

4 Zakon o vanrednim situacijama (SI. glasnik RS, br. 111/2009, 92/2011 1 93/2012), ¢lan 8, tacka 17.
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sposobnost pojedinaca koji su ukljuceni u zastitu i spasavanje da efikasno i efek-
tivno rukuju informacijama. Ovo se moZe dogoditi zbog njihove nemogucénosti da
se nose sa obiljem informacija i kratkih rokova u kojima moraju da donesu odluku,
ali i zbog uslova u kojima deluju, a koji mogu biti opasni po Zivot.

Kako efikasnost odgovora zavisi od sposobnosti da se brzo proceni situaci-
ja 1 mobiliSu neophodni resursi, jasna je potreba za postojanjem robustnog sistema
za upravljanje informacijama usred haoticnog okruzenja izazvanog katastrofom, pa
se namece imperativ upotrebe informaciono-komunikacionih tehnologija (IKT) u
tom procesu. Tako implementacija (integrisanog) informacionog sistema (IS) moze
obezbediti adekvatan protok informacija u realnom vremenu kako bi se ubrzalo do-
nosenje odluka. Uvodenjem prostorne odrednice podataka u IS, odnosno korisce-
njem tzv. geografskih informacionih sistema (GIS), omoguceni su vizuelizacija i
generisanje tzv. ‘mapa rizika’, kao i prognoza moguceg razvoja faktora rizika.

U slucaju katastrofe je neophodno preneti informacije ‘u pravom trenutku i
pravom obliku pravoj osobi’, pa je posebna paznja posvecena komunikacionim si-
stemima koji obezbeduju razmenu informacija izmedu subjekata zaStite i spasava-
nja i stanovniStva u ugroZenom podrucju. U tom smislu se ¢esto govori o upotrebi
radija i televizije, telefona (fiksnih i mobilnih), SMS poruka, amaterskih radio-si-
stema, interneta i elektronskih poruka (Wattegama, 2007). Pri tome je neophodno
uzeti u obzir pouzdanost i dostupnost informacionih kanala u uslovima katastrofe —
recimo, ukoliko bi doslo do nestanka elektri¢ne energije, televizijske poruke bi bile
beskorisne.

U nedavnim katastrofama koje su zadesile svet (teroristicki napadi, zemljo-
tresi, cunamiji, uragani, poplave...) IKT su imale znacajnu ulogu u reagovanju na
njih. Pokazalo se, medutim, da komunikacija nije uvek bila moguca, zbog ostece-
nja komunikacione infrastrukture i preopterecenosti mobilnih mrezZa, Sto je zahte-
valo razvoj novih efektivnih strategija za upravljanje katastrofama. U tom postupku
¢e znacajnu ulogu imati nove tehnologije u razvoju.

Tako je dinamican i intenzivan razvoj IKT i senzorskih tehnologija doneo
potpuno nove, doskora nezamislive, nacine upravljanja informacijama, odnosno
njihovog prikupljanja, obrade i distribucije. Primenom nove tehnologije moguce je,
recimo, dodatnim senzorima ‘proSiriti’ ljudska ¢ula da otkriju situacije (npr. radio-
aktivnost) koje je nemoguce detektovati normalnim ljudskim receptorima. Povezi-
vanje tehnologija kao $to su loT, pametni senzori i senzorske mreZe te sveprisutno
(ubiquitous) racunarstvo sa bezi¢nim komunikacionim mreZama visoke propusne
moci od vitalnog je znacaja za unapredenje efikasnosti upravljanja vanrednim situ-
acijama.

Cilj ovog rada je upravo da ukaZe na nove mogucnosti koje moderne teh-
nologije, a pre svih informaciono-komunikacione, donose u oblasti upravljanja
vanrednim situacijama. U tom smislu je rad organizovan u dve celine. U prvoj su
objasnjeni trendovi razvoja savremenih IKT, a u drugoj su prikazane moguénosti
primene te tehnologije u procesu upravljanja vanrednim situacijama.
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2. Trendovi razvoja novih tehnologija

Iako niko ne moZe da sa sigurno$¢u predvidi vremenske okvire i modalitete razvoja
novih tehnologija, nekoliko ozbiljnih svetskih istraZivackih i savetodavnih
kompanija svake godine daje svoje prognoze. Tako Gartner,' kao jedna od vodeéih
u toj oblasti, izmedu ostalih, pruZa svoje videnje trendova razvoja strategijskih teh-
nologija. Vodecih 10 koje su nagovestili za period 2015-2017. godine prikazano je
u tabeli 1.

Analiza ukazuje da ¢emo u buducnosti imati sve gusé¢u mrezu povezanih
uredaja (Device Mesh), koja obuhvata ne samo racunare i mobilne uredaje ve¢ i
Sirok opseg drugih uredaja sa kojima ljudi mogu biti u interakciji. Povecan je broj
senzora koji se ugraduju u uredaje koje ljudi koriste profesionalno ili privatno
(Internet of Things, IoT), a sve Ces¢e u stvari koje nosimo na nama ili sa nama
(wearables). Pri tome ¢e ovi uredaji i senzori biti sposobni da sakupe viSe kontekst-
nih podataka u realnom vremenu koje ¢e aplikacije koristiti (Ambient User Expe-
rience), §to ¢e dovesti do jos vec¢ih uvida u nase dnevne obrasce.

Tabela 1. Top 10 Strategic Technology Trends za period 2015-2017.

2015 2016 2017
Merging the Real Digital Mesh
World and Virtual
World Intelligent
Artificial Intelligence and
Computing Everywhere Device Mesh Advanced Machine
Learning
. Continuous & Ambient .

The Internet of Things User Experience Intelligent Apps
3D Printing 3D-Printing Materials Intelligent Things
Intelligence Smart Machines Digital
Everywhere

Advanced, Pervasive and
Invisible Analytics

Context-Rich Systems

Smart Machines

Information of
Everything

Advanced Machine
Learning

Autonomous Agents
and Things

' http://www.gartner.com

Virtual Reality and
Augmented Reality

Digital Twins

Blockchains and
Distributed Ledgers
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The New IT Reality

New IT Reallity Mesh
Emerges

Adaptive Security

Cloud/Client Computing Conversational Systems

Architecture
SAoftvlv.ari?Deflne(;l Advanced System Digital Technology
pplications an Architecture Platforms
Infrastructure
Mesh App and Service Mesh App & Service

Web-Scale IT Architecture Architecture
Risk-Based Security and | Internet of Things Ar- Adaptive Security

Self-protection chitecture and Platforms Architecture

Prema Gartner-u, do 2020. godine 25 milijardi povezanih uredaja generi-
sace podatke o skoro svim temama koje se mogu zamisliti, Sto predstavlja, sa jedne
strane, veliku moguénost, ali, sa druge, i veliki izazov kako dati smisao tom obilju
podataka (Information of Everything, IoE). Tehnologije i standardi loT-platforme
(Internet of Things Architecture and Platforms) predstavljaju osnovni skup mogucno-
sti za komuniciranje, kontrolu, upravljanje i obezbedivanje krajnjih tacaka u IoT-u.
Gartner ukazuje na to da su ponudaci loT-platformi danas fragmentirani i da bi im
znacajno koristilo povezivanje u sistem u kojem se podaci Sire razmenjuju. Dalje,
po njihovom videnju, digitalne usluge ¢e biti omogucene svima/svemu, a inteligen-
cija ¢e biti ugradena u prakti¢no sve. Ovu mrezu povezanih ljudi, uredaja, sadrZaja
i usluga Gartner naziva inteligentnom digitalnom mrezom (Intelligent Digital
Mesh)' i bi¢e ukratko obja$njena u nastavku.

Inteligentna (Intelligent) tehnologija

Smatra se da su veStacka inteligencija i napredno maSinsko ucenje (Artificial
Intelligence Al & Advanced Machine Learning) dostigli kriticnu tacku gde ¢e se
sve viSe ukljucivati u skoro svaku uslugu, stvar ili aplikaciju omoguéenu tehno-
logijom. Ono ¢e omoguciti pomeranje sa pametnih masina ka inteligentnim siste-
mima koji razumeju, uce, adaptiraju se (menjaju buduée ponasanje) i potencijalno
deluju samostalno. Dolazi do implementacije spektra inteligentnih aplikacija i
stvari (Intelligent Apps & Things) — ukljucujuéi virtuelne personalne asistente
(VPA) i pametne savetnike, kao i robote, autonomna vozila i bespilotne letelice
(dronove), koji deluju na autonoman nacin. Kako se inteligentne stvari razvijaju i
postaju popularnije, one ¢e prelaziti sa samostalnog u kolaborativni (zajednicki)
model rada, u kojem inteligentne stvari komuniciraju jedne s drugima i deluju u
dogovoru kako bi izvrsile zadatke.

' https://www.forbes.com/sites/peterhigh/2016/10/24/understanding-the-top-ten-technology-trends-
for-2017/4#5c2ede055b9e, pristupano 15. 5. 2017.
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Digitalna (Digital) tehnologija

Kognitivna transformacija loT-aplikacija omoguci¢e koriS¢enje optimizo-
vanih reSenja za individualne korisnike i integraciju tehnologija virtuelne realnosti
(VR) i prosirene realnosti (AR) (Virtual & Augmented Reality), kao koncepata koji
transformisu nacin na koji ljudi komuniciraju jedni sa drugima, sa masSinama i soft-
verskim sistemima. U budu¢em periodu milijarde fizic¢kih stvari/sistema bice pred-
stavljene svojim dinamickim softverskim modelima, nazvanim digitalni blizanci
(Digital Twins), koji se mogu iskoristiti za analizu, modelovanje, simulaciju, pre-
dikciju i kontrolu stanja u stvarnom svetu. U tom digitalnom svetu sve ¢e se vise
koristiti Blockchain-tehnologija, kao jednostavan, revolucionarni protokol koji do-
zvoljava da transakcije budu istovremeno anonimne i sigurne, eliminiSu¢i potrebu
za centralnim telom od poverenja uvodenjem distribuiranog konsenzusa (Tapscott
& Tapscott, 2016). Najpoznatiji primer ove tehnologije danas je Bifcoin, odnosno
digitalna valuta — medutim, ona ima potencijal da bude primenjena virtuelno na
bilo koju vrednost u digitalnom svetu (odnosi se ne na novac, ve¢ na informaciju).

MreZa (Mesh)

Podrsku inteligentnim digitalnim ekosistemima pruzace mreza koja evolu-
ira fundamentalno menjajuéi korisnicko iskustvo. Uvode se konverzacioni sistemi
(Conversational Systems), koji omogucavaju da, umesto interakcije sa menijima,
formama i dugmadima na pametnom telefonu, sa raCunarima komuniciramo prirod-
nim jezikom, i to viSestrukim modalitetima (npr. vid, zvuk, dodir itd). To znaci po-
meraj od modela gde se ljudi prilagodavaju raunarima na mesto gde racunar ‘Cuje’
i prilagodava se ljudima. Inteligentna digitalna mreZa zahteva promene u arhitek-
turi, tehnologiji i alatima kori$¢enim za razvoj reSenja. Arhitektura mreznih aplika-
cija i usluga (Mesh App and Service Architecture — MASA) koristice cloud/fog/edge
computing za isporucivanje modularnih, fleksibilnih i dinami¢nih reSenja koja po-
drzavaju viSe korisnika u viSe uloga, upotrebljavajuci vise uredaja i komunikaciju
preko vise mrezZa. Digitalne tehnoloske platforme (Digital Technology Platforms)
bi¢e osnovni elementi digitalnog poslovanja, $to ¢e zahtevati i nova sigurnosna
reSenja za to okruzenje (Adaptive Security Architecture).

U nastavku ¢e ukratko biti objasnjeni savremeni koncepti IKT, odnosno ra-
Cunarstva (computing), koji su u fazi upotrebe ili uvodenja.

2.1. Senzorske mreZe

Senzorska mreZa predstavlja sistem koji Cini polje senzora raznolikog tipa,
medusobno povezanih komunikacionom mrezom. SadrZi individualne (multifunk-
cionalne) senzorske ¢vorove sposobne da prate promene u fenomenu koji nadgle-
daju i da lokalno obraduju podatke i prosleduju ih drugim ¢vorovima (agregatori-
ma) i/ili uredajima. Tako se mogu nadzirati brojni fizicki parametri znacajni za
detekciju promena u sredini koja se kontroliSe, kao Sto su vlaznost, temperatura,
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zvuk, pritisak, brzina i pravac, koncentracije hemikalija, vibracije, nivoi zagaduju-
¢ih materija i druge veli¢ine. Danas su od posebnog znacaja beZi¢ne senzorske
mreze (Wireless Sensor Network — WSN), kod kojih su senzorski ¢vorovi beZi¢nim
putem povezani u komunikacionu mrezu.

2.2. ProZimajuée/sveprisutno racunarstvo

Sa kontinuiranim razvojem IKT, vidljiv je pokret ka sveobuhvatnoj upotrebi mreza
i raCunarske moci, odnosno dobu koje je Mark Vajzer (Weiser, 1991) nazvao
‘sveprisutno racunarstvo’. Prema njegovoj (pionirskoj) viziji, raCunar kao
namenski uredaj trebalo bi da nestane, dok ¢e istovremeno mogucnosti za obradu
informacija biti dostupne svuda u nasem okruZenju.

Koncept sveprisutnog racunarstva (ubiquitous computing) i, kasnije, proZzi-
majuceg ratunarstva (pervasive computing)' predstavlja rastuéi trend ugradivanja
racunarske sposobnosti u svakodnevne objekte kako bi efikasno komunicirali i oba-
vljali zadatke na naéin koji minimizuje potrebu uklju¢ivanja krajnjeg korisnika.” Ti
objekti su mreZzno povezani i konstantno dostupni, a ne ukljucuju samo mobilne ra-
Cunare, pametne telefone i tablete, ve¢ i druge razliite aparate i senzore. Jedan od
nacina na koje je moguce posti¢i da racunari postanu proZimajuci element nasih Zi-
vota predstavlja i njihova ugradnja u odecu i druge delove opreme koju neprekidno
nosimo na sebi ili sa sobom (wearable devices). Primeri takvih uredaja su, recimo,
pametni satovi koji mogu komunicirati sa pametnim telefonom, prikazivati vre-
mensku prognozu, slati poruke, meriti broj otkucaja srca i drugo, ili posebni na-
ocari na kojima je moguce projektovati sliku s pametnog telefona ili racunara ugra-
denog u odecu.’

Cilj sveprisutnog i proZimajuceg racunarstva, inace ¢esto smatranih nasled-
nicima mobilnog racunarstva (mobile computing), jeste da ukljuc¢ivanjem racunar-
ske moc¢i uredaje ucini ‘pametnim/inteligentnim’. To je omoguéeno stvaranjem
senzorske mreZe koja moZe prikupljati, obradivati i slati podatke, tj. mreZe uredaja
koji su kadri da razumeju svoju okolinu, te u skladu s tim realizuju funkcije pri-
lagodene kontekstu i aktivnostima podataka, a na taj nacin pobolj$aju ljudsko is-
kustvo i kvalitet Zivota (Mattern, 2001). Sposobnost uredaja ili programa da prepo-
znaju, osete, reaguju ili se prilagode razli¢itim parametrima iz okoline® (§to se
opisuje kao kontekst) naziva se i kontekstno racunarstvo, odnosno racunarstvo koje
reaguje na kontekst (context-aware computing).

Sveprisutno/proZimajuée racunarstvo ima cilj i da raCunarsku mo¢ ucini
dostupnom u svakom trenutku i na svakome mestu, tako Sto ¢e biti ugradena u

! Koristili su se razligiti termini: Proactive Computing, Sentient Computing, Ambient Intelligence,

Internet of Things, Everyware, Pervasive Computing. Danas su dominantno u upotrebi termini
(Cesto kao sinonimi) Ubiquitous Computing/Pervasive Computing i Internet of Things.

http://internetofthingsagenda.techtarget.com/definition/pervasive-computing-ubiquitous-computing
pristupano 20. 5. 2017.

http://www.wearables.com/, pristupano 16. 5. 2017.
To mogu biti senzorske informacije ili drugi podaci, ukljucuju¢i stavove korisnika.
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stvari koje nas okruZuju do nivoa da ¢e postati deo naseg svakodnevnog Zivota,
sveprisutna i nevidljiva. Ova vizija je zasnovana na uverenju da ¢e mikroprocesori
i napredni senzori uskoro biti toliko mali i jeftini da ¢e se mo¢i ugraditi u gotovo
sve. Milijarde takvih objekata ¢e biti isprepletene i bezi¢no povezane da bi se for-
mirao internet stvarl (loT). Zato se glavnim karakteristikama sveprisutnog/proZzi-
majuceg racunarstva smatraju: nevidljivost, autonomnost, prilagodljivost, proaktiv-
nost, svesnost konteksta, mobilnost i sigurnost, a primenu nalaze u razli¢itim obla-
stima, poCev od energetike, zdravstva, proizvodnje i logistike, transporta i drugih.

2.3. Internet stvari — loT

Internet stvarl (loT) jeste mrezna paradigma u kojoj je svaki fizicki objekt mapiran
kao jedan (ili viSe) kiber-subjekata koji mogu da automatizovano komuniciraju
jedni sa drugima i razmenjuju podatke (Feki et al, 2013). Broj uredaja povezanih
na internet eksponencijalno raste i ve¢ je premasio broj ljudi povezanih na internet
(Tung, 2017). Pracenjem tendencije rasta procenjeno je da ¢e ve¢ 2018. godine broj
povezanih senzora, potroSackih uredaja i industrijskih kontrolnih sistema znacajno
premasiti broj pametnih telefona i drugih mobilnih uredaja, koji su, opet, visestruko
brojniji od personalnih racunara i servera (Columbus, 2016).

Danas se smatra da je loT samo privremena stanica (prelazni korak) na
putu ka sveprisutnom/proZimajuc¢em racunarstvu (slika 1). Naime, vizija sveprisut-
nog/prozimajuéeg racunarstva jeste da se racunarska mo¢ raSiri kroz na$ svako-
dnevni Zivot, svuda, u stvari koje nas okruzuju ili koje koristimo, kada racunari
zapravo prestaju da budu odvojeni entitet o kojem ée se govoriti.' IoT je na putu ka
obezbedivanju ove vizije, ali za sada zahteva dosta napora prilikom konfiguracije,
kao i veci obim ljudske interakcije (koja, inace, u viziji proZimajuéeg raunarstva
ne postoji — odnosno, racunarska mo¢ je podrazumevana i ‘nevidljiva’).

loT Today IoT in the Future

N> @ )

Slika 1. Pomeraj od centralizovanog oblaka ka distribuiranoj platformi edge
IoT i aplikacijama (izvor: Vermesan & Bacquet, 2017)

! https://jaredporcenaluk.com/internet-of-things-vs-ubiquitous-computing-vs-pervasive-computing/,

pristupano 10. 5. 2017.
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U viziji IERC-a (European Research Cluster on the Internet of Things)'
glavni cilj loT-a je stvaranje pametnih okruZenja/prostora i samosvesnih stvari za
razlic¢ite aplikacije za digitalno drustvo. To pred mreZne tehnologije postavlja nove
izazove, kao §to su obezbedivanje visoke brzine prenosa podataka, podrske znacaj-
no povecanom broju korisnika/uredaja, nisku latenciju (kasnjenje), nisku potrosnju
energije i nisku cenu. Ovaj koncept dodatno potencira pitanja informacione bez-
bednosti i sa njima povezanih pitanja bezbednosti sistema, mreZa i aplikacija, kao i,
naravno, uvek aktuelna pitanja o€uvanja privatnosti (Popovi¢ et al., 2014).

Nista manji izazov nije kako resiti problem ogromne koli¢ine podataka
koju ¢e generisati loT uredaji. Sve te podatke treba spremiti, analizirati i iz njih iz-
vuc¢i korisne informacije i zakljucke. Za to se mogu iskoristiti tehnologije kao $to
su obrada ‘velikih podataka’® (big data processing), maginsko uéenje i vestatka in-
teligencija. Jedno od resenja je da se ti podaci ¢uvaju u oblaku (cloud), gde ¢e se
analizirati (big data analytics), a zatim po njima i delovati.

Analiza tog obilja podataka u kontekstu razumevanja mesta njihovog na-
stanka naziva se situaciona svest (situational awareness) i odnosi se na percepciju i
razumevanje onoga Sto se deSava u sloZenom okruZenju. To je od velikog znacaja
za bezbednost, nadzor, upravljanje katastrofama i monitoring Zivotne sredine. Reci-
mo jo§ da metode utvrdivanja situacione svesti u praksi danas cesto kombinuju
informacije iz drustvenih i senzorskih mreza, transformisuci te velike podatke u
visi oblik kolektivne svesti, gde pretraga, analiza (data mining) i tehnologije vizu-
elizacije omogucavaju da se uoce trendovi i predvide putanje varijabli viSeg nivoa
(Pitt et al., 2013).

2.4. Racunarstvo u oblacima (Cloud Computing)

Racunarstvo u oblacima (Cloud computing, termin ‘oblak’ je u sustini metafora za
internet) odnosi se na upotrebu na web-u zasnovanih racunarskih sistema,
aplikacija i usluga kojima se pristupa nezavisno od infrastrukture. Ovo omogucava
da racunarske usluge budu dostupne gde i kada je to potrebno kroz servise: infra-
struktura kao servis (laaS), platforma kao servis (PaaS) i softver kao servis (SaaS).
Koncept omogucéava manje troskove, pristup nezavisan od tipa uredaja i lokacije,
istovremeno deljenje i iznajmljivanje (na komercijalnoj bazi) resursa/servisa broj-
nim korisnicima, kao i njihovu skalabilnost.

Ekspanzija raunarstva u oblacima danas omoguc¢ava koncept ’bilo Sta kao
usluga’ (Xaa$ — or anything as a service).” Kako su, medutim, resursi izmesteni i
pristupa im se putem interneta, modeli zasnovani samo na oblaku (Cloud-only
models) suoCavaju se sa ozbiljnim izazovima u smislu latentnosti, Sirine propusnog

http://www.internet-of-things-research.eu/, pristupano 13. 5. 2017.

Odnosi se na masivan, heterogen i ¢esto nestrukturiran digitalni sadrZaj koji je teSko obraditi kori-
$¢enjem tradicionalnih alata i tehnika upravljanja podacima.
https://www.forbes.com/sites/danielnewman/2017/01/03/17-top-enterprise-tech-trends-for-2017-
and-this-years-ces/2/#14a3982f4723, pristupano 10. 5. 2017.
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opsega mreze, geografskog fokusa, pouzdanosti i bezbednosti, te ne predstavljaju
odrziv koncept za mnoge loT-aplikacije. Kao moguce reSenje ovog problema uvo-
de se koncepti racunarstva na ivici (edge computing) i raCunarstva u magli (fog
computing).

2.5. Racunarstvo na ivici (edge computing)
i racunarstvo u magli (fog computing)

Ukoliko se sveukupno prikupljanje i obrada podataka vrSi na nivou ivi¢nog (edge)
uredaja/senzora/aktuatora koji ukljucuju mikrokontrolerske module za obradu i
beZicne module za komuniciranje, onda govorimo o racunarstvu na ivici (edge
computing). Softver na krajnjem uredaju podrZava uredaje da koriste svoje moguc-
nosti razmene podataka i donosenja odluka za interakciju i saradnju kako bi obradi-
li podatke na samom kraju, filtrirali i odabrali/prioritizovali ono §to je vazno za
prenos u centralne repozitorijume podataka u oblaku. Ovo omogucava ukljucivanje
edge cloud-a za obradu podataka i reSavanje izazova odzivnog vremena, pouzdano-
sti 1 sigurnosti.

Medutim, uredaji i senzori na mestu gde se podaci generiSu i prikupljaju
¢esto nemaju resurse za njihovu obradu i skladiStenje, kao ni za obavljanje napred-
nih analitickih zadataka. lako serveri u oblaku (cloud servers) imaju mo¢ da to uci-
ne, oni su ¢esto previse udaljeni da bi obradili podatke i blagovremeno reagovali.
Osim toga, Cinjenica da svi povezani krajnji uredaji Salju sirove podatke u oblak
moZe imati pravne i implikacije za privatnost i sigurnost/pouzdanost, posebno kada
je re¢ o liénim i osetljivim podacima. Radunarstvo u magli' (fog computing) pred-
stavlja decentralizovanu racunarsku infrastrukturu u kojoj se podaci, obrada, skla-
distenje i aplikacije distribuiraju na najlogi¢nije i najefikasnije mesto izmedu izvo-
ra podataka i oblaka. Racunarstvo u magli u suStini proSiruje racunarstvo u oblaku i
njegove usluge na ivicu mreZe, Sto donosi prednost 1 mo¢ cloud-a blize mestu gde
se podaci stvaraju i gde se po njima deluje.’

Cilj racunarstva u magli ¢ini poboljSanje efikasnosti i smanjenje koli¢ine
podataka koji se prenose u oblak, posto se obrada odvija u ¢voriStu podataka na pa-
metnom uredaju ili u pametnom ruteru ili gateway-u. Vazno je napomenuti da
racunarstvo u magli dopunjava, a ne zamenjuje raCunarstvo u oblaku. Ono omogu-
¢ava kratkoro¢nu analizu na ivici mreze, dok se u oblaku izvodi intenzivna, dugo-
ro¢na analitika.

Neki koriste izraze racunarstvo u magli i racunarstvo na ivici kao sinoni-
me, posto oba podrazumevaju priblizavanje inteligencije i obrade mestu gde se po-
daci stvaraju. Medutim, klju¢na razlika izmedu njih sastoji se u tome gde se nalaze
hardver i softver za obradu podataka. Kod racunarstva u magli obrada je u lokalnoj
mreZi. Podaci se prenose sa krajnjih tacaka u gateway, odakle se onda prenose na

! Metafora ‘magla’ poti¢e od meteoroloskog pojma (kao i ‘oblak’) i ozna¢ava pojavu blizu tla, odno-

sno aktivnost koja se koncentrise na ivici mreze, u sferi neizvesnosti.

% http://internetofthingsagenda.techtarget.com/definition/fog-computing-fogging, pristupano 20. 5. 2017.
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uredaje za obradu i povratni prenos. Kod raunarstva na ivici obrada je u uredajima
kao §to su programabilni automatizovani kontroleri. U svakom slucaju, pomeranje
obrade na ivicu omogucice i konsolidaciju protokola kontrolisanjem razlicitih na-
¢ina na koje uredaji mogu komunicirati jedni s drugima. Kao deo ove konvergen-
cije, aplikacije IoT-a (kao Sto je Sensing-as-a-Service) isporuéivaée se na zahtev
preko cloud-okruzenja (Yuriyama & Kushida, 2010).

Popularne aplikacije racunarstva u magli i racunarstva na ivici ukljucuju
pametne gradove (smart city) sa njihovim komponentama (pametne mreZe, zgrade,
transport, zdravlje i druge) (McMillin & Zhang, 2017). Pametni gradovi uskoro ¢e
se suocCiti sa potrebom integrisanog reSenja operativnog sistema (SmartCity-0OS)
kao osnove koja ¢e gradovima pruzati adaptivne alate i koji ¢e generisati inte-
graciju drugih loT-sistema i poslovnih moguénosti (Vermesan & Bacquet, 2017).

3. Primena novih tehnologija za upravljanje vanrednim situacijama

Analiziraju¢i reagovanje spasilackih timova u konkretnim slucajevima katastrofe,
identifikovana su tri glavna izazova pri koris¢enju IKT (Murphy, 2016):

1. Potrebna je njihova ekstremna skalabilnost (extreme scalability) — u odnosu na:
a. vreme — vreme povezano sa nesre¢om odnosi se na period pre nego Sto se
ona dogodi (faze sprecavanja i spremnosti), dok se deSava (faza odgovora)

i posto se zavrsi (faza oporavka);

b. prostor — od fizicki malog prostora do nesrea na geografski velikim
oblastima (npr. 2011. zemljotres u Japanu i prate¢i cunami);

c. aktere — vladine sluzbe, nevladine organizacije (npr. Crveni krst), volon-
teri, ¢lanovi druStvenih mreza, pojedinci i drugi subjekti;

d. podatke — postavlja se pitanje upravljanja velikom koli¢inom podataka,
koji su po prirodi heterogeni, na nacin da budu blagovremeni u smislu
podrske donosenju odluka. Tu je i pitanje obezbedenja privatnosti i sigur-
nosti/pouzdanosti privatnih i osetljivih podataka.

2. Moraju omoguditi racunski sloZenu analizu katastrofa, poSto se, matematicki,
katastrofa ponasa kao nelinearni sistem koji je osetljiv na pocetne uslove i za
koji ne postoji jedno optimalno resenje.

3. Moraju obezbediti podr$sku donoSenju odluka u ekstremnim uslovima, pri
¢emu je situaciona svest kljucni element efikasnog odgovora. Spasilacki timo-
vi moraju biti sposobni da shvate, vizuelizuju i veruju podacima koje priku-
pljaju, a, s obzirom na fizioloske i kognitivne deficite usled rada u ekstremnim
uslovima,' donosiocima odluka je neophodna IKT podrika (Badiru & Racz,
2013).

Panika, anksioznost, stres, zbunjenost, ugroZeno zdravlje, prekomerna Zurba, poricanje i drugo.
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Kada je u pitanju upravljanje vanrednim situacijama, u studiji iz 2012. go-
dine (Murphy et al., 2012) pobrojano je sedam nac¢ina na koje IKT moZe unaprediti
taj proces, medu kojima su kao najznacajniji uoceni: poboljSana akvizicija a priori
i podataka u realnom vremenu; prenos i transformacija podataka radi poboljSanja
situacione svesti; optimizacija koriS¢enja resursa i logistike, kao i pomo¢ pri opo-
ravku ili identifikaciji Zrtava i spajanja porodica.

Posebna paznja se posvecuje komunikacionim tehnologijama i platforma-
ma za uspostavljanje sigurnog i brzog na¢ina informisanja u ugrozenom podruéju.’
Telefonski sistemi sluzbi za hitne intervencije i pomo¢ (policije — 192, vatrogasaca
— 193, kao i hitne pomo¢i — 194) nisu osmisljeni za slucaj katastrofe, pa tako nisu u
stanju da prioritizuju, odnosno da vrSe trijazu na hiljade poziva. Pogodan sistem
komunikacije u vanrednim situacijama treba da je pouzdan, skalabilan i od pove-
renja, odnosno takav da se na njega gradani mogu osloniti za ta¢ne informacije i
uputstva. Ako je civilna komunikaciona infrastruktura oStecena, servisi se mogu
brzo obnoviti koriS¢éenjem mobilnih baznih stanica ili upotrebom letelica sa repeti-
torima beZi¢nog signala.

Tako su u Obrenovcu 2014. godine zbog poplava bazne stanice imale pro-
bleme sa snabdevanjem elektricnom energijom, pa je bila otezZana, a ponegde i one-
mogucena komunikacija. Zato je VIP mobilni operater na lokaciji Mislodin posta-
vio mobilnu baznu stanicu, a u saradnji sa MUP-om, koji ju je sa agregatima pre-
vezao na sigurnu lokaciju, $to je znacajno poboljSalo pokrivenost mobilnog signala
na glavnini opstinske teritorije Obrenovca (Gligorijevic et al., 2017). Shvativsi ko-
liko je nesmetana komunikacija neophodna za reagovanje u hitnim slucajevima, u
SAD su pristupili razvoju posebne Sirokopojasne beZi¢ne mreZe, namenjene samo
sluzbama spasavanja — FirstNet.”

Zaposleni u UNICEF-u smatraju da su najbolje tehnologije na terenu za
upravljanje nesre¢ama jednostavne za koris¢enje, lake za odrzavanje i jeftine. Oni
promovisu Rapid SMS field-based communications system nazvan Bee. On predsta-
vlja telekomunikacioni sistem za hitne slucajeve otvorenog koda koji pruza pristup
internetu u oblastima u kojima infrastruktura nije postojala ili je neupotrebljiva.
Obezbeduje telefonsku uslugu i Wi-Fi pristup aplikacijama, moZe ga instalirati te-
renski radnik i biti operativan u roku od 30 minuta. Kada se oblast stabilizuje, si-
stem Bee se ostavlja na mestu da deluje kao osnova za novu komunikacionu infra-
strukturu (Underwood, 2010).

Da bi se obezbedila interoperabilna komunikacija izmedu razlicitih uredaja
i bez oslanjanja na bazne stanice ili internet, na Univerzitetu Sirakuza (Syracuse
University’s School of Information Studies) razvili su alat iDAWG (Intelligent

' Npr. The Google Crisis Response Team napravio je open source proizvode i servise za podriku

ugroZzenima od prirodnih katastrofa, koji uklju¢uju Google Person Finder, Google Crisis Map,
Google Fusion Tables i Google Public Alerts. https://www.google.org/our-work/crisis-response/,
pristupano 10. 5. 2017.

2 Vise na: www.firstnet.gov, pristupano 28. 4. 2017.
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Deployable Augmented Wireless Gateway)." On radi sa novom klasom softvera,
nazvanom edgeware, koja povezuje uredaje i informacije te pomaze u komunikaci-
ji izmedu masina (M2M, machine to machine). Proces je slian ad hoc umrezava-
nju, gde se lokalna mreZa gradi spontano kako se koji uredaj povezuje jedan sa dru-
gim.

Danas se sve viSe, a pogotovo u urbanim sredinama, druStveni mediji i
mreZe koriste za plasiranje vitalnih informacija ugroZenom stanovnistvu, ali i za
komuniciranje i dobijanje relevantnih informacija kako od gradanstva (crowd-
sourced) tako i od ¢lanova timova za reagovanje, tokom katastrofi¢nog dogadaja
(Meier, 2011). U nastavku ¢e biti objasnjena uloga drustvenih mreZa i medija, ali i
Sirokog spektra ‘pametnih’ uredaja u sklopu loT-a, u postupku upravljanja vanred-
nim situacijama.

3.1. Drustvene mreZe i mediji (social network & media)

Drustvene mreZze i mediji (npr. Facebook, Twitter, blogovi) pojavljuju se kao
efikasan alat za olakSavanje komunikacije, saradnje i koordinacije (communication,
cooperation, and coordination) tokom vanrednih situacija. Tako se sveobuhvatna
razmena podataka u realnom vremenu putem mobilnih uredaja i druStvenih medija
pokazala izuzetno korisnom u slucajevima uragana Sendi (Hurricane Sandy) u
Centralnoj i Severnoj Americi i zemljotresa u Italiji (Emilia earthquake), oba u
2012. godini, i zemljotresa u Nepalu 2015. godine (Avvenuti et al., 2016). Zato je
razumljiva inicijativa da se uvedu inovativni pristupi koji mogu spojiti podatke
prikupljene od tradicionalnih fizi¢kih senzora sa onima iz tzv. ‘drustvenih senzora’,
odnosno sa informacijama dobijenim iz druStvenih mreza (Meier, 2011).

Kako bi se radnici u sluzbama za reagovanje u vanrednim situacijama na
najbolji nacin pripremili za kori§¢enje druStvenih mreZa i medija za distribuciju
pravovremenih, tacnih i koordiniranih informacija javnosti, firma Nusura Inc. je
nacinila alat SimulationDeck.> Ovaj web-portal oponaga 3ta se deSava na mreZi i u
medijima tokom vanredne situacije te ukljucuje 9 web-stranica koje, izmedu osta-
log, imitiraju rad sa Facebook-om, Twitterom, bloging-platformama, YouTube-om,
novinskim kanalima, radijskim i TV stanicama. On ne zahteva specijalni softver i
moZe raditi na bilo kojoj platformi odnosno uredaju povezanom na internet, a alat
je, pored ostalog, koriS¢en i od strane armije SAD tokom njihovih vezbi (Pittman,
2012).

Za dobijanje kontekstne informacije neophodne spasiocima iz podataka sa
druStvenih mreZa primenjuju se razliCite tehnike. Neki od podataka (npr. Twitter)
imaju geotagovane metapodatke (metadata), sa koordinatama geografske duZine i
Sirine. Kod onih koji ne daju precizne geoprostorne informacije primenjuju se raz-
licite tehnike, kao Sto je npr. geoparsing (izvlaCenje spominjanja poznatih lokacija

' https://ischool.syr.edu/articles/news/view/wigits-idawg-communications-elements-progressing-to-

field-test/, pristupano 20. 4. 2017.

% http://www.nusura.com/, http://simulationdeck.com/, pristupano 22. 4. 2017.
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iz teksta poruke). Ovaj pristup pretvara drustvene medije u virtualnu senzorsku
mreZu koja omoguéava prikupljanje i vizuelizaciju podataka (o Steti, povredenim i
nestalim osobama).

Vizuelizacija informacija je dokazana tehnika za saopStavanje velikih, slo-
Zenih i viSeznacnih skupova podataka, kao i za njihovo ‘prevodenje’ u primenljivo
znanje (Spence, 2014). Geografski informacioni sistemi (GIS) obezbeduju da se in-
formacijama doda i prostorna odrednica, ¢ime je omogucéena njihova vizuelizacija
u formi mapiranja. Krizno mapiranje (na web-u zasnovano nazvano ‘Zivo mapira-
nje’, online mapiranje) povecava situacionu svest, daju¢i u realnom vremenu vizu-
elizaciju podataka koji su prikupljeni od strane mnogih pojedinaca (Goolsby,
2010). Ono se moze kombinovati sa konvencionalnim GIS-ovima koji koriste hard-
verske senzore, kao Sto su seizmicki senzori in situ ili daljinski (aerofotografisanje
i satelitsko snimanje), sa ciljem da se izgradi koherentna slika o situaciji na terenu,
koja ¢e pomo¢i pri alokaciji resursa, proceni Stete i prioritizaciji.

Za procenu Stete se sve vise koriste slike sa bespilotnih letelica (Unmanned
Aerial Vehicles, UAV). Medutim, za razliku od lako¢e dobijanja ovih slika u viso-
koj rezoluciji, njihova analiza ostaje izazovan zadatak. Zato se razvijaju razliciti
modeli vesStacke inteligencije koji bi mogli da automatski detektuju oStecene zgrade
u dolaznim slikama.' Podaci o $teti se mogu dobiti i analizom poslatih Twitter-
-poruka koje se odnose na kriznu situaciju, gde se uz pomo¢ alata za semanticku
analizu i kolaborativne baze znanja otkrivaju informacije o lokaciji i veli¢ini Stete,
koje se koriste za izradu interaktivne krizne mape (Slika 2). Istrazivaci sa Uni-
verziteta u Tokiju analizom poruka sa Twitter-a donosili su zakljucak i o even-
tualnom nastanku zemljotresa. Na mestima sa tehnoloski vrlo obrazovanim korisni-
cima kao $to je Japan, sistem je bio u stanju da stvarne dogadaje zemljotresa otkrije
sa verovatno¢om od Cak 96 posto (Sakaki et al., 2010).
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Slika 2. Arhitektura predloZenog sistema za krizno mapiranje
kori$¢enjem poruka sa Twitter-a (izvor: Avvenuti et al., 2016)

www.micromappers.wordpress.com, pristupano 27. 5. 2017.
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Mnogi su primeri uspeSnih e-platformi za krizno mapiranje kao $to su
Ushahidi,' ESRI ArcGIS,* CrisisCommons,’ Crisis Cleanup4 (Slika 3) i druge. Ove
platforme kombinuju automatsko prikupljanje podataka, fuziju podataka i vizueli-
zaciju, uz ucesce korisnika. Kao takvi, to su hibridni crowdsensing sistemi: korisnici
mogu dobrovoljno ucitavati podatke na sistem, ili se sistem moze konfigurisati da
automatski vrsi prikupljanje podataka ukoliko se pojavi potreba (Poblet et al., 2014).

Slika 3. Interaktivna mapa sa podacima o nesre¢ama’

Pored alata za krizno mapiranje, razvijaju se i drugi web-alati za vizuelizaciju.
Jedan od njih je alat ‘VisAdapt’, razvijen sa ciljem da pomogne korisnicima da pro-
cene kako ¢e predvidene klimatske promene uticati na njihove domove i identifiko-
vati moguce mere prilagodavanja (Johansson et al., 2017). Mada je u radu prikazan
slucaj nordijskih zemalja, on je jasan signal kako ¢e se u buducnosti (¢ak i za potre-
be osiguravaju¢ih kuca radi procene premije osiguranja) sve vise razvijati ovakvi
alati (Glaas et al., 2015). Tu su i drugi alati® koji na razumljiv nadin stru¢njacima,
ali i 8iroj javnosti, pribavljaju vizuelizaciju uticaja klimatskih promena ma gde na Ze-
mlji, a koje se mogu iskoristiti u prvoj fazi upravljanja kriznim situacijama (spremnost).
Medutim, ovi crowdsourced podaci Cesto su nestrukturirani, heterogeni i
fragmentirani u velikom broju poruka, tako da zahtevaju prethodnu selekciju, agre-
gaciju i analizu da bi pruzili kontekstne informacije koje spasioci mogu koristiti
(Besaleva & Weaver, 2016). Uocena ograni¢enja drustvenih medija odnose se na
nepouzdanost tako dobijenih informacija, a nije redak ni slucaj da drustvene mreze
budu zaguSene obmanjuju¢im (laznim) informacijama (glasinama) koje mogu do-
datno uneti paniku u stanovnistvo i gde je potrebno odvojiti dodatne resurse radi
njihovog suzbijanja (Murphy, 2016). VrSe se istraZivanja koja bi pomogla u razvi-

' To je platforma za krizno mapiranje otvorenog koda stvorena 2007. godine koja koristi crowd-

sourcing za prikupljanje informacija i Web 2.0 tehnologije za integraciju podataka iz vise izvora
(telefoni, e-poSta i druStvene mreZe). ViSe na: https://www.ushahidi.com/, pristupano 1. 5. 2017.

http://www.esri.com/arcgis/about-arcgis, pristupano 2. 5. 2017.
https://crisiscommons.org/, pristupano 2. 5. 2017.

https://www .crisiscleanup.org/about, pristupano 2. 5. 2017.

Preuzeto sa: https://www.crisiscleanup.org/public_map, pristupano 15. 5. 2017.

ViSe na: www.climatewizard.org i www.climate.gov/maps-data, pristupano 2. 5. 2017.
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janju mehanizama za analizu drustvenih medija koji bi doprineli u otkrivanju gla-
sina, pronasli izvor ili verifikovali postavljeni sadrzaj (Tapia et al., 2011).

Slede¢i izazov kod upravljanja katastrofom jeste prioritizacija podataka.
Koli¢ina podataka koja se sakuplja i Salje iz ugroZenih podrucja dramati¢no je po-
vecana. Tu su razli€iti geoprostorni podaci, slike visoke rezolucije (ukljuCujuci one
iz UAV) i video-zapisi. Zato se traZe nove metode za trijazu slikovnih podataka i
za odabiranje toga Sta je vazno za sve zainteresovane strane. Ovi i drugi izazovi
ukazuju na moguénosti dodatnih istraZivanja u oblasti filtriranja podataka, klasifikacije
teksta, obrade slike i kognitivnom racunarstvu radi reSavanja uoc¢enih problema.

3.2. Primena loT-a kod upravljanja vanrednim situacijama

Prema Gartner-ovoj hype cycle iz 2016. godine (prikazanoj na Dijagramu 1),
tehnologija IoT upravo dostize vrhunac u smislu svesnosti javnosti i njenih oce-
kivanja. Povezivanje uredaja na internet, a posebno senzora svih vrsta, nudi ogro-
man potencijal za poboljSanje uocavanja i procene rizika, za ciljano pokretanje pre-
ventivnih mera, kao i personalizaciju ranih upozorenja.

Stvari postaju ‘pametne’ u smislu da ¢e sofisticirana obrada podataka i ko-
munikacione moguénosti biti direktno ugradene u senzore. Ove moguénosti daju se
eksploatisati na dva nacina (Uslaender, 2015):

e senzori sa moguénostima samoopisivanja i beZicnog povezivanja mogu se po-
vezati na lokalnom nivou sa drugim senzorima kako bi se formirale ad hoc
senzorske mreze;

e senzor se mozZe iskoristiti za ‘poslove nadzora’, upotrebom konfigurabilnih
politika obaveStavanja prema zainteresovanim potro$acima (npr. poslati oba-
vestenje samo kada su prekoraceni predefinisani pragovi). Ovakvi senzorski
sistemi moraju biti integrisani u ostale IKT sisteme koji deluju kao pruzatelji
usluga i informacija drugim sistemima, a za $ta je neophodno hitno poboljsati
interoperabilnost.

Kada su u pitanju urbane sredine, kompanija Intellistreets predlaze da se
stubovi uli¢ne rasvete opreme beZi¢nim tehnologijama radi obezbedivanja dodatnih
funkcija, kao Sto su alarmi (upozorenja) za hitne slucajeve, digitalna signalizacija,
upozorenja o opasnom okruZenju, dvosmerni audio. Uz pomo¢ ugradenih senzora
mogle bi se prikupiti dodatne informacije iz okruZenja (Sta se Cuje, vidi, mirise i
drugo), kao i njihova obrada i analiza na licu mesta.

Zapazanje mogucnosti kakve nude tehnologije nove generacije, koje ljudi
mogu koristiti i prilagoditi ne bi li se ojacala njihova vlastita otpornost na krizu i
katastrofe, bice neophodni u narednim godinama. Bavec¢i se ovim pitanjima, Medu-
narodna organizacija drustava Crvenog krsta i Crvenog polumeseca izdvojila je,
medu brojnim novim tehnologijama u razvoju, slede¢ih osam kao klju¢ne u nared-
nih pet do deset godina: 3D Stampaci, softver za proSirenu stvarnost, biometrijski
skeneri, roboti, pametni automobili, senzorske mreZe pametnih kuca, bespilotne
letelice i nosivi uredaji (wearables) (International Federation of Red Cross and Red
Crescent Societies, 2015).
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Tako ¢e senzorske mreZe pametnih domova omoguditi prijave poZara.
Biometrijski skeneri na ATM-kioscima sluZi¢e za dobijanje licne dokumentacije za
potvrdu identiteta. Uredaji ugradeni u stvari koje nosimo (Wearable devices) omo-
gucice rano upozoravanje, potragu i spasavanje, kao i komunikaciono povezivanje
porodica, dok ¢e bespilotne letelice, pored snimaka, obezbedivati i privremeno us-
postavljanje komunikacionih veza i mreza (slika 4), kao i dostavu potrebne opreme
i materijala (npr. lekovi) ugroZenim podrucjima.

Sensor and robot network Radio network

Slika 4. Moguc¢nost kori$¢enja bespilotnih letelica u procesu
upravljanja vanrednim situacijama (izvor: Erdelj & Natalizio, 2015)

4. Zakljucak

Aktivnosti upravljanja vanrednim situacijama zavise od velikog volumena tacnih,
relevantnih, pravovremenih geoinformacija koje razliciti sistemi sistematski stva-
raju i odrzavaju. Napredak u informacionoj i komunikacionoj tehnologiji u formi
interneta, drustvenih mreZza i medija, GIS-a, senzorske tehnologije, satelitske ko-
munikacije, robotizovanih objekata, IoT-a i proZimajuéeg raCunarstva moze mnogo
pomo¢i u planiranju i implementaciji scenarija smanjenja rizika od katastrofa. Za
maksimalnu korist bi trebalo koristiti nove komunikacione tehnologije za pouzdanu
razmenu informacija izmedu svih subjekata u procesu upravljanja vanrednom
situacijom. Tu se misli na komunikacione satelite, ali i na drustvene mreZe i medije
koji su se pokazali kao izuzetno korisni u sluc¢ajevima katastrofa. GIS i krizno ma-
piranje mogu znacajno pomo¢i kod analize nastanka, samog reagovanja, kao i pro-
cene posledica u slucaju nastanka vanredne situacije. Senzorske tehnologije, sa
druge strane, mogu efektivno doprineti identifikaciji opasnih podrucja, nadgledati
promene u realnom vremenu i obezbediti rano upozoravanje na predstojece katastrofe.
Zato treba nastaviti istrazivacke aktivnosti na projektovanju, razvoju i pru-
Zanju otvorene, skalabilne, pouzdane i sigurne informaciono-komunikacione infra-
strukture u cilju podrske svim fazama upravljanja vanrednom situacijom. Ovakva
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ICT infrastruktura trebalo bi da obuhvati senzore i aktuatore svih vrsta, moguénosti
za obradu podataka i data mining kao servise, prilagoden i korisni¢ki specifi¢an
prikaz informacija, fleksibilnu i jednostavnu podrsku za odlucivanje, kao i kapaci-
tete prenosa informacija svim zainteresovanim subjektima na pouzdan nacin.

Medutim, za efikasno i efektivno koris¢enje moderne tehnologije u upra-

vljanju vanrednim situacijama neophodno je izvrSiti i odgovarajuéu obuku i pri-
premu ljudskih resursa za koriS¢enje IKT (pre svega svojih mobilnih uredaja) kako
bi procenili rizike, podrZali rano upozoravanje na katastrofe, ponasali se adekvatno
u kriznim situacijama i podrzali efikasnu procenu Stete.
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INFORMATION AND COMMUNICATION TECHNOLOGY
IN EMERGENCY MANAGEMENT

Summary

The Law on Emergency Situations (SI. glasnik RS, No. 111/2009, 92/2011 & 93/2012) in
Article 8, Item 1, defines an emergency as ‘a condition in which the risks and threats or the
consequences of disasters, emergencies and other threats for the population, the environ-
ment and property are of such scale and intensity that their occurrence or effects cannot be
prevented or eliminated through regular activity of the competent authorities and services,
and for the mitigation or elimination of which special measures, forces and means at higher
operational regime are required’. Here, the disaster is assumed to be a natural disaster or
other accident or event whose size, intensity and suddenness threatens the health and lives
of a large number of people, property and the environment, as well as accidents caused by
war destruction or act of terrorism. Emergency Management (Zakon o vanrednim situaci-
jama, SL glasnik RS, No. 111/2009, 92/2011 & 93/2012, paragraph 8, point 17) is the pro-
cess of organization and management of resources and responsibilities for addressing all as-
pects of emergencies in particular preparedness, response and initial recovery steps, in order
to mitigate the effects of disasters (Cvetkovi¢, 2016). The effectiveness of the response de-
pends on the ability to quickly assess the situation and mobilize the necessary resources, which
is greatly facilitated by the use of information and communication technology (ICT) and systems.

Nowadays activities in modern society are based on almost unlimited access to information
(from any place at any time), making it increasingly reliant and virtually dependent on the
use of the Internet and modern technology in a network environment. There are many
aspects of the ICT development but we can say that in recent years the focus has been on
(Popovi¢, Bandur, Raicevi¢, 2014):

— convergence of networks and services, and the continued evolution of cellular and
other wireless networks, mobile operating systems and applications;

— development and personalization of the Internet through the introduction of loca-
tion-based services that use information about the physical location of a user or
device in order to provide targeted information;

— mapping of physical objects into cyber subjects with the possibility of mutual
(smart) interaction — Internet of Things (IoT);
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— expansion of social media and social networks and the use of web-based computer
systems — cloudcomputing;

—  production and distribution of content across multiple platforms.
Data analysis and information processing from distributed data sources and large sensor
networks (big data analytics) is performed in order to make better decisions, but also in the
context of understanding the place of their creation for the perception and understanding of
what is happening in a complex environment (Situational awareness), which is of particular
importance for security, surveillance, emergency management, environmental monitoring
etc. Integrating social and sensor networks can transform ‘big data’ into a higher form of
collective awareness, where data mining and visualization technology make it possible to
detect trends and predict the trajectory of higher level variables (Pitt, J. et al. 2013).

When it comes to emergency management, in the study (Murphy R. et al. 2012) from 2012,
seven ways in which ICT can promote this process are identified including: improved
acquisition of a priori and real-time data; transmit and transform the data into actionable in-
formation which help to provide accurate situation awareness across all echelons of deci-
sion makers; optimize resource usage and logistics; tool to help in the recovery, to reunite
families, identify and triage victims etc.

There is a clear need to gather, analyse and disseminate reliable and timely information in
the midst of chaotic environment caused by the disaster. Implementation of integrated In-
formation System (IS) can provide an adequate information flow in real time in order to
facilitate decision-making. The introduction of spatial data features in the IS or the use of
so-called Geographic Information Systems (GIS) enables visualization and generation of
so-called ‘Risk maps’, as well as forecast the possible development of risk factors. Con-
necting technologies such as IoT, smart sensors and pervasive (ubiquitous) computing with
wearable and handheld computers, wireless communication networks and sensor networks
are vital for the efficiency improvement in emergency response.

Special attention is devoted to communication technologies and platforms for the establish-
ment of a safe and fast way of informing in the affected area. In this sense, especially in
urban areas, social media can be used for distribution of vital information to vulnerable po-
pulation, but also as a tool for communication and obtaining relevant information both from
citizens (crowdsourced) and members of the rescue teams, during a catastrophic event
(Meier, 2011). For example, during Hurricane Sandy in Central and North America and
Emilia earthquake in Italy, both in 2012, as well as in Nepal earthquake in 2015, mobile
devices and social media were used for information exchange (Avvenuti, Cresci, Vigna,
Tesconi, 2016). The unreliability of this crowdsourced information is considered as the
main disadvantage (Tapia et al. 2011), followed by the situation (which is not a rare case)
when social networks are congested by misleading (false) information (rumour) that can
additionally enter panic in the population and where it is necessary to deploy additional re-
sources for their suppression (Murphy, 2016). These and other challenges point to the pos-
sibilities of additional research in the area of data filtering, text classification, image pro-
cessing, cognitive computing, etc. in order to address the identified problems.
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