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Sazetak

Moguénost zloupotrebe hemijskog, bioloskog, radioaktivnog i nuklearnog (HBRN)
materijala za ciljeve medunarodnog terorizma predstavlja poseban rizik za globalnu
bezbednost. Isto tako, rasprostranjenost hemijske industrije, bioinzenjeringa i
nuklearnih tehnologija povecava verovatnoc¢u za nastanak tehnoloskih udesa, ¢iji su
efekti, 1 odgovor na njih, sli¢ni kao u slu¢aju namerno izazvanih udesa. Slucajno ili
namerno izazvani HBRN udesi smatraju se dogadajima male verovatnoce, ali sa
potencijalno velikim i raznovrsnim posledicma. Desetine HBRN napada koji su do
sada zabelezeni uglavnom su bili usmereni na urbane sredine.

Ugrozenost urbanih sredina od HBRN pretnji znacajno je povecana zbog posledica
koje ova dejstva mogu imati na sloZene sisteme i funkcije od vitalnog znacaja za
zivot u gradu. Medusobna funkcionalna povezanost ovih sistema dodatni je
problem, jer ¢ak i lokalni prekidi rada mogu da izazovu otkaze katastrofalnih
razmera. Zato povecanje otpornosti urbanih sredina i priprema za adekvatno
reagovanje na slozenost HBRN pretnji zahtevaju sveobuhvatni, integrisani pristup,
koji istovremeno uzima u obzir sve pretnje i u kojem se uspostavlja dobro
koordinisana saradnja svih ucesnika u odgovoru, u svim fazama bezbednosnog
ciklusa.

Specifi¢ni izazovi u odgovoru na HBRN incident u urbanoj sredini poticu od same
konfiguracije grada, karakteristika vitalnih sistema, kao i guste naseljenosti.
Potrebno je pre svega obezbediti brzu i pouzdanu identifikaciju HBRN agensa,
tehni¢ke i ljudske resurse dovoljne za spasavanje, dekontaminaciju i medicinski
tretman velikog broja povredenih, analizu mnogobrojnih humanih i uzoraka iz
zivotne sredine, ali 1 multidisciplinarne ekspertske timove za podrSku. Metode i
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sredstva koji omoguéavaju §to bolju procenu potencijalne HBRN opasnosti i
predvidanje njenog Sirenja i posledica mogu znacajno doprineti poboljSanju
odgovora na incident.

Kljucne reci: HBRN, terorizam, odgovor, urbana sredina

1. Uvod

Globalna bezbednost je poslednjih decenija suoCena sa fenomenom
radikalnog medunarodnog terorizma, koji je beskompromisan u masovnoj
destrukciji 1 sve viSe sofisticiran u tehnickim sredstvima koje Kkoristi.
Posebnu zabrinutost izaziva moguénost zloupotrebe hemijskog, bioloskog,
radioaktivnog 1 nuklearnog (HBRN) materijala, sa potencijalno
katastrofalnim posledicama. Imajuéi u vidu ilegalni promet ovih materijala,
Savet bezbednosti Ujedinjenih nacija doneo je 2004. godine rezoluciju 1540,
koja konstatuje da ovaj problem “daje novu dimenziju proliferaciji ove vrste
oruzja i predstavlja pretnju za medunarodni mir i bezbednost”, te da je
potrebno ,spreciti proliferaciju oruzja za masovno unistenje (OMU):
nuklearnog, hemijskog i bioloSkog oruzja i nacina njihove isporuke”.
Evropska unija (EU) je takode usvojila Strategiju o neproliferaciji oruzja za
masovno uniStavanje (EU, 2003), a u Strategiji bezbednosti EU terorizam i
OMU su istaknuti kao najozbiljne pretnje, pri ¢emu u najgorem scenariju
teroristi nabavljaju i koriste OMU.

Ne postoji generalna definicija “oruzja za masovno unistenje” u
medunarodnom pravu, ve¢ je svaka kategorija OMU odredena posebnim
medunarodnim konvencijama i sporazumima (S. Durdevi¢-Luki¢, 2012).
Razlic¢ite kategorije OMU obuhvataju hemijsko, biolosko i nuklearno oruzje,
i razorne eksplozive. Dostupnost OMU ograni¢ena je na relativno mali broj
drzava 1 uspostavljeni su strogi medunarodni rezimi kontrole proliferacije i
vojnih priprema. Medutim, osim rizika od upotrebe OMU u ratnim
sukobima, pojavio se rizik da novi, nedrzavni akteri mogu iskoristiti OMU
za postizanje svojih ciljeva u teroristickim akcijama, $to je donelo dodatni
rizik za civilni sektor. U prilog ovome ide i rasprostranjenost hemijske
industrije, bioinZenjeringa, kao i nuklearnih tehnologija u svetu, koja je
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povecala dostupnost ovih materijala. Zbog toga se za sveobuhvatno
saglédanje 1 mnogo Sire razmatranje bezbednosnih pretnji najceSée koristi
termin HBRN, jer ukljucuje Sirok spektar hazardnih materijala,
improvizovanih uredaja i aktivnosti (UNICRI, 2011).

Slu¢ajno ili namerno izazvani HBRN udesi smatraju se dogadajima
male verovatnoce, ali potencijalno velikih posledica, koje mogu imati
prekograni¢ni karakter. Zato pristup HBRN udesima treba da bude
multidisciplinaran i valja im posvetiti paznju na nacionalnom, regionalnom i
medunarodnom nivou. Obim i veli¢ina posledica koje izazivaju HBRN
sredstva varira u zavisnosti od vrste i tehnicke sloZenosti, ali im je
zajendicko to §to, osim direktnog fizickog dejstva (na ljude, zivotinje, biljke,
infrastrukturu, Zivotnu sredinu), proizvode i znatno psiholosko dejstvo, kao i
velike materijalne troskove, raznovrsne ekonomske gubitke, negativne
posledice na stabilnost drzave i drustva.

2. HBRN pretnja

lako su razli¢ite kategorije OMU generalno dostupne relativno malom broju
drzava, mnogo je HBRN agenasa koje mogu nabaviti i zloupotrebiti tzv.
nedrzavni akteri, sa ciljem izazivanja masovnih Zrtava i/ili razaranja. Ovome
doprinose rasprostranjenost hemijskih i nuklearnih postrojenja, bioloskih i
medicinskih laboratorija, kao i Siroka upotreba radioaktivnih izvora. Isto
tako, povecana je i verovatnoca za nastanak tehnoloskih udesa, ¢iji su efekti,
ali 1 odgovor na njih, sli¢ni kao u slu¢aju namerno izazvanih udesa. Veéina
razmatranja u ovom radu primarno se odnosi na teroristicke napade, ali je
primenjiva i na tehnoloske udese u kojima su prisutni HBRN agensi.

2.1 HBRN materijali i oruzja

Biolosko oruzje, prema Konvenciji o zabrani razvoja, proizvodnje i
skladistenja bioloskog i toksickog oruzja iz 1972. god. (Sluzbeni list SFRJ,
43/74), obuhvata mikroorganizme (bakterije, viruse, gljivice i rikecije) i
njihove produkte (toksine), koji mogu da prouzrokuju masovna oboljenja ili
smrt ljudi i zivotinja, kao i oStecenja biljaka. Osim toga, postoje
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mnogobrojni bioloski agensi koji se mogu zloupotrebiti sa ve¢om ili manjom
efikasnoS¢u, a njihov broj i delotvornost su u porastu zahvaljuju¢i razvoju
molekularne biologije 1 bioinzenjeringa (Johns Hopkins Center; CDCP,
2012).

Bioloski agensi se relativno jednostavno mogu nabaviti i upotrebiti uz
minimalnu tehni¢ku opremljenost i logistiku. Cesto se nazivaju ,,atomska
bomba siromasnih®, zato §to ¢ak i teroristi sa ograni¢enim sposobnostima i
resursima mogu od njih da naprave bio-oruzje bez mnogo poteskoca.
Medutim, efekti koji se njime mogu izazvati daleko su slozeniji: Sirenje
infektivnih bolesti kod ljudi i zivotinja, uzrokuju¢i masovna oboljenja i
smrtne ishode, preoptereenje sistema zdravstvene i veterinarske zastite,
psiholoske efekte i velike materijalne troSkove. Najopasnije su nove bioloske
pretnje — agensi proizvedeni genetskim inzenjeringom ili mutirani agensi,
posto se tesko detektuju i putem razli¢itih vektora se mogu ubrzano S$iriti u
gradskoj populaciji.

Hemijska oruzja ukljucuju toksi¢ne hemikalije i njihove prekursore,
od kojih mnogi imaju i korisnu, industrijsku primenu. Osnovne grupe
hemijskog oruzja ¢ine plikavci, agensi za guSenje, krvni i nervni agensi
(OPCW, 2017). Razne toksi¢ne industrijske hemikalije (amonijak, hlor,
sumporna kiselina, fluor, formaldehid...), koje su komercijalno dostupne,
takode se mogu zloupotrebiti sa manje smrtonosnim, ali opasnim uc¢inkom.

Nuklearno oruzje, koje podleze strogim bezbednosnim standardima i
medunardnoj kontroli (IAEA, 1970), jos i sada je tesko dostupno za teroriste.
Slicno vazi i za nuklearne materijale odgovarajuce kategorije, Cija je stroga
fizicko-tehnicka zastita propisana Konvencijom o fizickoj zastiti nuklearnih
materijala (IAEA, 1980). Zbog toga je malo verovatno da teroristi uspeju da
nabave nuklearni materijal, ¢ak i u koli¢ini koja bi bila dovoljna za
pravljenje improvizovane nuklearne naprave (Improvised Nuclear Device —
IND). Jos$ je manje verovatno da teroristi dodu do tehni¢kog znanja i opreme
koji su neophodni da se sastavi nuklearno oruzje ili IND, iako su na internetu
dostupni razni ,;recepti za njihovu izradu (netacni). Kada bi teroristi i
regrutovali nekoliko iskusnih nuklearnih stru¢njaka, sumnja se da bi oni
mogli da naprave nuklearnu bombu, poSto ne mogu da imaju pristup
slozenoj tehni¢koj infrastrukturi koja je za to neophodna.
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Sa druge strane, radioaktivni izvori, koji imaju Siroku primenu u
industriji, medicini, farmaciji i nau¢nim istrazivanjima, ne podlezu tako
striktnom nadzoru i deSava se ¢ak da budu napusteni ili baceni, §to ih ¢ini
lakSe dostupnim. Radioaktivni izvori se mogu zloupotrebiti za pravljenje tzv.
“prljave bombe‘ (radiation dispersion device — RDD), kojom se vrsi
disperzija radioaktivnog materijala i kontaminacija velikih povrsina, ili za
namerno ozracivanje (radiation-emitting device — RED) ljudi na javnim
mestima, sa veoma Stetnim posledicama. RDD se sastoji od radioaktivnog
izvora 1 sredstva za disperziju, za S§ta je najpogodnija neka vrsta
konvencionalnog eksploziva. Eksplozija “prljave bombe” na gradskoj
lokaciji mogla bi da izazove razaranje, radioaktivnu kontaminaciju citavih
blokova zgrada, kao i ljudske zrtve i teSke povrede usled izlaganja radijaciji.

Znacajna razaranja objekata i ljudske Zrtve u blizini tacke eksplozije
uglavnom bi bili posledica delovanja klasicnog eksploziva. Radioaktivna
kontaminacija bi se raSirila na blok zgrada ili ceo kvart, zavisno od
meteoroloskih uslova i konfiguracije terena. Usled izlaganja jonizuju¢em
zracenju i inhaliranja/ingestije radioaktivnog materijala doslo bi do gubitka
ljudskih Zivota i teskih povreda/bolesti. Ljudi koji su u kratkom periodu (od
nekoliko sati do 1-2 dana) ozraceni velikom dozom (ve¢om od 0,5 Gy)
dobili bi akutni radijacioni sindrom, koji moze imati smrtni ishod posle 10
do 20 dana (zbog velikih intestinalnih oSte¢enja), ili 1 do 2 meseca (zbog
oSte¢enja kostane srzi) (REAC/TS, 2017). Odlozeni efekti izaganja
populacije jonizujuéem zraCenju ukljucuju kancerogenezu i promene u
unutra$njim organima (naj¢e$¢e vaskularni sistem 1 tiroida), koji su
posledica kumulativnih efekata jonizujuceg zracenja na tkiva.

Zbog dugoro¢nih efekata radijacije Citavi delovi grada ne bi bili
pogodni za stanovanje, a ukoliko dekontaminacija ne bi bila moguca, morali
bi biti poruseni. Evakuacija, zbrinjavanje Zrtava, dekontaminacija i sanacija
pogodenih delova grada uzrokovale bi znacajne materijalne troskove, a sve
bi dovelo do ogromne ekonomske Stete za privredu grada i stanovnistvo.

Realizacija oruzane naprave sa HBRN materijalima vrlo je
kompleksna i1 zahteva savladavanje niza koraka do ispunjenja cilja. Procena
teroristicke pretnje HBRN materijalima vr$i se na osnovu analize odredenih
aspekata, kao $to su tehnicka izvodljivost, operativne sposobnosti i namere
aktera. Tehnicka izvodljivost podrazumeva posedovanje HBRN materijala i
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opreme u koju se oni ugraduju, operativna sposobnost zahteva znanje i
vestinu da se sastavi naprava, a namera i reSenost potencijalnog pocinioca da
izvr$i napad treba da su jasni i odlu¢ni. Pretnja se procenjuje kao kredibilna
kada su navedeni aspekti u relaciji kao Sto je prikazano na Slici 1.

Tehnicka
izvodljivost

Kredibilna
pretnja

Namere i ‘

reSenost

Slika 1. Aspekti za procenu teroristicke pretnje

2.2 HBRN napadi i posledice

Militantni ekstremisti i kriminalci traze mogucnost da nabave i upotrebe HBRN
materijale radi izazivanja masovnih Zrtava, za Sta postoji sve visSe dokaza. Teroristi su
uspevali da dodu do hemijskih i biolo§kih agenasa, i do danas je zabelezeno nekoliko
desetina napada koris¢enjem HBRN, koji su ve¢inom bili usmereni na urbane sredine.
Tako je religijska sekta Aum Sinrikjo (Aum Shinrikyo) ¢ak uspela da proizvede nervni
gas sarin, koji je klasifikovan kao hemijsko oruzje za masovno unistavanje (OPCW,
2017). Sarin je osloboden u dva napada u Japanu: 1994. godine u Macumotu
(Matsumoto) i 1995. u Tokiju. U napadu na rezidencijalnu oblast Macumota, grada od
300.000 stanovnika, ubijeno je 8 i povredeno 200 ljudi, pri ¢emu je inicijalno
hospitalizovano 500 osoba.

Koordinisani, istovremeni napad na 5 lokacija u sistemu podzemne Zeleznice
Tokija, jedne od najprometnijih u svetu, za metu je imao vozove koji idu do stanice
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Kasumagaseki u centru, gde se nalaze sredista vecine drzavnih institucija. Napad je
izveden u jutanjem ,,Spicu, tako Sto su paketi sa teCnim sarinom postavljeni u 5
vozova na medusobno udaljenim stanicama, na 3 razliCite linije metroa koje se
ukrstaju u centru grada (Olson, 1999). Do kraja dana 15 stanica metroa je bilo
ugrozeno, a na jednoj od linija trag sarina je ostao ¢itavom duzinom, jer saobracaj nije
na vreme zaustavljen. Radnici metroa na stanicama nisu znali za ostale koordinisane
incidente i, naravno, nisu razaznali prirodu i obim napada. Mislili su da su putnici
kojima je pozlilo izolovani sluCajevi, a prvi pronadeni paketi sa sarinom samo
nepovezani slucajevi curenja neke hemikalije, tako da sa njima nisu postupali na
adekvatan i1 bezbedan nacin. Policija je posle jednog sata povezala incidente 1 izvrSila
prvu procenu situacije, a policiji 1 vojsci je trebalo oko 2 sata da identifikuju sarin.

U napadu na metro u Tokiju ubijeno je 12 ljudi, povredeno preko 3.500 (od
kojih je 1.000 moralo odmah da bude hospitalizovano), a broj obolelih je iznosio
5.500. Ovako veliki bilans Zrtava nastao je iako je upotrebljen sarin Cistoée od svega
30% i krajnje jednostavan nacin disperzije — Cist sarin i efikasniji nacin disperzije
visestruko bi povecali taj bilans. Takode je procenjeno da bi efekat napada bio jos gori
da je izvrSen u Cvoristu sistema podzemne Zeleznice, stanici Kasumagaseki, kada bi
broj zrtava dosegao desetine hiljada. Napad na metro u Tokiju demonstrirao je
ozbiljnost posledica HBRN napada u gradskom transportu i svu slozenost adekvatnog
odgovora na njega.

Napad bioagensom izvrsen je u SAD 2001. godine, kada je tokom mesec
dana, iz poste u Nju Dzersiju, kroz postanski sistem SAD, medijima i kongresmenima
poslato nekoliko pisama sa sporama antraksa. Kontaminirane su desetine objekata
postanskog sistema, senata i pravosuda, koji su zbog toga bili van funkcije nekoliko
godina. Petoro ljudi je umrlo u Vasingtonu, Floridi i Njujorku, ne znaju¢i kako su bili
izloZeni, a 22 je obolelo od antraksa (UCLA, 2001). TroSkovi dekontaminacije dve
poste u Vasingtonu 1 Nju Dzersiju iznosili su oko 200 miliona dolara, a ukupni
troskovi oporavka od ovog napada procenjeni su na skoro milijardu dolara.

Posto do sada nije eksplodirala nijedna “prljava bomba”, ne postoje egzaktni
podaci o posledicama, a oni se mogu predvideti samo modelovanjem i proracunima.
Medutim, dobro je za ilustraciju pokazati $ta se deSava u sluc¢ajno izazvanom incidentu
koji ukljucuje radioaktivni izvor, bez namere da se izazovu masovne zrtve. [lustrativni
primer za to je incident koji se desio 1987. godine u Gojaniji, gradu od 1,3 miliona
stanovnika u Brazilu. Tada je doslo do sluc¢ajne kontaminacije velikih delova grada,
izazvane napustenim radioaktivnim izvorom koji je koriSen za terapiju. Naime,
sakupljaci otpadnih sirovina su provalili u napustenu radiolosku kliniku i ukrali
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kanister sa radioaktivnim izvorom cezijuma aktivnosti 51 TBq (18 g

visokokoncentrovanog 137Cs, veli¢ine upaljaca za cigarete). Otpatke i prah su podelili

prijateljima

i rodbini Sirom grada, §to je uzrokovalo masivnu kontaminaciju — od ljudi,

njihovih domova i poslovnih prostorija, do zemljista i vode. Na Slici 2 su prikazane

glavne lokacije pocetne kontaminacije u Gojaniji, nakon otvaranja kapsule
radioaktivnog izvora. Sre¢na okolnost je Sto se incident nije desio u kisnoj sezoni, pa je

izbegnuto dalje Sirenje kontaminacije kiSnim padavinama.

NS

°Z o D s Mo O = £
N

A - napustena klinika IGR
B — prvo izlaganje izvora
C — stovariste otpada I

D - stovariste otpada II

E — stovariste otpada III

F — Vigilancia Sanitaria

G —kuca lekara

H — olimpijski stadion

J — opsta bolnica

K,L — druge kontaminirane tacke

M - inicijalno komandno mesto CNEN-
a

N - sadasnje komandno mesto CNEN-a

Slika 2. Mapa Gojanije sa ozna¢enim glavnim lokacijama pocetne

kontaminacije (prilagodeno iz originalne mape koju je Nacionalna komisija

za nuklearnu energiju Brazila (CNEN) ustupila IAEA)
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Oko 249 ljudi bilo je izlozeno visokim dozama jonizujuceg zracenja,
bila su 4 smrtna slucaja, jedna amputacija i 28 slucaja opekotina od zracenja
(IAEA, 1988). Incident u Gojaniji je klasifikovan kao nivo 5 skale INES
(International Nuclear and Radiological Event Scale), dakle kao incident sa
Sirim posledicama (IAEA, 2013).

Dekontaminacija je trajala 6 meseci i koStala je 20 miliona dolara, pri
¢emu je u gradu sruSeno 85 objekata. Ekonomski efekti su bili dugoroc¢ni,
doneli su 20% pada u GBD Gojanije, a Steta za turizam se merila stotinama
miliona dolara. Psiholoski efekti su doneli porast u psihosomatskim
poremecajima, strah od leukemije, povecanu upotrebu alkohola i droga, kao
i diskriminatorni odnos prema Zrtvama.

3. Reagovanje na HBRN pretnju i izazovi

Gradovi su najkompleksnija sredina za zivot ljudi i, kao takvi,
izloZzeni su mnogobrojnim rizicima: od razliCitih spoljasnjih opasnosti
(prirodne nepogode, tehnoloske nesrece, epidemije, terorizam) do mnogih
inherentnih ranjivosti koje su karakteristicne za tako slozene sisteme.
Postavlja se pitanje koliko je savremeno drustvo u urbanoj sredini ugrozeno
HBRN pretnjama. Iako se ta ugrozenost u osnovi odnosi na efekte
proliferacije OMU 1/ili zloupotrebe HBRN, ona je znacajno povecana i
posledicama koje ova dejstva mogu imati na slozene sisteme i funkcije od
vitalnog znafaja za zivot u gradu. To pre svega vazi za Kkriticnu
infrastrukturu — sisteme za snabdevanje energijom, vodom, informacione
tehnologije i telekomunikacije, transport. Posledi¢no su ugrozeni i sistemi
finansijskih i usluznih delatnosti, zdravstvene zastite i drugi sistemi od kojih
zavise vitalne drustvene i privredne funkcije.

Slozenost i medusobna funkcionalna povezanost navedenih sistema
su dodatni problem, jer cak i lokalni prekidi rada lako mogu da izazovu
Siroko rasprostranjene otkaze, kao i otkaze katastrofalnih razmera (Nikolic,
2012). Ovo je posebno problemati¢no u urbanim sredinama, kojima, pod
ovakvim okolnostima, preti totalni kolaps, jer gusto naseljena polulacija
vitalno zavisi od navedenih sistema i funkcija. Na Slici 3 je ilustrovana
medusobna povezanost sistema kriti¢ne infrastrukture, na primeru uzajamnih
veza energetskih sistema i ostalih sistema kriti¢ne infrastrukture.

Mnogobrojne su potencijalne mete napada u urbanim sredinama: mesta
masovnih okupljanja ljudi (koncertne i sportske dvorane, Soping-centri), objekti
i lokacije od kulturnog/religijskog znacaja (muzeji, crkve, spomenici), sve vrste
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putnickog i teretnog transporta (a posebno aerodromi, Zelezni¢ke stanice,
metroi, luke), javne ustanove, infrastrukturni objekti, preduzeca, finansijski i
usluzni sektor. Zato povecanje otpornosti urbanih sredina i priprema za
adekvatno reagovanje na slozenost HBRN pretnji zahteva sveobuhvatni,
integrisani pristup, koji istovremeno uzima u obzir sve pretnje i u kojem se
uspostavlja dobro koordinisana saradnja svih ucesnika u odgovoru, jer
donosenje odluka u ovakvim ekstremnim incidentima prevazilazi uobicajene
nacine i kanale za komunikaciju i delovanje.

Upravljanje kriznom situacijom u ovim okolnostima predstavlja
poseban izazov i ima izuzetnu vaznost, jer direktno uti¢e na efikasnost i
ishod odgovora na incident i saniranje posledica. Dobro koordinisana
meduresorna saradnja drzavnih institucija, javnih sluzbi, raznih organizacija
i multidisciplinarnih ekspertskih timova za podrsku mora se uspostaviti u
svim fazama bezbednosnog ciklusa. Potrebno je napraviti najSire moguce
partnerstvo i ukljuciti privatni sektor, nevladine organizacije (NVO), medije,
lokalnu zajednicu, a po potrebi i medunarodne organizacije.

Drzavna uprava

Odbrambeni

. IT sluzbe

"~ ( WiFi, telefon,
internet )‘ -

Vatrogasci,
civilna zastita

Odgovor na
udesne situacije

Slika 3. Medusobna povezanost energetskih sistema i ostalih sistema
kriti¢ne infrastrukture
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Osim toga, stanovniS$tvo ne treba tretirati kao pasivne Zrtve napada,
ve¢ kao aktivne ucesnike u reagovanju, jer ¢e time doprineti sopstvenoj
otprornosti. Da bi se sve ovo postiglo, za svaku od faza bezbednosnog
ciklusa vazni su dobro planiranje, izgradnja neophodnih tehnickih i ljudskih
resursa, kao i redovne zajednicke vezbe svih ucesnika.

Od posebnog znacaja za adekvatan odgovor jesu odgovarajuca
procena pretnji 1 potencijalnih meta, prevencija (npr. sprecavanje
potencijalnih pocinilaca da nabave HBRN materijal ili disperziona sredstva)
i pripremljenost (dbucenost timova za reagovanje, promovisanje svesti i
informisanost stanovniStva o ponaSanju u slucaju incidenta).

U fazi reagovanja neposredno posle incidenta prioritet su spasavanje
zivota i identifikacija HBRN agensa koji je upotrebljen, kao i predvidanje
njegovog daljeg Sirenja. Zato je neophodno da multidisciplinani interventni
timovi za pruzanje medicinske pomo¢i i1 evakuaciju budu efikasni i
adekvatno opremljeni, i da na raspolaganju budu savremene metode za brzu i
pouzdanu medicinsku dijagnostiku i identifikaciju HBRN agensa. Takode je
vazno obezbediti tehnicke i ljudske resurse za analizu uzoraka iz ugrozenih
oblasti, radi utvrdivanja tipa i rasirenosti kontaminacije. Ovi resursi ¢e se
koristiti 1 u fazi oporavka, za kontrolu rezultata dekontaminacije. Oporavak
veoma zavisi od odredivanja odgovaraju¢ih metoda i tehnologija za
dekontaminaciju i sanaciju, pri ¢emu se moraju imati u vidu optimalno
upravljanje hazardnim otpadom i adekvatna kontrola troskova.

Treba naglasiti da odgovor na incident i oporavak ne treba tretirati
kao odvojene, sekvencijalne faze, jer aktivnosti koje se preduzimaju u bilo
kojem trenutku mogu da uti¢u na dugoro¢ne ishode i oporavak zajednice.

Primena savremene nauke i tehnologije klju¢na je za efikasnost u
svim fazama bezbednosnog ciklusa (Nikolic, 2012). To se pre svega odnosi
na razvijanje forenzickih metoda za brzu i pouzdanu identifikaciju HBRN
agensa, metoda i alata za odredivanje disperzije i strujanja hazardnih
materijala u datim meteoroloskim uslovima, kao i metoda za procenu
izloZenosti i odredivanje doza.
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3.1 Izazovi u reagovanju na HBRN pretnju

Posebni izazovi u odgovoru na HBRN incident u urbanoj sredini brojni su i
poti¢u od same konfiguracije grada, slozenosti i medusobne povezanosti
vitalnih sistema, kao i guste naseljenosti. Tako, brojnost interventnih timova
za pruzanje medicinske pomoc¢i i evakuaciju moze biti problem s obzirom na
veliki broj potencijalno ugrozenih, a isto tako i formiranje bezbednih
trijaznih punktova 1 prohodnost puteva za evakuaciju. Veliki broj
potencijalno ugrozenih povecava verovatnocu nekontrolisanog Sirenja
kontaminacije i dovodi u pitanje dovoljnosti kapaciteta medicinskih
ustanova za brzu i efikasnu dijagnostiku, kao i zbrinjavanje Zzivotno
ugrozenih osoba koje su kontaminirane (ako takve ustanove uopste postoje u
gradu).

Isto tako, vrlo je verovatno da ¢e laboratorijski kapaciteti biti
nedovoljni u toku reagovanja i oporavka, s obzirom na broj Covecjih i
uzoraka iz zivotne sredine pogodenih oblasti, koje treba sakupiti i analizirati
da bi se utvrdile vr—sta i lokacija kontaminacije. Ovo moZe uticati na brzinu
zbrinjavanja ugro—zenih, usporiti akcije c¢iS¢enja lokacije i povratak ljudi
ku¢ama i poslovima.

Metode i sredstva koji omogucavaju $to bolju procenu potencijalne
HBRN opasnosti i predvidanje njenog Sirenja i posledica mogu znacajno
doprineti unapredenju odgovora na incident. Kompleksni programski sistemi
za modelovanje i simulaciju imaju za cilj efikasno i verno odredivanje
disperzije i strujanja HBRN materijala u urbanoj sredini, u realnom vremenu
i retroaktivno. Time je omoguceno i da se u realnom vremenu predvidaju
potencijalne posledice incidenta: broj zrtava i povredenih, kao i stepen
kontaminacije terena. Na osnovu ovih simulacija mogu se bolje projektovati
mere zaStite stanovniStva i timova za reagovanje, planirati angazovanje
spasilackih timova i umanyjiti ukupne posledice. Medutim, dosadasnji modeli
1 programi za simulaciju prostiranja oblaka hazardne supstance, koji se
rutinski koriste, ne daju zadovoljavajuce rezultate za sloZenu strukturu
urbanih sredina (Kingsbury, 2009). Znatna ogranicenja pokazuju cak i
programi koji su specijalno sastavljeni za urbane sredine, jer daju razlike ne
samo u predikciji, ve¢ i u odredivanju ta¢nih podataka za izvor (source
term). Da bi se ovo prevazi§lo, potrebne su opsezne procedure za
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verifikaciju rezultata kroz poredenja sa bazama podataka koje su napravljene
na osnovu eksperimenata sa trejserima.

Modelovanje disperzije 1 strujanja HBRN materijala, kao i
odredivanje posledica u urbanoj sredini, zavise od mnogobrojnih parametara,
od kojih su mnogi tesko predvidljivi. Zbog toga je i stepen neodredenosti
rezultata veliki. Tako, na primer, posledice delovanja RDD u urbanoj sredini
zavise od koliCine i vrste upotrebljenog radioaktiivnog materijala, na¢ina na
koji je dispergovan, meteoroloskih uslova (npr. pravac i brzine vetra), ali i
konfiguracije lokacije, rasporeda i veliine zgrada na mestu delovanja.
Dimenzija dispergovanih Cestica je takode vazna, poSto utice na njihovo
rasprostiranje 1 mogucnost da budu wudisane. Ilustracije rezultata
modelovanja dejstva RDD na donjem Menhetenu (Manhattan) prikazane su
na slikama 4 i 5 za 2 scenarija, sa 2 razli¢ita radioaktivna materijala (Kelly,
2002). U oba slucaja je pretpostavljeno da su vremenski uslovi bili povoljni
(vetar brzine od svega 1,6 km/h) i1 da je korisc¢en konvencionalni eksploziv
TNT, ¢ime je proizveden oblak radioaktivne praSine koji se Sirio u pravcu
vetra.

Prvi scenario predvida upotrebu RDD sa gama izvorom — kobaltom
(60Co), u vidu Sipke precnika 2,5 cm i duzine 30 cm, kakve se uobi¢ajeno
koriste u postrojenjima za industrijsko ozraCivanje (hrane, medicinskih
sredstava i drugih materija). Posledica je Sirenje radioaktivne kontaminacije
na oko 1.000 km2, pri ¢emu je na prostoru od oko 300 tipi¢nih gradskih
blokova nivo kontaminacije toliki da se, zbog kontinualne izloZenosti gama-
zraCenju, moze ocekivati desetoprocentna smrtnost od kancera za stanovnike
koji bi tu boravili 40 godina. Cela opstina Menheten bi bila kontaminirana
toliko da bi smrtnost njenih stanovnika usled zaostalog zraCenja bila
desetoprocentna, Sto bi znacilo da stanovanje na Menhetenu ne bi bilo
moguce decenijama, a verovatno je da bi mnoge zgrade morale biti sruSene.
Na Slici 4 prikazana je kontaminacija Njujorka posle delovanja RDD sa
kobaltom, pri ¢emu su zone uporedene sa zonama u Cernobilu.

U drugom scenariju je koris§¢en RDD sa alfa-emiterom americijumom
(241Am), koji se uobicajeno koristi u instrumentima za ispitivanje naftnih
busotina. Posledice i reagovanje u ovom slu¢aju bili bi nesto drugaciji, a
prostor koji obuhvata oko 20 gradskih blokova u duzini od 1 km morao bi da
bude evakuisan u roku od pola sata. Ljudi koji su se nalazili u podrucju oko
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10 puta prostranijem od mesta eksplozije morali bi da budu pod
medicinskim nadzorom. Najveci rizik predstavljalo bi udisanje radioaktivnih
Cestica (americijuma, ali vazi za sve alfa-emitere) koje ostaju u telu i
uzrokuju dugoro¢no izlaganje jonizuju¢em zraCenju. Trenutni efekti posle
delovanja RDD sa Am-241 u Njujorku prikazani su na Slici 5.

Dekontaminacija urbane sredine predstavlja poseban izazov, zato $to
se neki radioaktivni materijali mogu hemijski vezivati za asfalt i beton, dok
drugi zaostaju u pukotinama na povrSinama zgrada i ulica. Moguce je i
¢vrsto vezivanje radioaktivnih materijala za zemlju u gradskim parkovima,
zbog Cega bi velike koli¢ine morale da budu uklonjene. Problematic¢na je
primena standardnih metoda i tehnologija za dekontaminaciju, jer one ne
moraju biti efikasne i za dekontaminaciju i sanaciju u urbanoj sredini, $to
povecéava rizik da kontaminirana gradska oblast bude napustena. Postoji
znacajno iskustvo u kori$¢enju metoda i tehnologija za ¢iS¢enje povrsina,
konstrukcija i zemlje kontaminiranih radioaktivnim materijalima, ali se malo
zna koliko su ti pristupi primenjivi za RDD i IND incidente u urbanim
uslovima, jer se takav incident nikada nije dogodio.

Izbor neodgovaraju¢e metode i tehnologije za dekontaminaciju moze
dovesti do stvaranja povecane koli¢ine hazardnog otpada, ili otpada koji se
uklanja teze od pocetnog kontaminiranog materijala, ¢ime se povecavaju
troSkovi. Neizvesnost oko lokacije za odlaganje hazardnog otpada moze
usporiti proces oporavka. Osim toga, izbor neodgovarajuée metode za
inicijalnu (hitnu) dekontaminaciju i duzina vremena pre otpocinjanja
remedijacije moze znacajno da poveca troskove. Na primer, upotreba vode
pod pritiskom za dekontaminaciju zgrade efikasna je u normalnim uslovima,
ali je pogreSan izbor za cCiS¢enje posle dejstva RDD sa 137Cs, jer pod
pritiskom izotop prodire jos dublje u poroznu gradsku povrsinu.
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Slika 4. Zone kontaminacije u Njujorku posle delovanja RDD sa kobaltom,
u poredenju sa Cernobilom (Kelly, 2002)
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Slika 5. Trenutni efekti posle delovanja RDD sa americijumom u Njujorku
(Kelly, 2002)

Kada ne postoji neposredno iskustvo iz dogadaja, kao §to je slucaj sa
RDD ili IND incidentima, saglédanje mogucnosti za primenu standardnih
metoda odreduje se na osnovu istrazivanja. Ona omogucavaju da se odrede
metode odgovarajuée za primenu u urbanim sredinama i definiSu smernice
koje ¢e olaksati i ubrzati delovanje stru¢nih timova.

Za povecanje efikasnosti reagovanja i poboljSanje ukupne otpornosti
urbane sredine na HBRN pretnje neophodno je razvijati standarde i izraditi
nacionalno uputstvo za postupanje u slucaju incidenta, koje ¢e se odnositi
kako na spasilacke timove, tako i na druge organizacije koje mogu biti od
pomoci, pa i na gradanstvo. Osim toga, potrebno je sistematsko planiranje na
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nacionalnom, regionalnom i lokalnom nivou, kao i redovno testiranje
usvojenih planova u zajedni¢kim vezbama svih u¢esnika.

4. Zakljucak

HBRN udesi, osim direktnog fizickog dejstva (na ljude, Zivotinje, biljke,
infrastrukturu, zivotnu sredinu), proizvode i znafajno psiholosko dejstvo,
ekonomske gubitke i negativne posledice na stabilnost drzave i drustva.
Postoji sve vise dokaza da teroristi traze mogucnost da nabave i upotrebe
HBRN materijale radi izazivanja masovnih zrtava, a do danas je zabelezena
desetina napada, koji su ve¢inom bili usmereni na urbane sredine. Zbog toga
je od velike vaznosti poboljSanje otpornosti savremenog drustva u urbanoj
sredini na HBRN pretnje. Gradovi imaju mnoge inherentne ranjivosti koje su
karakteristicne za tako kompleksne sredine. Posebno je problematicna
ranjivost kriti¢ne infrastrukture, koja posledicno mozZe ugroziti sisteme
finansijskih i usluznih delatnosti, zdravstvene zastite, kao i druge vitalne
drustvene i privredne funkcije. Ranjivost od eventualnih HBRN napada u
gradovima bila bi znacajno povecana posledicama koje oni mogu imati
upravo na ove sisteme i funkcije od vitalnog znaCaja za urbani Zivot.
Dodatni problem predstavljaju slozenost i medusobna funkcionalna
povezanost navedenih sistema, jer Cak i lokalni prekidi rada mogu da
izazovu otkaze u sistemu koji dovode do totalnog kolapsa u urbanoj sredini.

Adekvatan odgovor na HBRN pretnju podrazumeva sveobuhvatni,
integrisani pristup, koji istovremeno uzima u obzir sve hazardne agense, i u
koji su ukljuceni svi ucesnici koji mogu da doprinesu efikasnijem
reagovanju i saniranju posledica. Za to je potrebno ostvariti dobro uskladenu
meduresornu saradnju drzavnih institucija, javnih sluzbi, raznih organizacija
i multidisciplinarnih ekspertskih timova za podrsku u svim fazama
bezbednosnog ciklusa. Pozeljno je sklopiti $to Sire partnerstvo u koje su
ukljuceni i privatni sektor, nevladine i verske organizacije (NVO), mediji i
lokalna zajednica, a po potrebi i medunarodne organizacije. Vrlo je vazno
poboljsati informisanost stanovni$tva o ponasanju u slucaju incidenta, ¢ime
¢e doprineti sopstvenoj otpornosti.
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Posebni izazovi u odgovoru na HBRN incident u urbanoj sredini
poticu od same konfiguracije grada, karakteristika i medusobne povezanosti
vitalnih sistema, kao i guste naseljenosti. Veliki broj potencijalno ugrozenih
stanovnika pric¢injava problem za spasilacke timove, ali i za kapacitete
medicinskih ustanova i razliCitih laboratorija koje treba da analiziraju
¢ovecje i uzorke iz zZivotne sredine pogodenih oblasti. Ovo moze uticati na
brzinu zbrinjavanja ugrozenih, usporiti akcije ¢iS¢enja lokacije i povratak
ljudi ku¢ama i poslovima. Primena standardnih metoda i tehnologija moze
biti problematicna, jer one ne moraju biti efikasne za dekontaminaciju i
sanaciju u urbanoj sredini. Saglédanje moguc¢nosti za njihovu primenu, kako
je ve¢ pomenuto, odreduje se na osnovu istrazivanja, ukoliko ne postoji
prakti¢no iskustvo iz dogadaja (npr. slucaj sa RDD ili IND incidentima).
Sistemom programa za modelovanje i simulaciju odreduju se disperzija i
prostiranje HBRN materijala u urbanoj sredini i predvidaju potencijalne
posledice incidenta. Time je omoguceno da se bolje projektuju mere zastite
stanovnistva i timova za reagovanje, te optimizuje njihovo angaZovanje.

Efikasnost reagovanja i ukupna otpornost urbane sredine na HBRN
pretnje, kao $to je ranije ukazano, mogu se poboljsati razvijanjem standarda,
sastavljanjem nacionalnog uputstva za postupanje u slucaju incidenta,
sistematskim planiranjem i zajednickim vezbama svih ucesnika.
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