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Sazetak

Bezbednost se smatra osnovnim kriterijumom kvaliteta otvorenih javnih gradskih prostora i
preduslovom za ostvarivanje drugih kriterijuma, poput ugodnosti, atraktivnosti ili Zivotno-
sti. Kako bi se ostvario navedeni kriterijum, primenjuju se razlicite strategije u oblasti ur-
banog dizajna i oblikovanja otvorenih javnih gradskih prostora, koje uglavhom obuhvataju
mudre i dugorocne intervencije, €iji su rezultat druStvena ukljucenost i kohezija. Na drugoj
strani, otvoreni javni prostori postaju slobodni, pristupacni, demokratski, a, pre svega, usled
prisustva ljudi, omoguc¢avaju prirodan oblik nadzora. Gotovo istovremeno sa ponovnim po-
vec¢anjem znacaja i razvojem otvorenih javnih gradskih prostora, pojavljuju se i savremena
sredstva komunikacije, koja su otvorila razli¢ite moguénosti kako za koriS¢enje otvorenih
prostora, tako i za postizanje bezbednosti.

Sa napredovanjem informaciono-komunikacionih tehnologija (IKT), kao $to su klaud-racu-
narstvo (engl. cloud computing), loT (Internet of Things) i obrada velike koli¢ine podataka
(engl. big data), pojavile su se i njihove razne primene. Jednu od zapaZenijih primena Cine i
drustvene mreZe, koje su jedna od tehnologija koje i dalje evoluiraju. DruStvene mreze
pruzaju mogucnost veceg koriS€enja interneta za kreiranje, deljenje i ucestvovanje u de-
ljenju informacija o sebi ili drugima, o onome §to nam se svida ili ne svida, o nasim kre-
tanjima, mislima i transakcijama.

S jedne strane, deljenje svih ovih informacija donosi moguénost za razvijanje novih aplika-
cija i moguénosti, dok, sa druge strane, zbirni pregled podeljenih informacija jednog kori-
snika ili viSe korisnika na druStvenoj mrezi moze dovesti i do njihovih koriS¢enja u ne-
adekvatne svrhe.

Drustveno raCunarstvo predstavlja novi pravac istrazivanja za informacione sisteme. Ono
podrazumeva prikupljanje podataka o svim aktivnostima korisnika na mreZi, kako bi se ti
podaci obradili u svrhu analize onlajn ponasSanja jednog ili viSe korisnika u njegovom pri-
rodnom okruZenju, kao i kontrolisanim eksperimentalnim uslovima. Onlajn profilisanje
(engl. online profiling) koristi hronologiju ponasSanja korisnika na mrezi kako bi predvidelo
njegovo buduée ponaSanje i njegove afinitete za odredene veb-aplikacije, kao Sto su ciljani
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onlajn marketing, personalizacija sadrZaja i druStvene preporuke. Izvodenje preciznih
informacija i tacnih zakljuCaka iz pregriti podataka o korisnicima na druStvenim mreZama
vazno je za moderne komunikacije prilikom vanrednih situacija. Drustvene mreZe predsta-
vljaju platformu koja se moZe koristiti za prikupljanje podataka, efikasno deljenje informa-
cija i izvodenje informacija.

S obzirom na to da putem druStvenih mreZa korisnici svesno ili nesvesno daju dosta infor-
macija o sebi i tendenciji svog ponaSanja, informacije koje se prikupljaju ovim putem na-
zivaju se ,,volonterske informacije®.

Kori$¢enje informacija sa druStvenih mreza u kriznim situacijama moZe se klasifikovati u
tri grupe: (i) Sirenje informacija, (ii) geolokacijske informacije, (iii) semanticka analiza.
Sirenje informacija putem drustvenih mreZa moZe da pobolj$a pravovremeno podizanje
svesti u kriznim situacijama, zbog toga $to one mogu da brzo i efikasno prosire informacije
velikoj grupi ljudi. Geolokacijske informacije druStvenih medija takode imaju znacajnu ulo-
gu u otkrivanju kriznih dogadaja i u davanju brzih odgovora. Semanticka analiza poruka na
druStvenim mreZama, kao $to su tvitovi/poruke na mreZi Twitter, mogu pomoci da se sa-
znaju informacije o nacinjenoj Steti, potrebnoj pomoci, Zrtvama ili primanju pomo¢i tokom
vanredne situacije. Dok se drustveno racunarstvo i druStvene mreZze mogu Koristiti za brzo
reagovanje u vanrednim situacijama, sline metode se mogu koristiti i u negativne svrhe, te
je vazno i njih napomenuti kao nusprodukt.

Jednostavno receno, teroristi imaju dobar razlog da koriste drustvene medije. DruStvene
mreZe omogucavaju teroristima da koriste strategiju ,,suZavanja“ (engl. narrowcasting).
Ova strategija omogucava da se, na osnovu demografskih atributa ili drugih karakteristika,
suzi ciljna grupa kojoj se plasiraju odredene informacije. U ovom radu se daje pregled kako
se informacije druStvenih mreZa mogu koristiti (i) za upravljanje u kriznim situacijama i
(ii) u cilju onlajn profilisanja.

Rad se fokusira na prikaz specifi¢nih i aktuelnih metoda, na moguénostima koje one nude i
zakljucima koji se mogu formirati na osnovu podataka prikupljenih sa drustvenih mreza,
kao i etickih i pravnih pitanja koja se pojavljuju njihovim koris¢enjem. Ove metode se sma-
traju vaznima, jer mogu da pomognu u ocuvanju bezbednosti u otvorenim javnim pro-
storima, spreCavajudi terorizam i Stite¢i njihove korisnike. Rad takode razmatra na koji se
nacin i u kojoj meri navedeni ciljevi mogu posti¢i pomocu sadasnjih tehnologija, imajuéi u
vidu stav javnosti prema njihovom nadzoru na druStvenim mreZama. U skladu sa navede-
nim, rad se bavi pregledom razli¢itih moguénosti i alata koje nude informaciono-komunika-
cione tehnologije, sa fokusom na drustvenom racunarstvu i druStvenim mreZama, a koje
mogu doprineti ostvarivanju i pove¢anju bezbednosti otvorenih javnih gradskih prostora.

Kljucne reci: bezbednost, otvoreni javni gradski prostor, drustveno racunarstvo, IKT
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Bezbednost otvorenih javnih gradskih prostora

Prema svojoj definiciji (Vidanovi¢, 2006), strah predstavlja primarnu emociju koju
odlikuje snazno, neprijatno uzbudenje, a koja nastaje usled opazanja ili ocekivanja
stvarne ili zamiSljene opasnosti, ili ozbiljne pretnje pred kojom je organizam nemo-
¢an. Pored navedenog, to je urodena, genetski programirana adaptivna reakcija na
preteci ili bolan stimulus. Shodno tome, strah je kljucan, ako ne i najveéi motivator
odredenog ponasSanja i jedan od najefikasnijih i najnehumanijih oblika upravljanja
ljudima i drugim Zivim biéima.

Zbog navedenih svojstava, vekovima je koriS¢en i kao povod, odnosno uz-
rok kontrole odredenog nacina Zivljenja i gradnje, $to je vrlo ¢esto dovodilo do lo-
Sih ishoda i efekata. Prema evidenciji Projekta za javne prostore (Project for public
spaces — PPS), na globalnom nivou, strah od nuklearnog napada bio je ,kljucni
faktor u motivisanju SAD u gradnji medudrzavne mreZe auto-puteva nakon Drugog
svetskog rata, a Sto je za posledicu imalo razaranje gradskih naselja i Sirenje pred-
grada“ (Project for Public Spaces, 2008). Na nivou manje razmere, strah od ,,nepo-
Zeljnih* doveo je do pojave otvorenih prostora u kojima nema klupa za sedenje, se-
nila, prodavnica, odnosno bilo kakve pogodnosti koja bi podstakla dolazak i bora-
vak ljudi u otvorenom prostoru. To je rezultovalo stvaranjem praznih, otudenih, do-
sadnih gradskih prostora — prostora ,,izgradenih pod uticajem straha od 'negativne
aktivnosti’, straha od interakcije sa bilo kojim drugim ljudima* (Project for Public
Spaces, 2008).

Pored navedenih, kao poseban oblik pretnje i problema, javio se strah od
sve ucestalijih i surovijih teroristickih napada, koji teZi da se transformiSe u nesto
Sto se naziva ,,mentalitetom utvrdenja“. NarocCito je vazno navesti da je strah od
moguceg ugrozavanja bezbednosti i sigurnosti pojedinca mnogo izraZenija pojava
od samog ¢ina koji bi doveo do toga. Medutim, upravo taj strah i uti¢e na ponasa-
nje ljudi kako u pogledu koriséenja odredenih prostora, tako i uopste.

U urbanom dizajnu bezbednost je osnovni kriterijum kvaliteta otvorenih
javnih gradskih prostora, pa ¢ak i preduslov za njihovo funkcionisanje. Ovo se
moze sagledati kroz normativne teorije u urbanom dizajnu, odnosno analizom ne-
koliko okvira' kojima se definiSu kriterijumi, aspekti, zahtevi i principi za vredno-
vanje kvaliteta otvorenih javnih gradskih prostora, a koje je neophodno dosti¢i u
cilju stvaranja kvalitetnog prostora. Navedeni okviri posmatraju razlicite teritorijal-
ne nivoe.

Tako, na nivou grada Gel (Gehl, 2010) smatra da se bezbednost grada
moZe generalno uvecati kada se veliki broj ljudi kreée i provodi vreme u otvorenim
gradskim prostorima. Okviri za vrednovanje kvaliteta otvorenih javnih gradskih
prostora bezbednost posmatraju kao preduslov za koriS¢enje odredenog gradskog
prostora, pa je usled toga medu kriterijumima uspostavljena hijerarhija. U tako

' Allan Jacobs (1995), Martinchigh (2002), Project PROMT (2003), Bazik (2008), NYC DoT
(2009), Gehl (2010), Gerlach (2010), Vukmirovic (2013).
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definisanom kontekstu, bezbednost je primarni kriterijum koji je neophodno
ostvariti, da bi se dostigli drugi kriterijumi koji slede, a to su: pristupacnost i
protocnost, Citljivost, ugodnost, inspirativnost i Zivotnost (Bazik, 2008; Bazik &
Vukmirovié, 2006).

1z ugla PPS-a, a posmatrajuci bezbednost i strah kao objektivnu i stvarnu
pojavu, metode koje se primenuju u njihovom suzbijanju ne moraju svuda da
dovedu do pojave otudenih i praznih gradskih prostora. Njima bi trebalo ohrabriti
boravak u otvorenom prostoru, razlicitost, raznovrsnost, itd. U skladu sa tim, a go-
voreci o razliitim ,,svrhama trotoara®, DZejn DZejkobs navodi kako je ,,glavna od-
lika uspesnog dela grada da se ovek mora osecati bezbedno i sigurno* te da ukoli-
ko se u tom domenu podbaci, nece biti uspesan ni u drugim. Kao moguce strategije
da se doprinese osecaju bezbednosti i sigurnosti DZejkobs (2011) navodi potrebu
za postojanjem jasne demarkacije izmedu onog Sto je javni i onoga §to je privatni
prostor, potrebu za postojanjem ,,0¢iju koje gledaju na ulicu®, tj. prirodnog nadzora
ulice i stalnog prisustva ljudi. Ovo se ujedno moZe opisati i kao jedan od principa
izgradnje grada ,,po meri coveka®, a pri kojoj se uspostavlja i najdirektnija inter-
akcija sa njim.

Stavljanje teziSta u urbanom dizajnu na ljudsku meru ima zadatak da pod-
stakne povecanje broja ljudi u otvorenim prostorima u vidu integralne gradske
je podjednako vaZno i za jaCanje drustvene funkcije gradskog prostora kao mesta
za sastajanje, a koja doprinosi socijalnoj odrZivosti i stvaranju otvorenog i demo-
kratskog drustva.

Uspostavljanjem relacije izmedu kvaliteta otvorenih prostora i broja ljudi
koji provode vreme u njima Gel (Gehl, 2010) uocio je da se povecanjem kvaliteta
spoljnog okruZenja povecava nivo pratecih aktivnosti. Navedeni odnos je predsta-
vljen dijagramom (Slika 1) na kojem se uocava da se nivo nuznih aktivnosti ne me-
nja zavisno od kvaliteta spoljasnjeg okruzenja, ali da se unapredenjem kvaliteta
otvorenih prostora znatno povecava nivo pratecih, a samim tim i druStvenih aktiv-
nosti. Drustvene aktivnosti' su plod kvaliteta i duZine trajanja druga dva tipa aktiv-
nosti, jer se zbivaju spontano prilikom susreta. Upotreba javnog prostora se na ovaj
nacin moZe shvatiti kao posrednicki faktor u smislu definisanja fizi¢kih i drustve-
nih uslova koji uti€u na stvarnu precepciju sigurnosti u nekom prostoru.

Medutim, ranjivost otvorenih javnih gradskih prostora dodatno je usloZnje-
na u savremenom periodu koji karakteriSe globalizacija kriminala, nasilja i kon-
flikata. Posebnu pretnju predstavljaju terorizam i uvecan strah od njegove pojave,
jer je upravo veliki broj osoba koje vrse svakodnevne aktivnosti i provode slobod-
no vreme u otvorenim javnim gradskim prostorima i drugim mestima gde se ljudi
okupljaju, relaksiraju i zabavljaju verovatna meta terorista.

! One se odnose na igru dece, pozdravljanja i konverzaciju medu ljudima, zajednitke aktivnosti raz-

li¢itih vrsta ili jednostavno posmatranje i slusanje drugih ljudi.
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Slika 1: Kvalitet spoljnog okruZenja doprinosi
povecanju neobaveznih aktivnosti (Gehl, 2010)

Ranjivost otvorenih javnih gradskih prostora

Primena razlicitih strategija u dizajnu otvorenih prostora koja ima za cilj porast in-
tenziteta njihovog koriS¢enja, sa jedne strane, i urbani terorizam, ciji je cilj da se
ostvari veca stopa smrtnosti i povreda ljudi, kao i oSteCenja imovine, sa druge,
predstavljaju ozbiljan problem, koji je neophodno prevazic¢i a da se pri tome ne
stvori atmosfera straha i ,,mentalitet utvrdenja“. U literaturi koja se bavi temom
borbe protiv terorizma mesta koja privlace teroriste nazivaju se prometnim mesti-
ma (engl. crowded places), a ,smatraju se ’atraktivnom metom’, jer im se moZe
lako pristupiti, imaju manji stepen zastite i u njima se, usled uspesno realizovanog
napada, moZe ostvariti veca stopa Zrtava i politiCkog uticaja“ (Royal Institute of
British Architects, 2010).

Po definiciji, pod prometnim mestom se smatraju ,,lokacije ili okruZenja
dostupne javnosti, koja se mogu tretirati i kao potencijalne mete teroristickog na-
pada, a usled vece gustine ljudi koji su prisutni na tome mestu” (Home Office in
partnership with the Department for Communities and Local Government, 2012).
Shodno tome, to mogu biti sportski stadioni, trZni centri, klubovi, bioskopi, pozori-
Sta, kafei, restorani, ali i svakodnevni otvoreni javni gradski prostori, kao §to su
trgovi, ulice ili parkovi. Prema svojim fizickim atributima, prometna mesta se dele
na dve kategorije: stalna i povremena (Tabela 1).

Ova podela je vrlo vazna i treba je imati u vidu, jer, za razliku od ranijih
teroristickih praksi, koje su uglavnom bile usmerene protiv ekonomskih i vojnih
ciljeva, kao i drzavnih, prostornih simbola, a koje su imale za cilj stvaranje po-
metnje i osvajanje medijske paZnje umesto izazivanja velikog broja zrtava (Royal
Institute of British Architects, 2010), nedavni dogadaji pokazuju da su sve vise
meta terorista upravo prometna mesta, gde se okuplja veliki broj ljudi. Imajuéi u
vidu nedavne dogadaje u evropskim gradovima, teroristi napadaju upravo mesta
gde ljudi dolaze da se opuste i zabave (gledanje fudbalske utakmice, slusanje kon-
certa omiljenog muzickog izvodaca, sedenje u lokalnom kafeu ili restoranu sa pri-
jateljima, javna proslava drZzavnog praznika itd.).
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Tabela 1: Kategorije prometnih mesta utvrdene prema svojim fizi¢kim atributima
(Royal Institute of British Architects, 2010)

STALNA MESTA Otvoreni prostori Stadioni, trkalista, veliki
sportski kompleksi
Zatvoreni prostori Saobracajna ¢vorista

(aerodromi, ZelezniCke
stanice itd.), arene,
pozorista, koncertne
dvorane, izloZbeni centri,
trzni centri, no¢ni klubovi,
sakralni objekti itd.

POVREMENA MESTA | Dogadaji na koje se Festivali, godiSnje izloZbe,
ulazi sa ulaznicom umetnicke izloZbe
Dogadaji na kojima Parade, trke, izlozbe

je pristup slobodan

U takvim prilikama niko od prisutnih ljudi i ne ocekuje da ¢e se dogoditi
nesto tragi¢no, pa se ljudi koji su bili Zrtve napada na ovakvim mestima Cesto na-
zivaju i mekim metama (engl. soft targets). Kao kljucna posledica ovakvih tragic-
nih dogadaja, a Sto je ujedno i cilj napadaca, nastaje strah od boravka u javnom
prostoru, a $to je karakteristi¢no kako za pojedince koji su preZiveli napad, tako i
za opStu populaciju. Stvara se strah od mogucée ponovne pojave necega takvog.

Karakteristike nedavnih teroristi¢ckih napada u Evropi

Istrazujuéi teroristicki napad koji se odigrao u Parizu, pocetkom 2015. godine,
Salivan i Eklus (Sullivan & Elkins, 2015) identifikovali su tri vrste teroristi¢kih
napada koje je definisao Vots (Watts, 2015): usmerene, umreZene i inspirisane.
Usmereni napadi pretpostavljaju visok stepen centralne organizacije spoljne grupe,
visok nivo smrtnosti i posedovanje odredenih vestina i sposobnosti za realizaciju
napada. Usled unapredenja rada policije, obavestajnih sluzbi i vojnih napora, zna-
¢ajno je oteZana realizacija ove vrste napada, posebno njene organizacije od vrha
ka dnu, pa je samim tim i njihova pojava proredjena.

Za razliku od usmerenih, umrezene napade realizuju grupe ili pojedinci sa
odredenim stepenom obucenosti, ali i povezanosti sa teroristickim organizacijama i
zajednicama. Vots (Watts, 2015) ih poistovecuje sa ,,rojem koji okuplja operativce,
resurse i “pocinioce po potrebi’“. Na kraju, inspirisane napade odlikuje ,,nejasna
Sema i organizacija i nasumiéno nasilje *samoproklamovanih dzihadista’'“ (Watts,
2015). Ako se posmatra sdm napad koji se odigrao pocetkom januara 2015. godine
u Parizu, napadadi na ¢asopis Sarli ebdo (Charlie Hebdo) i prodavnicu koser-hrane

! “jihadi wannabees”
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bili su deo mreZe inspirisanih i usmeravanih od ideoloski suprostavljenih teroristic-
kih organizacija, prva od strane Islamske drzave (ID), a druga od Al kaide.

Zbog navedenih karakteristika, ova vrsta napada se moZe sve viSe ocekiva-
ti u buduénosti, narocito imajuci u vidu uticaj drustvenih mreZa, interneta i elek-
tronskog novinarstva, koji poseduju potencijal da motiviSu i usmeravaju slabo po-
vezane pokrete i pojedince (Vukmirovi¢, 2017). Kao prekretnica ovog fenomena
navodi se smanjenje uticaja usled uniStavanja mreZe koju je razvila Al kaida. Pored
navedenog, Islamska drZava se veoma brzo prilagodava ovoj situaciji i smatra se
njenim ,,najuspesnijim prakticarem, zbog svog onlajn prisustva, aktivnosti na dru-
Stvenim mreZama, filmova visoke produkcije, kao i uZasavaju¢ih video-snimaka
koji vode ka onlajn propagandnim materijalima i vodi¢ima za ucenje tehnika, pro-
cedura i taktika* (Kilcullen, 2015).

Isti autor smatra da je upravo koriste¢i digitalne resurse Islamska drZava
uspela da napadne razlicite ciljeve, tj. prostore koji se svakodnevno koriste, sluzeci
se neuobicajenim sredstvima za svrhu napada, bez koordinacije sa drugim ucesni-
cima. Posebno treba imati u vidu da ¢e ova vrsta napada sve viSe da evoluira, da ¢e
biti sve viSe napada koji ukljucuju mali broj pojedinaca, nizak nivo tehni¢ke opre-
mljenosti, ali i ne nuZzno i manji broj Zrtava, da napadaci ne odgovaraju teroristic-
kom stereotipu' i da jo§ nisu razvijeni i usavrSeni tehnoloski uredaji i nadzor, niti
stvoreni kadrovi u vidu supervojnika koji bi mogli da sprece i zastite gradane od
ovakve vrste pretnje. Zato ne iznenaduje Cinjenica da se u poslednjem periodu u
Evropi dogodio niz ovakvih napada u javnim gradskim prostorima (Tabela 2).

Tabela 2: Pregled napada’ koji su se desili u Evropi u periodu
od 7. januara 2015. zaklju¢no sa 19. avgustom 2017. godine

No. | Mesto Datum Vrsta napada Lokacija
1. Turku (Finska) 19. avgust 2017. napad noZem pijaca
2. Barselona (Spanija) | 17. avgust 2017. napad kombijem SetaliSte
3. London (VB) 19. jun 2017. napad automobilom dzamija
4. London (VB) 4. jun 2017. napad kombijem most
5. Mancester (VB) 23. maj 2017. bombas samoubica koncertna
dvorana
6. Pariz (Francuska) 21. april 2017. napad vatrenim oruZjem Setaliste
7. Stokholm (Svedska) | 7. april 2017. napad kamionom SetaliSte,
pesacka
zona
8. London (VB) 22. mart 2017. napad automobilom i noZem | most
. Pariz (Francuska) 3. februar 2017. napad noZem muzej
10. | Berlin (Nemacka) 20. decembar 2016. | napad kamionom bozi¢na pi-
jaca na trgu

Vojno sposoban muskarac koji je ¢lan tajne organizacije, usamljenik, radikalnih stavova, koji je
prosao specijalizovanu obuku, sa unapred odredenim planom napada [12].

Napomena: Broj navedenih napada nije konacan. U istom ili u slicnom periodu odigrali su se jo§
neki napadi koji su bili povezani sa navedenim, ali za potrebe ovog pregleda istraZivanja nisu bili
relevantni.
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11. | St Etjen di Rovr | 26. jul 2016. napad noZem crkva
(Francuska)

12. | Nica (Francuska) 14. jul 2016. napad kamionom SetaliSte

13. | Brisel (Belgija) 22. mart 2016. bombaski napadi aerodrom,
metro

14. | Pariz (Francuska) 13. novembar 2015. | bombaski napadi i napadi koncertna

vatrenim oruzjem dvorana,

kafei,
restorani

15. | Pariz (Francuska) 7. januar 2015. napad vatrenim oruzZjem redakcija
Casopisa,
prodavnica

Ako se analizira sadrZaj pregledne tabele, mozZe se zakljuciti da su se svi
napadi odigrali na lokacijama koje imaju karakter ,,prometnog mesta®, od cega 8
napada na lokacijama na kojima se krecu peSaci (4 na SetaliStima i u peSackoj zoni,
2 na mostu i 2 na pijaci/trgu), 2 napada u koncertnoj dvorani, 2 u sakralnim objek-
tima, 1 u muzeju, 1 na saobra¢ajnom ¢voristu (metro i aerodrom), 1 u redakciji Ca-
sopisa, 1 u restoranima i kafeima i 1 u prodavnici. S druge strane, ako se posmatra
nacin na koji je izvrSen napad, naveci broj njih (7) izveden je motornim vozilom
(kamionom, kombijem ili automobilom), 3 napada su izvedena hladnim oruzjem
(noZem), 3 napada bombom i 3 napada vatrenim oruZjem. Navedeni rezultati, ali i
druge pojedinosti koje se vezuju za ove napade, govore u prilog tezi da ovi napadi
imaju karakter inspirisanih. Tu je i CNN-ova (CNN, 2017) hronoloska analiza do-
gadaja koji su prethodili ovim napadima, a koja navodi i obracanje portparola
Islamske drZzave, Abu Muhameda al-Adnanija, koji poziva ,,usamljene vukove® da
izvedu napade koriste¢i improvizovano oruzje, medu kojim navodi i automobil kao
mogucu opciju.

Imajuéi navedeno u vidu, kompleksnost zadatka u pogledu odbrane pro-
metnih mesta sagléda se u potrebi da se ovi svakodnevni prostori nadziru putem
neinstitucionalizovanih i aktera civilnog drustva (Coaffee, O’Hare, & Hawkes-
worth, 2009) i da je potrebno ukljuciti brojne aktere i organizacije (Home Office in
partnership with the Department for Communities and Local Government, 2012).
To podrazumeva dva oblika intervencija — prve imaju za cilj odbranu od napada, a
druge imaju svrhu ublaZavanja efekata napada. Imajuci u vidu da se i teroristi ko-
riste savremenim tehnologijama kako bi instruisali i inspirisali pojedince za buduce
napade, neophodno je razmotriti njihov potencijal za potrebe sprecavanja i ublaza-
vanja efekta napada, kao vid mere bezbednosti otvrenih javnih gradskih prostora.

Drustveno rac¢unarstvo

Sa napredovanjem informaciono-komunikacionih tehnologija (IKT), kao S§to su
klaud-racunarstvo (engl. cloud computing), 1oT (Internet of Things) i obrada velike
koli¢ine podataka (engl. big data), pojavile su se i njihove razne primene. Jednu od
zapaZenijih primena ¢ine i drustvene mreZe, koje su tehnoloske platforme kakve i
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dalje evoluiraju i usavrSavaju se. DruStvene mreZe pruZaju mogucénost za vece
koriS¢enje interneta, za kreiranje, zajednicko deljenje i ucestvovanje u deljenju in-
formacija o sebi ili drugima, o onome $to nam se dopada ili ne dopada, o nasim
kretanjima, mislima i transakcijama. RazaSiljanje svih ovih informacija daje mo-
guénost za razvijanje novih aplikacija. Sa druge strane, zbirni pregled podeljenih
informacija jednog ili vise korisnika na drustvenoj mreZi moZe dovesti i do kori-
S¢enja tih informacija u neadekvatne svrhe.

Drustveno racunarstvo predstavlja novi pravac istrazivanja za informaci-
one sisteme. DruStveno racunarstvo podrazumeva prikupljanje podataka o svim ak-
tivnostima korisnika na mreZi, kako bi se ti podaci obradili u svrhu analize onlajn
ponasanja jednog ili viSe korisnika u njegovom prirodnom okruZenju, kao i kon-
trolisanim eksperimentalnim uslovima (Xu, Zhang, Sugumaran, Choo, Mai, & Zhu,
2016).

Izvodenje preciznih informacija i ta¢nih zakljucaka iz pregrsti podataka o
korisnicima na drustvenim mreZama vrlo je vazno za moderne komunikacije prili-
kom vanrednih situacija. Drustvene mreZe predstavljaju platformu koja se moze
upotrebljavati za prikupljanje podataka, efikasno deljenje informacija i izvodenje
drugih informacija. S obzirom na to da putem drusStvenih mreza korisnici svesno ili
nesvesno daju dosta informacija o sebi i tendenciji svog ponasanja, tako se infor-
macije koje se prikupljaju ovim putem nazivaju ,,volonterske informacije, a kori-
snici drustvenih mreza Cesto se nazivaju ,,drustvenim senzorima*“. Drustveni senzor
(engl. social sensor) definisan je kao delatnik koji pruza informacije o svom okru-
Zenju na drusStvenoj mreZi nakon interakcije sa drugim agentima (Krishnamurthy &
Poor, 2014).

Neke od analiza koje se mogu sprovesti nad podacima drustvenih mreZa
predstavljaju:

e vremenska analiza (tvitovi, kljucne reci, broj aktivnih korisnika u nekom inter-
valu, prosecan broj objava tokom odredenog vremenskog perioda);

e prostorna analiza (informacije koje se mogu povezati sa odredenom lokacijom
ili regionom);

¢ topoloska analiza (istaknute klju¢ne reci ili URL, korelacija izmedu podata-
ka/informacija);

e analiza aktivnosti korisnika (aktivnost specificnih korisnika ili grupe korisnika).

KoriSéenje drustvenih mreza u vanrednim situacijama

Sa porastom popularnosti drustvenih mreZa otvorila su se mnoga nova pitanja i mo-
guénosti, u pravcu njihovog kori$¢enja, kao i analize podataka koji poticu od ak-
tivnosti korisnika druStvenih mreZa. IstraZivaci su izucavali podatke sa druStvenih
mreZa kako bi ispitali njihov uticaj na specijalne dogadaje i lokalizaciju prirodnih
katastrofa (Trusov, Bodapati, & Bucklin, 2010). Sakaki je ispitao Twitter u real-
nom vremenu kako bi detektovao neki dogadaj (Sakaki, Okazaki, & Matsuo,
2013). Poruke s Twitter-a su se koristile u svrhu detektovanja zemljotresa, koriste¢i
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prostorne i vremenske karakteristike tvitova (Crooks, Croitoru, Stefanidis, & Ra-
dzikowski, 2013). Longvil je koristio tvitove tokom poZara u Sumi, kako bi poka-
zao da je mogucée podrzati aktivnosti planiranja, rizika i procene Stete (De Longue-
ville, Smith, & Luraschi, 2009).
Obrada i analiza podataka tokom vanrednih situacija predstavlja tipic¢an
scenario u kojem je potrebno obraditi veliku koli¢inu podataka i iz njih izvesti
pravovremene zakljucke i doneti adekvatne mere pomoc¢i i saniranja nastale Stete.
Brojni drustveni senzori i uredaji za nadzor prikupljaju podatke iz fizickog sveta,
dok internet predstavlja repozitorijum za veliku koli¢inu podataka, koji mogu da
reflektuju razli¢ita stanja sajber-sveta i naSeg sveta. Efikasna obrada podataka
predstavlja jedan od izazova u koriS¢enju drustvenih mreZza u vanrednim situaci-
jama. Zbog toga je vazno razviti napredne mehanizme za upravljanje podacima i
obradu podataka koji podrzavaju otkrivanje katastrofa, reagovanje na katastrofu i
njenu kontrolu, planiranje resursa za spasavanje i njihovu efikasnu distribuciju u
slu¢aju vanredne situacije.
Priprema adekvatnih koraka za reagovanje tokom vanredne situacije pred-
stavlja veliki izazov, zbog nedostatka informacija, nepredvidivosti situacije, krat-
kog vremenskog intervala za donoSenje odluka i reagovanje. Tacne i pravovremene
informacije su od vitalne vaZnosti tokom vanredne situacije. Drustvene mreZe
predstavljaju dobrog kandidata za platformu koja moZe, uz podesne metode, da
upravlja, sakuplja i obradi relevantne podatke.
Kori$¢enje informacija drustvenih mreZa u kriznim situacijama moze se
klasifikovati u tri grupe: (i) Sirenje informacija, (ii) geolokacijske informacije, (iii)
semanti¢ka analiza. Sirenje informacija putem drustvenih mreZa moZe da poboljia
pravovremeno podizanje svesti u kriznim situacijama, zbog toga $to mogu brzo i
efikasno da prenesu informacije velikoj grupi ljudi. Geolokacijske informacije dru-
Stvenih mreZa takode imaju znacajnu ulogu u otkrivanju kriznih dogadaja i u dava-
nju pravovremenih informacija. Geolokacijske informacije se odnose na lokaciju
baziranu na sadrzaju, postavljanje lokacije, registrovanje lokacije, koje se mogu
koristiti u odredivanju geografske lokacije kriznog dogadaja. Semanticka analiza
poruka na drusStvenim mreZama, kao §to su tvitovi na mrezi Twitter, mogu pomoc¢i
da se saznaju informacije o pricinjenoj Steti, potrebnoj pomo¢i, Zrtvama ili prima-
nju pomo¢i tokom vanredne situacije.
Jedan od nacina da se sakupi velika koli¢ina podataka tokom vanredne si-
tuacije jeste i koriS¢enje velikog broja drustvenih senzora, Sto se naziva “crowd-
sourcing”. Od momenta sakupljanja podataka, pa do njihove analize, podaci prola-
ze kroz razlicite slojeve u “crowdsourcing”-u. Razliciti slojevi su prikazani na Slici 2:
* Sloj korisnika drustvenih mreza. Na ovom sloju se sakupljaju podaci koji se
odnose na odredeni dogadaj, odnosno na nastalu vanrednu situaciju. Na primer,
ako korisnik postavi tvit o pozaru koji se desio, tada ovaj tvit treba da bude
sacuvan.

* Sloj crowdsourcing-a. Na ovom sloju se prikuplja uzorak koji je pogodan za
analizu. PoSto se tezi automatskom prikupljanju podataka, veoma je vazno da
su prikupljani podaci relevantni za dogadaj koji Zelimo da analiziramo.
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Automatsko prikupljanje relevantnih podataka predstavlja jedan od izazova u
ovom polju.

e Sloj rudarenja podataka (engl. data mining). Na ovom sloju se analiziraju
relevantni podaci, uporeduju se, traZe se razlicite korelacije i, §to je najvaznije,
iz njih se izvode zakljucci relevantni za dogadaj koji se analizira.

Postoji nekoliko korisnih nacina da se pristupi i obradi velika koli¢ina po-
dataka direktno sa drustvenih mreZa koriste¢i Application Programming Interfaces
(API). Medutim, svaka od druStvenih mreZa ima svoju strukturu podataka i nacin
na koji koristi te iste podatke. Iako ovo otezava postavljanje standardnih procedura
za prikupljanje i obradu podataka, podaci sa drustvenih mreza sve su dostupniji i
sve se viSe koriste u razlicite svrhe.

ANALIZA PODATAKA
(Data mining)

Sloj
rudarenja
podataka

‘ODABIR UZORKA ZA ODGOVARAJUCU ANALI

PRIKUPLJANJE UZORKA

Sloj
crowdsourcing-a

Sloj korisnika drustvenih
mreza (takozvani senzori)

Slika 2: Hijerarhijski model podataka

Jednu od Siroko primenjenih tehnika za obradu podataka sa druStvenih
mreza saCinjava Natural Language Processing (NLP). NLP predstavlja disciplinu
koja sakuplja i obraduje prirodne jezike, §to se u stvari odnosi na softverske i hard-
verske funkcije koje mogu da obrade i analiziraju govorni i pisani jezik. Termin
,prirodni* odnosi se na jezik koji ljudi svakodnevno koriste, a ne na programski
jezik ili jezike matematickih iskaza. NLP sa svojim metodama postaje sve razvije-
niji i sofisticiraniji. Tendencija NLP-a je da se upotrebljava u protivteroristickim
aktivnostima, prevashodno tokom ili odmah nakon samog napada. Tokom samog
dogadaja korisnici na druStvenim mreZama obi¢no postavljaju mnogo sadrZaja.
NLP moZe da omoguc¢i relativno brzu obradu podataka koji se prikupe iz tih aktiv-
nosti, a koji su korisni u kriznim situacijama za brze reakcije.

Jo§ jedna od metoda za analizu podataka i korisnika na drustvenim mreZa-
ma jeste analiza mrezZa (engl. network analysis). Ova metoda se Cesto koristi kako
bi ukazala na samu strukturu mreze i povezanost njenih korisnika, kao i za analizu
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njihovog onlajn ponaSanja. Medutim, postoji odredena doza neusaglasenosti nauc-
nika kod kori$¢enja ove metode u pogledu definisanja kako se relacije i povezano-
sti izmedu korisnika mere i tumace. Analiza mreZe se Koristi ¢esto kao metoda
kada se Zeli da se bolje razumeju informacije i odnosi unutar jedne onlajn zajedni-
ce, odnosno grupe.

Otkrivanje zlocina

Vecina radova koji su se bavili predvidanjem kriminalnih dogadaja zasnivala se na
istorijskim dosijeima, geoprostornim informacijama i demografskim informacija-
ma, ne uzimajuci u obzir dostupne i brzo rastu¢e podatke drustvenih mreZa, na ko-
jima se mogu prona¢i mnogi slucajevi od interesa. Postoje inicijative koje analizi-
raju tvitove kako bi predvideli buduce kriminalne dogadaje.

Umesto analize velikog broja kljucnih reci i analize osecanja (engl. senti-
ment analysis), koje nisu korisne za predvidanje diskretnih kriminalnih incidenata
koji nisu ranije spomenuti, moguce je primeniti NLP tehnike kako bi se izvukli sa-
drzaji semantickih dogadaja tvitova. Identifikacija tema baziranih na nekom doga-
daju koriS¢ena je za predikciju kriminalnih incidenata. Primer ovakve analize je
obrada specifi¢ne kategorije saobracajnih nesreca u slucaju kada voza¢ pobegne sa
mesta udesa (Wang, Gerber, & Brown, 2012).

Jos$ jedno istraZivanje koje je vredno spomenuti u predikciji kriminalnih
dogadaja upotrebom podataka drustvenih mreza ispitalo je niz 25 zlocina, ukljucu-
juéi prostituciju, Stetu nastalu kriviénim delom i provalu. IstraZivanje je utvrdilo da
se, ako se ukljuce i podaci sa Twitter-a u uobic¢ajenom modelu predvidanja zlocina
(kernel density estimation), tacnost predvidanja 19 zlo¢ina moZe poboljsati (Ger-
ber, 2014).

Prikupljanje podataka sa druStvenih mreza

Moguce je rucno prikupljanje podataka sa druStvenih mreza razli¢itim metodama,
kao $to su: kopiranje, hvatanje beleZaka, slikanje pojedinacnih stranica i ¢uvanje
veb-stranica. Medutim, ovaj nacin prikupljanja podataka nije prakti¢an kada se radi
o velikoj koli¢ini podataka i podesnije je koriS¢enje neke automatizovane metode.
Ovo se najcesce radi konekcijom na drustvenu mrezu koriste¢i API.

Neki API mogu da prikupe starije podatke koji su stari nekoliko meseci ili
godina, dok druge nude samo ,,sveZ* sadrzaj. S druge strane, postoje mreZe koje
isporucuju nasumic¢no podatke, dok druge omogucavaju pristup samo podacima
koje zahtevamo, na osnovu naseg postavljenog upita (engl. guery). Upit se obi¢no
sastoji iz nekoliko kljucnih reci, koje istraZiva¢ sam precizira u zavisnosti od po-
trebnog sadrzaja. Na primer, ako Zelimo da pristupimo podacima s Twitter-a u vezi
sa napadom u Parizu, prvo bismo pokusali sa klju¢nim reCima “Paris attack”.

U nacelu, ve¢ina API-ja druStvenih mreza omogucava da se preuzmu struk-
turirani podaci u velikim koli¢inama. Facebook i Twitter, pored podataka, prosle-
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duju i metapodatke, ukljucujuéi informacije o korisniku, njihovim prijateljima (ili
pratiocima) i profilu. Metapodaci su veoma koristan izvor informacija, s obzirom
na to da Cesto sadrZe informacije koje olakSavaju karakterizaciju korisnika (na pri-
mer, obaveStenja o uredaju koji koristi korisnik, lokaciju korisnika, datum kreiranja
naloga i sli¢ne podatke).

Kako bi se zapocelo sakupljanje podataka, Cesto se kreira korisnicki inter-
fejs koji je projektovan tako da u svojoj pozadini koristi APIL. Na taj nacin korisnik
moZe da poSalje zahtev za prikupljanje podataka, koji se obi¢no Salju kao serija
HTTP-zahteva. Twitter ima dva cesto koriS¢ena API-ja, koji omogucavaju priku-
pljanje tvitova na osnovu postavljenog upita:

e streaming API — pristup globalnim Twitter-podacima sa kasnjenjem;

* search API — ogranicena koli¢ina podataka iz arhive; Cesto daje podatke jednu
nedelju unazad. “Search” API se zasniva na relevantnosti, a ne kompletnosti,
Sto znaci da neki tvitovi i korisnici mogu izostati iz ovog uzorka.

Treba napomenuti da ovo nisu jedini API-ji koje koristi Twitter, posto
Twitter ima vecu ponudu API-ja kako bi omogucio efikasnije i preciznije priku-
pljanje podataka u razli¢itim situacijama. Medutim, ve¢ina ovih API-ja ograni¢ena
je sa koli¢inom podataka koji mogu da se prikupe. Javni nalozi obi¢no mogu da
prikupe oko 1% od ukupnih dnevnih tvitova, dok komercijalni nalozi, kao §to su
oni koji koriste “decahose” Gnip Twitter platform, mogu da pribave 10% dnevnih
tvitova i “full firehose” Gnip Twitter API-i, koji mogu da sakupe 100% tvitova.
Kada uzmemo u obzir da dnevno ima preko 500 miliona tvitova, Sto je Cesto
350.000 tvitova u minutu, ova ogranicenja cesto ne predstavljaju problem da bi se
prikupio adekvatan uzorak.

Svaki od Twitter API-ja nude razli¢ite medapodatke, koji su ¢esto mnogo
duZi od samog sadrZaja tvit-poruke, ukljucujuci lokaciju autora (geografska Sirina i
duzina) kada je dostupna, kao i lokaciju korisnickog profila u tekstualnoj formi,
vremensku zonu, broj pratilaca koje korisnik ima, broj tvitova koje je korisnik po-
stavio, datum postavljanja tvita, korisnikov URL, datum kreiranja Twitter-naloga i
druge informacije. U zavisnosti od naloga, u prikupljenim metapodacima tvita
moZe biti viSe od 30 stavki. Tokom godina se menjao nacin na koji je Twitter omo-
gucavao pristup podacima. Izmene API pristupa Twitter-mreZi postavljaju se na
Twitter-ov blog za programere.

LoSe strane drustvenog racunarstva

Dok se druStveno racunarstvo i drustvene mreZe mogu Koristiti za brzo reagovanje
u vanrednim situacijama, slicne metode se mogu koristiti i u negativne svrhe, te je
vazno i njih pomenuti kao nusprodukt. Jednostavno receno, teroristi imaju dobar
razlog da koriste drustvene mreZe. DruStvene mreZe omogucavaju teroristima da
koriste strategiju ,,suZavanja“ (engl. narrowcasting). Ova strategija omogucava da
se na osnovu demografskih atributa ili drugih karakteristika suzi ciljna grupa kojoj
se plasiraju odredene informacije.



264 URBANA BEZBEDNOST I URBANI RAZVOJ

Ekstremisticke i teroristicke grupe ve¢ dugo Koriste internet u razne svrhe,
ukljucujuéi medusobnu komunikaciju i propagandu, razmenu tehnic¢kih informaci-
ja, prikupljanje obavestajnih podataka, za zaposljavanje, obuku, finansiranje i na-
bavku opreme. Medutim, sa brzim razvojem tehnologija i pojavom drustvenih mre-
Za njihovo kori$¢enje interneta se promenilo i razvilo. Ne samo §to su ekstremistic-
ke grupe pocele da koriste drustvene mreZe u svoje svrhe, nego su pocele da kreira-
ju i postavljaju veliku koli¢inu sadrzaja na drustvene mreZe. lako je propagandu te-
roristickog pokreta uvek kontrolisao sam pokret, drustvene mreZe su omogucile
individuama iz celog sveta da prave i dele ovaj sadrzaj. Samim tim je porasla i
koli¢ina dostupnog sadrZaja vezanih za terorizam.

Vecina ekstremistickih i teroristickih organizacija koristi drusStvene mreze
u svoje svrhe: kao sredstvo za promovisanje grupe, ali i sredstvo koje olakSava
njihovu neformalnu komunikaciju i druZenje izmedu ¢lanova; kao nadin Sirenja
propagande ne samo medu svojim pripadnicima, nego i medu drugim onlajn zajed-
nicama, posebno delimi¢no radikalizovanim pojedincima, ekstremistickim simpati-
zerima, ljudima koji su podloZni radikalizaciji i medijima (Bartlett & Reynolds, 2015).

Stav javnosti prema nadzoru na socijalnim mreZama

Javna briga o li¢nim podacima i privatnosti delom je povecana posto je Edward
Snowden objavio zbirku dokumenata koji su razotkrili niz tajnih projekata za nad-
gledanje javnosti, ali i delimi¢no zbog sve vece svesti o vrednosti licnih podataka.

Zbog povecane svesti javnosti moze do¢i do promene nacina na koji se koriste

drustvene mreZe i oblika kako uopste drustvene mreZe funkcionisu. Kompanije su

odgovorile na zabrinutost javnosti na cetiri nacina:

» Korisnici drustvenih mreZa su poceli da se viSe brinu o svojoj privatnosti.
Anketa koju je sproveo Ask Your Target Market 2013. godine, pokazala je da
46% korisnika druStvenih mreZa drZi svoje naloge kao privatne, kako ih drugi
korisnici ne bi mogli na¢i obicnom pretragom interneta. Samo je 9% reklo
kako bi nastavilo da koristi drustvene mreZe, ukoliko bi drustvena mreza uga-
sila moguénost privatnosti naloga, a 46% je reklo da u tom slucaju vise ne bi
koristili tu mrezu. Ispitivanje koje je sprovelo preduze¢e Consumer Reports u
SAD pokazalo je da je 37% korisnika podesilo koliko informacija moZe apli-
kacija na Facebook-u da vidi na njihovom nalogu.

* Drustvene mreze primenjuju usluge enkripcije. Na primer, Facebook omoguca-
va da se koriste tajne poruke, dok Apple i Google pruzaju kompletnu enkripci-
ju upotrebljavajuci SSL.

* Internet-korisnici koriste sve viSe razne enkripcione metode, koje ¢e se neiz-
bezno koristiti 1 na druStvenim mreZama. Anonimni veb-Citaci, kao Sto je
“Tor”, koriste se za pretraZivanje interneta bez odavanja lokacije korisnika. Tor
ima preko 3 miliona korisnika, a drustvene mreze polako dozvoljavaju pristup
ovom veb-Citacu.
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* Pojavljuju se novi tipovi druStvenih mreZa, kao Sto su “anti-Facebook”, dru-
Stvena mreZa Ello, koja ne koristi reklame. Ovaj sajt navodi da su prikupljanje i
prodaja li¢nih podataka, Citanje korisnickih objava i mapiranje druStvenih po-
vezanosti sa prijateljima radi profita kako jezivi tako i neeti¢ni. Rast drustvenih
mreZa i softvera koji vode racuna o enkripciji i privatnosti sve je veci.

Studija slucaja: Napad u Parizu — analiza haStagova

Teroristi¢ki napad u Parizu odigrao se 13. novembra 2015. U periodu od 21.20 do
21.53 h, napad se odigrao na 6 lokacija (videti Sliku 3), od kojih sve imaju karakter
,.prometnog mesta“ i obuhvatale su restorane, muzi¢ku dvoranu i nacionalni fud-
balski stadion.

Sose fusen

Py =

Slika 3: Mesta i vreme odigravanja pojedinac¢nih napada u Parizu,
13. novembra 2015. Izvor: Reuters

Prate¢i Google-trendove na temu ,,Kako se u svetu pretrazivao napad u
Parizu?*, dolazi se do podatka da se prva pretraga o ovom dogadaju desila u 21.21
h, i to sa lokacije na teritoriji Pariza (Google Trends 2015). Do 22.34 h, Sirom
sveta, vest o ovom nemilom dogadaju munjevito se pronela. Jedna od najviSe
pretraZivanih tema glasila je ,,Sta je Pray for Paris?“, §to je ujedno bio i najvise
koris¢en metapodatak u formi hastaga, tokom i nakon napada.

HasStagovi i njihov uticaj

Tokom noéi 13. novembra i narednih dana' nekoliko hastagova je kori§éeno na
Twitter-u sa ciljem da se ukazZe na opasnost, ponudi pomo¢, posalje podrska Zrtva-
ma i njihovim porodicama itd (Vukmirovi¢ & Raspopovi¢ Mili¢, 2016). Prvi od
navedenih haStagova bio je #fusillades, Sto predstavlja re¢ na francuskom jeziku

! Obuhvata period od 13. novembra 2015. oko 21 h do 16. novembra iste godine u 12 h.
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koja u prevodu znadi pucnjava. Broj tvitova sa ovim haStagom dostigao je svoj
maksimum oko 23 h. Slede¢i hastag koji je koriS¢en u najvecem broju tvitova bio
je #PrayForParis, §to u prevodu zna¢i ,,moli se za Pariz*. Koristili su ga ljudi' §i-
rom sveta u nameri da iskazu kako su u svojim mislima i molitvama sa tragedijom
koja se dogodila. Treci hastag bio je #PorteOuverte, Sto na fracuskom znaci ,,otvo-
rena vrata“. Ovaj metapodatak imao je cilj da skrene paZnju na ljude (i lokacije)
koji su tokom napada, odnosno tokom no¢i kada se odigrao napad, nudili smestaj
ljudima koji su se u to vreme nasli na mestima napada, odnosno na ulici.

Cetvrti hastag bio je #ParisAttack, odnosno ,,napad na Pariz*. Korisnici
drustvenih mreZa su ga uglavnom upotrebljavali za pracenje i plasiranje novih in-
formacija o napadu. Svoje dijagramske maksimume dostigao je dva puta, i to prvi
put oko 1.00 h 14. novembra 2015, a drugi put oko 18.00 h 15. novembra 2015,
kada se pojavila iznenadna panika tokom protestnog marsa na Trgu Republike.

Tvitovi sa hastagom #RechercheParis, §to u prevodu znaci ,,pronadi Pariz®,
imali su svrhu da pomognu ljudima koji su nakon napada trazili svoje rodake i
prijatelje. Sesti i kona¢ni hastag koji se pojavio tokom no¢i i narednih dana otkada
se odigrao napad bio je #NousSommesUnis (,,Mi smo ujedinjeni*). Imao je cilj da
skrene paznju na tvitove podrske gradana Sirom Francuske koji su se okupljali u
svojim gradovima na Setnjama solidarnosti sa gradanima Pariza.

Posmatrano u odnosu na vremenski interval, koji je obuhvatio 63 casa
pracenja komunikacije putem druStvene mreZe Twitter, zabeleZeno je da je 18,17
miliona tvitova objavljeno sa nekim od navedenih hastagova. Posmatrajuci ukupan
broj pojedinacnih tvitova, najbrojniji su bili tvitovi sa #PrayForParis (8.27 M), a za
njim i #ParisAttack (5.13 M), #fusillade (1.66 M), #RechercheParis (1.49 M),
#PorteOuverte (1.10 M) i, na kraju, #NousSommesUnis (0.18 M). Pored navede-
nog, neophodno je ukazati i na €injenicu da je samo u periodu trajanja napada obja-
vljeno 1,7 miliona tvitova koji su sadrZali neki od navedenih hastagova.

Slika 4: Broj tvitova i njihova distribucija posmatrana
u odnosu na pojedinac¢ne hastagove (Trajkovic 2015)

Ako se posmatraju uticaj navedenih haStagova i njegovi kljucni nosioci,
analiza pomocu platforme hashtagify.me pokazala je da su najveci uticaj na Sirenje

' Neki novinari su ih nazivali ,,posmatracima‘.
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tvitova sa #PrayForParis vrSile popularne javne li¢nosti, poput DZastina Bibera,
Kejti Peri, Kendal DZener i Dzastina Timberlejka. Hastag #Fusillades najvise su
upotrebljavali francuski elektronski mediji, poput Le Figaro-a, radio-voditelja Je-
remstar i Francuske novinarske agencije. Imaju¢i u vidu ozbiljnost sadrzaja koji su
koristili metapodatak #RechercherParis, ne iznenaduje Cinjenica da su najuticajniji
za njihovo Sirenje bili mediji poput CNN-a, novina Le Monde i Le Figaro, kao i
portal SOS Paris. Treba spomenuti i da su najuticajniji u bodrenju gradana da se hrabro
suoce sa onim §to se desilo, kao i u podrsci porodicama i prijateljima Zrtava, bili pari-
ska gradonacelnica An Idalgo, francuska televizija TF1, francuski nacionalni fudbalski
tim i njihov igra¢ Karim Benzema, kao i zvanican tviter-nalog Republike Francuske.
Pored tvitova sa hastagovima koji su se pojavili tokom i neposredno nakon
tragicnog dogadaja, dva meseca kasnije, a usled opste atmosfere koja je vladala na
ulicama Pariza, kruzili su i tvitovi koji su imali cilj da pozovu ljude da izadu izvan
stana i vrate se svojim redovnim aktivnostima i navikama. U nastojanju da se po-
digne moral, pove¢a odlucnost za odlazak na koncerte, vrate ljudi u baste kafea i
restorana, te na taj nacin izbegnu strah od napustanja kuce, javili su se hastagovi
poput #resiste (koji je dobio — osim svog osnovnog, ,,izdrZi“ — i novo znacenje u
vidu ,,ne boj se da izades napolje i popijes pice™), pracen s #JeSuisEnTerrasse (,,Ja
sam u basti / na terasi*) i #TousAuBistro (,,Svi u bar*) — ovi poslednji uglavnom
kreirani od strane vlasnika ugostiteljskih objekata. Medutim, imajuci u vidu atmosferu
u kojoj su vladali strah i tuga, ovaj nacin delovanja na druStvenim mreZama takode se
moze posmatrati kao neka vrsta doprinosa u smanjenju posledica teroristickog napada.

Zakljucak

Drustveno racunarstvo predstavlja oblast koja podrazumeva prikupljanje podataka
o svim aktivnostima korisnika na druStvenim mrezama, kao i obradu i analizu tih
podataka. Glavne izazove druStvenog raCunarstva predstavljaju automatizovano
prikupljanje adekvatnog uzorka za analizu, kao i efikasna obrada i tumacenje po-
dataka u realnom vremenu, radi pravovremenog donosenja odluka i pravljenja pla-
na aktivnosti. U radu su navedeni neki od primera primene drustvenog racunarstva
u detekciji kriminala i reagovanju u vanrednim situacijama.

Iako predikcija dogadaja koriS¢enjem podataka sa drusStvenih mreZa nije
savrSena metoda, ona ipak pruZza dodatnu vrednost ve¢ ustaljenim standardnim me-
todama. Takode, kori$¢enje informacija (sa) drustvenih mreZa tokom vanredne si-
tuacija moZe da olaksa brz i efikasan prenos informacija velikoj grupi ljudi. Pored
pomenutih dobrih strana drustvenog racunarstva i druStvenih mreZa, rad je pruZio
osvrt i na loSe strane druStvenog raCunarstva, gde su, pored aktivnosti ekstremi-
stickih i teroristickih grupa, spomenuti i zabrinutost javnosti o zloupotrebi li¢nih
podataka i privatnosti na drustvenim mreZama.

U skladu sa navedenim, oblast drustvenog racunarstva moze biti od veli-
kog znacCaja za unapredenje bezbednosti otvorenih javnih gradskih prostora. Sa
jedne strane, imajuéi u vidu da se i teroristi sluZe druStvenim mrezZama u Sirenju
poruka i inspirisanju napada, ona moZe sluZiti za detektovanje takvog ponaSanja i
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eventualno uklanjanje pretnje i sprecevanja napada. Na drugoj strani, druSveno ra-
Cunarstvo moZe biti od velike koristi prilikom samog napada i nakon njega, kako bi
se smanjili njegovi efekti — tokom napada kao medijum kojim se ostvaruje poziv u
pomo¢ i lociranje kriznih mesta, a kasnije za jacanje morala i smanjenje opsteg
straha od boravka u otvorenim javnim prostorima.
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INCREASING SECURITY IN OPEN URBAN PUBLIC SPACES
BY THE APPLICATION OF ICT AND SOCIAL COMPUTING

Summary

Security is considered a basic criterion of the quality of open public spaces and a prere-
quisite for achieving the other criteria, such as comfort, attractiveness and vitality. In order
to achieve the above criteria, different strategies in the field of the design of open public
spaces have been applied. They mainly include wise and long-term interventions which
result in social inclusion and cohesion. On the other hand, open public spaces become visi-
ble, accessible, democratic and, above all, due to the presence of people, provide a natural
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form of control. Almost simultaneously with the re-development and increasing the import-
ance of open public spaces, there are contemporary tools of communication that have
opened up various possibilities both for ways to use open public spaces, and how to achieve
security. With the development of information communication technologies (ICT) such as
cloud computing, IoT (Internet of Things) and big data analysis, ICT applications have
been rapidly developed as well. One of the well-known ICT applications are social net-
works, which represent one type of technology that is still evolving. Social networks pro-
vide means for better Internet usage for creating, sharing and participating in sharing of
information about oneself and others, about what one likes or dislikes, about one’s travels,
thoughts and transactions. On the one hand, sharing the information provides opportunity to
create new applications and their possibilities, while on the other, results of analysis of all
shared data of one or more users on social networks can be used inadequately. Social com-
puting represents new area of research for information systems. Social computing repre-
sents data collection containing all user activities on the network, so that this data can be
processed for the purpose of online behaviour analysis of one or more users in their natural
environment, as well as in the controlled experimental scenarios. Online profiling uses
chronology of user behaviour on the network for the purpose of predicting user’s future
behaviour and his/her preferences for the specific web applications such as targeted online
marketing, content personalization and social recommendations. During a crisis situation,
extraction of the precise information and conclusions from large data set on social network
users is very important for modern communications. Social networks represent a platform
that can be used for data collection, effective data sharing and information extraction.
Keeping in mind that users on social networks consciously or subconsciously provide a lot
of data about themselves and their behavioural tendencies, this information is referred to as
“volunteered information.” Using information from social networks in a crisis situation can
be classified in three categories: (i) information spreading, (ii) geolocation information, (iii)
semantic analysis. Information spreading through social networks can improve timely
awareness raising in a crisis situation, since information can be spread to a wide group of
people fast and effectively. The geolocation information of social media also has important
role in detecting emergencies and in giving a quick response. Semantic analysis on social
network messages, such as tweets on Twitter, can help in extracting information on dama-
ges, necessary assistance, casualties or receiving assistance during crisis. While social com-
puting and social networks can be used for quick response in crisis, they can also be used
for negative purposes, so it is important to address them as by-products. Simply put, ter-
rorists have a good reason to use social media. Social networks provide terrorists with the
opportunity to use narrowcasting. This method provides means to narrow down the target
group for placement of specific information based on their demographic attributes or other
characteristics. This work gives an overview of how social network information can be
used for (i) managing a crisis situation and (ii) for online profiling. The focus of this paper
is on presentation of specific and state of the art methods, their possibilities and conclusions
that can be extracted based on the collected data from social networks, as well as ethical and
legal questions that can arise. These methods are of importance as they can help preserve
safety in public spaces by preventing terrorism and by protecting users of public spaces.
This paper also considers in which way and how much stated goals can be achieved using
existing technologies, keeping in mind the public attitude towards their surveillance on social
networks. Accordingly, the paper offers and overview of different possibilities and tools provi-
ded by information communication technologies, with the focus on social computing and social
networks that can contribute to achieving and increasing the security of open public spaces.

Keywords: security, open public spaces, social computing, ICT



