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Sazetak

Zastita kriti¢ne infrastrukture tema u preseku izmedu prirodnih nesreca, politi-
ke, privatnog poslovanja, tehnologije i rizika. Projekat ,Jedan pojas i jedan put”
razvija veze izmedu azijskih zemalja (Kine), preko Afrike, do Evrope, ukljucuju-
¢i mnogobrojne luke, Zeleznicke puteve i autoputeve, brane, telekomunikacione
institucije, naftne gasne cevovode, energetsku industriju i mnoge druge kompa-
nije. Rizici koji uti¢u na ova preduzec¢a mogu biti kako eksterni (teroristi, prirod-
ni hazardi, sajber napadi..) tako i interni (tehnoloske nesrece, ljudske greske, za-
gadenja, bezbednost i zdravlje na raduy, itd). Da bi se odrzali maksimalni profiti i
ostvario povrat ulaganja, nove investicije zahtevaju kontinuitet, stabilnost i
operativnu izvrsnost u njihovim poslovnim funkcijama. Nazalost, ugrozavanja
mogu biti velikog obima i mogu imati razli¢ite izvore i motive. Venecuela i nji-
hov sistem napajanja elektricnom energijom samo je poslednji primer ukljuci-
vanja vise aktera.
Skoro sve zemlje koje su ukljuc¢ene u projekat ,Jedan pojas i jedan put” klasifi-
kovane su kao zemlje u razvoju, pa su njihove mogucénosti i sredstva u ograni-
¢avanju potencijalnih nesreca ogranic¢ene. U isto vreme, neke od tih zemalja su
¢lanice Evropske unije (EU), gde je zastita kriti¢ne infrastrukture i HSE (zdravlje,
bezbednost i zivotna sredina kao poslovne funkcije) na visokom nivou razvije-
nosti ili su barem strogo regulisane. Projekat ,Jedan pojas i jedan put” povezuje

Ovaj rad deo je istrazivackog projekta I1T 47029, MESTD of RS.
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zemlje, infrastrukture i kompanije i da¢e pun efekat ako su sve karike u potpu-
noj funkciji. Uzimajuci u obzir to da su zastitne mere jake onoliko koliko su sla-
be karike, javlja se potreba za razvijanjem Sveobuhvatnog pristupa.
Sveobuhvatni pristup mora da ukljuci zemlje, privatne entitete, sve drzavne
i nadnacionalne aktere, kao i privatne, poslovne, sigurnosne i nau¢no-akadem-
ske organizacije u zastiti kriticne infrastrukture. On mora da ima proaktivnu,
preventivny, ali i poboljSanu ulogu otpornosti. Potrebna je istovremena zastita
kako od spoljasnjih tako i od unutrasnjih opasnosti. U okviru spoljne bezbedno-
sti potreban je novi model zastite koji ¢e obuhvatiti vojsku, obavestajni sistem,
policiju, kompanije privatnog obezbedenja i civilnu zastitu. Na nivou pravnog
lica (unutrasnja bezbednost), potrebna su nova poboljsanja HSE (bezbednosti i
zdravlja na radu i zastite zivotne sredine), da bi se postigla sinergija.
Da bi se postigao Sveobuhvatni pristup potrebna je konstruktivna saradnja za-
snovana na zajednickom regulativnom okruzenju, standardima, uzajamnom po-
verenju, obuci, istrazivanju i razvoju, razmeni informacija, alatima i merama i
koordiniranoj akciji, koji su klju¢ni faktori u smanjenju rizika ugrozavanja i za-
Stite kriticne infrastrukture.
Ovaj rad se bavi potrebom da se razvije Sveobuhvatni pristup u zastiti kri-
ti¢ne infrastrukture u okviru projekta ,Jedan pojas i jedan put”, sa fokusom
na ocigledne potrebe i nac¢ine osnivanja. Uspostavljanje trajnih organa, koji ¢e
imati zadatak da istraze prilike i opcije, treba da bude prvi korak u ja¢anju
saradnje. Model Evropske unije u zastiti kriticne infrastrukture takode je u
centru interesovanja u kontekstu uspostavljanja pravnog okvira.

Kljucne reci:

kriti¢na infrastruktura, kontinuitet poslovanja, projekat ,Jedan pojas i jedan put”,
Sveobuhvatni pristup

1. UVOD

Zastita kriti¢ne infrastrukture je savremena potreba i paradigma. Trenutno
mozemo da uo¢imo malu razliku po zemljama, u njihovim definicijama sek-
tora kriti¢ne infrastrukture, kao i onoga $to smatraju kriti¢cnom infrastruktu-
rom, pri ¢emu vecina uzima u obzir sledece: energiju, transport, poljoprivredu
i hranu, vody, javno zdravlje i bezbednost, hitne sluzbe, vladu, odbrambenu
industriju, informacije i telekomunikacije, bankarstvo i finansije, zastitu zivot-
ne sredine, industriju, proizvodnju i nauku. U slucaju , Pojas i put” luke, aero-
dromi, zeleznicke pruge, autoputevi, distribucija elektri¢ne energije, industrija
gasa i nafte od primarne su vaznosti, ali, takode, uzimaju se u obzir i brojne
druge organizacije koje su okrenute ka razvoju i proizvodnji.

Sve zemlje su svesne znacaja koji ima zastita kriti¢ne infrastrukture i,
uprkos razli¢itim shvatanjima, postoji svest o grupi pitanja koja su zajed-
nicka, ali je praksa povezana sa nedostatkom resursa i nadleznosti. Propisi,
po zemljama, nisu sli¢ni i nisu na nivou moguce promenjivosti koju zahtevaju
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moderni uslovi. Uprkos razlikama, propisi se podudaraju u nekim sluca-
jevima. Ovaj problem je najviSe zastupljen u drZzavama u razvoju. Vecina
zemalja, ucesnica u projektu ,Pojas i put”, u toj su grupi. Na drugoj strani
imamo ¢lanice Evropske unije koje ucestvuju u ovom projektu i koje imaju
visokorazvijen pravni sistem.

Razvoj infrastrukture finansiran je pretezno ili putem kredita ili direkt-
nim investicijama. Manji prekidi u funkcionisanju objekata mogu da de-
gradiraju sistem i izazovu ekonomske gubitke. Zemlje u razvoju su poseb-
no ranjive i osetljive na moguce finansijske gubitke. Poslednji primer toga
je Crna Gora, gde se vodi javna rasprava o mogucem bankrotu drZave, zbog
duga koji imaju prema Kini, zbog izgradnje autoputa [27]. S obzirom na to
da projekti koji se realizuju u okviru predmetne inicijative nisu uvek ispla-
tivi, ili ¢e biti tek u budu¢nosti, dodatni prekidi mogu dovesti ne samo do
ekonomskih nego i do politickih problema. Jedan od takvih primera je Ze-
leznicka pruga Beograd — Budimpesta, koja moze imati ekonomski znacaj
samo u slucaju znacajnog povecanja saobracaja i to tek nakon duzeg vre-
mena.

Problem sa kriticnom infrastrukturom je i u velikoj zavisnosti izmedu
razli¢itih sektora. Na primer, ako se dogodi teroristicki napad na neki od
sektora, poput energetskog sektora, to ¢e imati posledice na sve ostale sek-
tore. Meduzavisnost medu sektorima kriti¢ne infrastrukture mora se uze-
ti u obzir zbog uspostavljanja zasStitnih programa. Moze se rec¢i da je uvek
prisutan visenivojski ili domino efekat. Posledice na primarnom subjektu
se prenose na drugi, sa njega na treci itd., sve dok veoma mnogo subjekata
biva involvirano. Ne treba zanemariti ni aktualizaciju asimetri¢nih oblika
ugrozavanja drzave i kriticne infrastrukture. Najnoviji primer jeste prekid
sistema snabdevanja elektri¢cnom energijom u Venecueli, $to je imalo ogro-
mne posledice za celokupno drustvo. Efekat na viSe nivoa ili domino efekat
zahteva uvek dodatne kontramere i resurse koji se ne mogu dobiti samo od
jedne kompanije i stoga zahteva angazovanje eksternih, pretezno drzavnih
snaga.

Zlonamerne radnje nisu jedini uzrok akcidenata. Zajedno s akciden-
tima, prouzrokovanim zbog propusta u poslovnom upravljanju i tehnolo-
Skim propustima, moguci uzrok nesreca su i prirodne katastrofe.

Jedna od klju¢nih uloga menadzmenta je upravljanje rizikom. Vlasnici
(javni ili privatni) i menadZzeri imaju zadatak da obezbede poslovnu stabil-
nost i kontinuitet, kao i da osiguraju sigurne radne uslove za svoje zaposlene
i zaStitu zivotne sredine. Zemlje u razvoju, koje karakterisu slabe instituci-
je, nedostatak kompetencija, finansijskih ciljeva, kao i zakonodavstva i sta-
bilne ekonomije, imaju veliku potrebu da pruze bolje javne usluge i pobolj-
Saju drustveno-ekonomske uslove. Ove zemlje promovisu javno-privatno
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partnerstvo, pored strogo javnog (drzavnog) i privatnog vlasnistva i profesio-
nalnog menadzmenta u kriti¢nim infrastrukturama.

Da bi se oduprli savremenim globalnim pretnjama i opasnostima i da
bi se poboljsala bezbednosna situacija, potreban je intenzivan nivo integra-
cije i interakcije izmedu nacionalne i nadnacionalne strukture bezbednosti
i meduzavisnosti nacionalnih, regionalnih i multilateralnih tela. Medutim,
uloga drzave kao bezbednosnog entiteta u medunarodnim odnosima ostaje
klju¢na i neophodna.

2. MEDUNARODNI PRISTUPI I PROPISI

Sjedinjene Americke Drzave imaju Nacionalni plan zastite infrastrukture
od 2006. godine [1]. Infrastruktura i klju¢ni resursi podeljeni su na osa-
mnaest sektora. Ovi sektori infrastrukture su poljoprivreda i zastita hrane,
postupanje sa vodom za pice, energija/ informacione tehnologije/teleko-
munikacije, transportni sistemi, odbrambena industrija, javno zdravstvo,
bankarstvo/finansije, poStanski saobracaj i kriti¢na proizvodnja. Klju¢ni re-
sursi su nacionalni spomenici/ikone, vladini objekti, objekti za hemijsku
proizvodnju, komercijalni objekti, hidroelektrane i brane, hitne sluzbe i ko-
mercijalni nuklearni reaktori, materijali i otpad. Samo transportni sistem,
koji je veoma raznovrstan, pokriva: 5.000 javnih aerodroma, 120.000 milja
glavnih puteva, 590.000 mostova, 2.000.000 milja cevovoda, 300 luka, 500
glavnih, gradskih i javnih ukrstenih puteva. Poslednji primeri podsecaju na
projekat ,Jedan pojas i jedan put” i njegovu veli¢inu.

0Od 2004. godine Evropska komisija gradila je ,Evropski pristup” sa ide-
jom stvaranja Evropskog programa za kriti¢ne infrastrukture (EPCIP) [2, 3,
4,5, 6, 7]. Cilj je da se podrze kompanije i vlade u EU u njihovim strategija-
ma bezbednosti. On nastoji da obezbedi svestrane medusektorske pristupe
(www.ec.europa.eu). Uredba pravi jasnu razliku izmedu kriti¢nih infrastruk-
tura drzava €lanica i evropskih kriti¢nih infrastruktura (infrastrukture vaz-
ne za najmanje dve zemlje). Odgovarajuce direktive Evropske komisije su
klju¢ni elementi u stvaranju zajednickog zakonodavnog okvira. "Contact
Point” sastanci Evropskog programa za kriti¢ne infrastrukture organizuju
se radi razmene informacija izmedu drzava ¢lanica EU (www.ec.europa.eu).
EU finansira i sprovodi multidisciplinarne studije kako bi identifikovala po-
trebe adekvatne zastite kriticne infrastrukture.

Clan 2 Direktive (2008) navodi da se uticaj mora proceniti u smislu una-
krsnih kriterijuma (infrastruktura meduzavisnosti). To znaci da, kada kri-
ticne infrastrukture predstavljaju sustinske ili vitalne vrednosti u nekoliko
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zemalja EU, bezbednosne strategije dobijaju evropsku dimenziju. Trenutni
pristup se odnosi na to da evropske strategije treba da se fokusiraju na siste-
me umesto na sektore (kriti¢ne infrastrukture su cesto suvise velike i slo-
zene). Evropski program za kriti¢ne infrastrukture odabrao je cetiri kljucne
infrastrukture koje imaju evropsku dimenziju kako bi optimizovale njiho-
vu zastitu i otpornost. Ovi sektori su “Euro control” (MenadZment mreze
za upravljanje vazdu$nim saobracajem u EU), “Galileo” (Globalni satelit-
ski navigacioni sistem), “Electricity Transmission Grid and the European
Gas Transmission Network” — mreza za prenos elektri¢ne energije i Evrop-
ska mreza za prenos gasa. Najnoviji (prekogranic¢ni ili multilateralni) pri-
stup je vazan zbog razmatranja vec¢ine napora u okviru projekta ,Jedan
pojas i jedan put”, koji su pretezno medunarodni i razvijaju transportne
sisteme.

za upozoravanje za kriti¢nu infrastrukturu (CIWIN), koja okuplja stru¢nja-
ke iz EU kako bi pomogli Evropskoj komisiji u uspostavljanju mreza, da bi
se olak$ala razmena informacija o pretnjama, ranjivosti, merama i strategi-
jama [8]. Jedna od ideja je da se stvori baza znanja o najboljim praksama na
evropskom nivou, koja ¢e sadrzati preporuke, scenarije i smernice.

EU ima tri glavne strategije zasnovane na glediStu o otpornosti kriti¢ne
infrastrukture, tj. prevenciji, spremnosti i odgovoru [2]. Prevencija ima za
cilj stvaranje alata za procenu rizika i upravljanje rizikom. Privatni sektor
mora u tome sustinski da ucestvuje. Imajuci u vidu ¢injenicu da obavestaj-
ne informacije imaju klju¢nu ulogu, ukljucen je i Centar za analizu obave-
Stajne sluzbe EU (INTCEN). Strategija pripravnosti i reagovanja zasnovana
je na opremanju, obuci, podizanju svesti i vezbama.

U smislu mera zastite kriti¢ne infrastrukture, sve zemlje, ukljucujuéi i
Republiku Srbiju, moraju: a) identifikovati kriti¢nu infrastrukturu, b) izra-
diti mape kriti¢ne infrastrukture, c) odrediti mrezu razmene informacija,
hijerarhiju i sadrzaj, d) obuciti osoblje koje ¢e raditi na poslovima i zada-
cima u kriti¢noj infrastrukturi, e) obuciti osoblje kriti¢ne infrastrukture za
slucaj krize ili hitne situacije, f) odrediti sluzbenike za vezu u svim kritic-
nim infrastrukturama i g) razviti Planove zastite (bezbednosti).

Treba primetiti da je u pogledu industrijske prakse EU uvela integrisa-
ni pristup, koji je predstavljen nizom direktiva, medu kojima su najvaznije
direktive o integrisanom sprecavanju i kontroli zagadenja (IPPC) (Directive
2008/1/EC of 15 January 2008 concerning integrated pollution prevention
and control) i Direktiva Saveta (96/82/EC of 9 December 1996) o kontroli
opasnosti od velikih udesa koje uklju¢uju opasne materije (takode pozna-
te kao Seveso II direktiva) [9, 10]. Medu nekoliko desetina drugih direkti-
va, ATEX i PED su moZzda najvaznije. Ovaj set propisa ima za cilj da smanji
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verovatnocu udesa i poboljSa otpornost. Prevencija, spremnost, odgovor,
dokumentovani pristup, uklju¢enost javnosti i stru¢na verifikacija su u sa-
mom srediStu ovog modela. Vlasni$tvo nije od znacaja; svaki akter mora
izvrsiti svoje zakonske obaveze. Navedene direktive imaju stru¢na i regula-
torna tela u EU, uz ucesce skoro svih drzava ¢lanica. Svi rizici moraju biti
obuhvaceni dokumentovanim planovima za zastitu i hitne slucajeve.

3. VOJSKA, POLICIJA, OBAVESTAJNA SLUZBA,
CIVILNA ZASTITA, PRIVATNA BEZBEDNOST
I ZASTITA KRITICNE INFRASTRUKTURE

Zastitom kriti¢ne infrastrukture Stiti se njen ekonomski potencijal. Bezbed-
nost i zastita kriti¢ne infrastrukture je odgovornost vlasnika kompanije i
propisana je od strane javnog sektora i vodena stvarnim potrebama, kako bi
se sprecili nepotrebni gubici. Strukture bezbednosti kompanija fokusirane
su na specificne zadatke zasStite i razvijaju specifi¢na znanja, sposobnosti
i resurse. S obzirom na to da kriti¢ne infrastrukture mogu biti ugrozene,
manje ili viSe zajednickim pretnjama, kao $to su teroristicki napadi, tehno-
loski udesi i prirodne katastrofe, znacaj privatne bezbednosti se povec¢ava
posebno zbog specijalizacije i specifi¢nog sektorskog znanja [11], a korist se
sastoji u smanjivanju troSkova kompanija zbog vece specijalizacije i boljeg
koris¢enja resursa.

U vecini evropskih zemalja zastita kriti¢ne infrastrukture ocenjuje se
kao vazan zadatak za privatnu bezbednost. Shodno tome, zastita kriti¢nih
infrastruktura se generalno smatra odgovornos$¢u koja mora biti podeljena
izmedu javnog i privatnog sektora [12]. Kompanije i zaposleni unutar njih
moraju da dobiju sertifikat od drzavnih organa i produ odgovarajuc¢u obu-
ku, ako zele da pruze usluge privatne bezbednosti [13, 14, 15].

Da bi se poboljsalo efektivno partnerstvo sa kompanijama, privatni sek-
tor bezbednosti trebalo bi da bude angazovan od samog pocetka, tj. u izradi
(konceptualizacija pristupa) i radu na zastiti kriticne infrastrukture [13].
Imajudi u vidu ¢injenicu da se industrija privatne bezbednosti sastoji od
korporacija, sektor ima u nadleznosti procenu rizika, identifikovanje bez-
bednosnih pretnji i razvijanje sektora za specificne obuke.

Obavestajne sluzbe imaju klju¢nu ulogu u planiranju i sprovodenju
bezbednosnih strategija za kriti¢ne infrastrukture.

Savremene vojske imaju pet osnovnih zadataka [16]:

1. ZaStita nezavisnosti drzave, njenog suvereniteta i teritorijalnog in-

tegriteta, a u Sirem kontekstu i njenih gradana;
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2. Oc¢uvanje mira na medunarodnom planu ili sprovodenje mira;
3. Humanitarna pomo¢ u slucaju katastrofa;

4. Zadaci drzavne bezbednosti i

5. UcesSce u izgradnji nacije.

Generalno, to su interni i eksterni zadaci, ili ih neki nazivaju netradicional-
nim i tradicionalnim zadacima. Zenevski centar za demokratsku kontrolu
oruzanih snaga (DCAF) sproveo je istraZivanje u 15 zapadnih konsolidova-
nih demokratija? o mogu¢im unutra$njim ulogama oruzanih snaga. Rezultat
je bio da je identifikovano 20 razli¢itih uloga, a deset od njih spada u ka-
tegoriju Sirih zadataka vezanih za sprovodenje zakona. Medu tim zadaci-
ma je zadatak izgradnje svesti i sigurnosti stanovnis$tva. Samo Luksemburg,
Spanija i Nemacka nemaju taj zadatak za svoju vojsku. Zakljucak je tako-
de da je u svakoj zemlji vojska uklju¢ena u pruzanje pomoci u slucajevima
prirodnih ili humanitarnih katastrofa. Vazno je naglasiti da zastita kriti¢ne
infrastrukture nije iskljuciv zadatak vojnih snaga. Oruzane snage se cesto
smatraju poslednjom mogu¢om merom, aktiviranom na zahtev civilnih vla-
sti [17].

U isto¢noj Evropi® kapaciteti civilne zaStite ozbiljno su smanjeni zbog
nedostatka finansiranja i promene strateske orijentacije. Kapaciteti vojnih
snaga su takode znacajno nizi iz istih razloga. U mnogim zemljama policija
preuzima odgovornost za vatrogasne i vanredne situacije, kao u Srbiji. Poli-
cija i nova vladina odeljenja se bore da dobiju potrebne kapacitete i nadlez-
nosti. Uloge i odgovornosti koje se smenjuju izmedu razli¢itih vladinih ode-
ljenja prouzrokovale su opasne nesporazume i smanjile ve¢ neadekvatne
kapacitete. U isto vreme verovatnoca i kolicina mogucih nezgoda u okviru
kriti¢nih infrastruktura nisu smanjene, ve¢, suprotno, povecale su se zbog
novih infrastrukturnih objekata i industrijskog razvoja.

Nove pretnje, kao $to su one u vezi sa sajber bezbedno3cu, zahtevaju
novu vrstu visokosofisticiranih i obucenih resursa. Sve vladine sluzbe i ve-
¢ina kompanija nemaju takve kapacitete.

Prethodno ukazuje na logican zakljucak, a to je da sve raspoloZive sna-
ge moraju biti angazovane u reSavanju nezgoda koje se odnose na kriticnu
infrastrukturu. Vojska je jedina vladina sluzba koja moze imati neke vi-
Skove kapaciteta. Razlog tome pronalazimo u €injenici da se ve¢ina vojski
u danasnjem svetu pripremala za rat velikih razmera u doba hladnog rata.

2 Austrija, Belgija, Danska, Finska, Francuska, Nemacka, Italija, Luksemburg, Holandija,
Norveska, Spanija, Svedska i Ujedinjeno Kraljevstvo, zajedno sa Sjedinjenim Ameri¢kim
Drzavama i Kanadom.

3 Skoro sve zemlje isto¢ne Evrope ucestvuju u inicijativi 16+ i projektu , Pojas i put”, koje
predvodi Kina.
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Takode, vojska je tradicionalno izvor visokoobucenog i motivisanog oso-
blja. Novi zadaci dati vojnoj organizaciji zahtevaju novi model organizacije
koji se lako prilagodava za sve vrste mogucih situacija i zadataka, kao Sto je
predstavljeno u [18].

Znacajno je da su glavne uloge vojnih snaga u novom dobu, kao S$to je
pobeda u ratu ocuvanje mira i lokalne i globalne operacije pomoc¢i u slucaju
opasnosti, medusobno suprotstavljene i problemati¢ne sa stanovista pro-
jektovanja, organizovanja i koriS¢enja vojnih taktickih sposobnosti, ako su
izlozene kao zajednicki zahtevi. To sugeriSe kreatorima odbrane, posebno
za kopnene snage i zdruzene jedinice, da moraju da napuste takticke vojne
organizacije dvadesetog veka i da prepoznaju nove pristupe vojnog anga-
Zmana.

Multinacionalna razmena i iskori$¢avanje klju¢nih resursa i infra-
strukture, smeStenih u okviru domace teritorije, takode, nosi veliki medu-
narodni rizik, posebno u obliku asimetri¢nih ili teroristickih akcija. Pitanja
implementacije vojnih kapaciteta u prevenciji potencijalne asimetri¢ne ugro-
Zavajuce situacije moraju se posmatrati kao zadaci odbrane nacionalnih i
medunarodnih vojnih snaga. U ovom trenutku ve¢ina vojnih snaga u malim
zemljama nemaju odgovaraju¢i nivo kapaciteta, tehnologija i fleksibilno-
sti organizacije, da bi se efikasno koristile u razli¢itim misijama, ukljuc¢ujuci
operacije za civilne hitne slucajeve i rizike za zastitu infrastrukture.

Mali budzeti opterec¢uju vojne i druge vladine agencije i institucije i na-
mecu nacionalnim ekonomijama konac¢no razvijanje zajednickih, civilnih i
vojnih kapaciteta za vanredne situacije, podelu odgovornosti u odbrani, za-
Stiti mira i sigurnosti u rizi€nim situacijama. To podrazumeva odgovarajuce
ucesce vojnih snaga sa drugim civilnim naoruzanim i neoruzanim snagama,
kao $to su civilna zastita, zandarmerija, policija, specijalne snage ili privat-
ne domace ili medunarodne bezbednosne jedinice.

Ukljucivanje vladinih i nevladinih agencija i organizacija u zajednicke
vojne formacije zasnovane na situacionoj bazi korisna je i neizbezna praksa,
narocito u slu¢aju nacionalne opasnosti od katastrofa, ali, takode, moze se
ocekivati i u medunarodnom re$avanju sukoba i odrzavanju mira. Takode,
resursi za pomoc¢ u slucaju civilnog ugrozavanja treba da budu integrisani u
sveobuhvatno planirane operacije za vojne snage i moraju biti sastavni deo
paketa borbenih timova.

Vojne organizacije poput NATO-a imaju cilj da zastite linije snabdeva-
nja energijom. Uloga NATO-a u energetskoj bezbednosti prvi put je defini-
sana 2008. godine na samitu u Bukurestu i od tada je u¢vrsé¢ena [26].

U skladu sa [19]: ,,U Persijskom zalivu i Izraelu razvijeni su koncepti
koji, zajedno sa odgovorno$¢u samih kompanija, obezbeduju saradnju sa
vladom u interesu bezbednosti. Generalno, za zastitu gasovoda mogu se
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angazovati policija i oruzane snage. Tamo gde vojska i policija, iz bilo kog
razloga, ne mogu da se staraju o bezbednosti gasovoda mogu se angazova-
ti privatne kompanije. Preduzeca — vlasnici gasovoda, odgovorni su svojim
partnerima, kupcima i investitorima. Zadaci privatnih bezbednosnih kom-
panija su da sprovedu strateske konsultacije, procene postojece rizike i za-
Stite objekte i zaposlene.

Sigurnosni sistem naftovoda Baku — Thilisi — Dzeihan moZze posluzi-
ti kao odli¢an primer modernog pristupa bezbednosti naftovoda. Naftovod
je celom duzinom zakopan u zemlju; na povrsSini su samo terminali i kom-
presorske stanice. Pored toga, obezbedene su dodatne mere zastite da bi se
instalacija zastitila od krade i oStecenja. Naftovod je u potpunosti zasticen
od strane osoblja sluzbe bezbednosti, u upotrebi su i snage za brzo reago-
vanje, a primenjuju se i savremene tehnike i tehnologije (kao $to su opticki
i slicni kablovi).

Prema standardima ,Gazproma” (,,Gazprom”), kompresorske stanice ¢e
uvek biti ogradene metalnom mreZom visine dva metra, na ¢ijem vrhu ¢e na
obe strane biti tri reda bodljikave Zice. Ukupna visina ograde bic¢e dva metra
i pedeset centimetara. Za zaStitu i spre¢avanje nezakonitog ometanja funk-
cionisanja kompresorskih stanica kao komponenti linearnog (linijskog)
upravljanja cevovodima mora se uspostaviti sluzba obezbedenja. Odredbe,
grupe i komande sluzbe obezbedenja obezbeduju bezbednost kompresor-
skih stanica i linearnih delova gasovoda. Zaposleni sluzbe obezbedenja mo-
raju biti posebno obuceni, licencirani da bi se bavili obezbedenjem i moraju
da imaju adekvatnu opremu i oruzje. Obezbedenje kompresorskih stanica
mora biti prisutno 24 sata dnevno, naoruzano i rasporedeno na strazar-
skim polozajima, a treba da poseduju i odgovarajucu opremu za signaliza-
ciju (alarmi, kamere, itd.).

Za zastitu gasovoda ,Juzni tok” predvidano je zajedni¢ko angazovanje
Sektora za vanredne situacije Ministarstva unutrasnjih poslova Republike
Srbije, Centra za vanredne situacije u Nisu i Vojske Srbije.

Primeri vojnih angazmana, pored njihovih tradicionalnih angazmana,
su: a) 2008. godine, oko 1.000 vojnika je upuceno da ¢uvaju javna mesta
oznacena kao mesta ,visokog rizika” (mesta gde se okuplja veéi broj gra-
dana), kao Sto su zeleznicke stanice i katedrala Sv. Petra u Rimu i b) viSe od
3.000 italijanskih vojnih lica bilo je rasporedeno kao podrska policijskim patro-
lama u borbi protiv kriminala u 2008. [17]

Sve gorenavedeno opravdava potrebu za angazovanjem svih dostupnih
resursa u zastiti kriti¢cne infrastrukture. Ovo je mnogo vaznije u komplek-
snim poduhvatima kao $to je projekat ,Jedan pojas i jedan put”, u kojem
zemlje ucesnice nemaju dovoljno resursa i kompetencija.
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4. NOVI PRAVCI U ZASTITI KRITICNE
INFRASTRUKTURE: UVODENJE OTPORNOSTI

NIAC je 2009. godine objavio izvestaj studije pod nazivom “Critical Infra-
structure Partnership Strategic Assessment Study”, koji je imao neke za-
nimljive rezultate [20]. Fokus se nalazi na znacaju otpornosti, za javni i
privatni sektor, odnosno u izradi njihovih strategija za procenu rizika. Ot-
pornost infrastrukture je sposobnost da se smanji veli¢ina, uticaj i/ili traja-
nje dogadaja koji narusavaju bezbednost. Efikasnost otporne infrastrukture
ili preduzeca zavisi od njene sposobnosti da predvidi, apsorbuje, prilagodi i/
ili da se brzo oporavi od potencijalnog ugrozavajuc¢eg dogadaja. Stoga, upra-
vljanje rizikom treba da obuhvati i otpornost kriti¢ne infrastrukture.

Tri osobine karakteriSu otpornost kriti¢ne infrastrukture [20]. Ove ka-
rakteristike su sposobnost (odrzavanje funkcionisanja rada u uslovima kri-
ze), snalazljivost (priprema za reagovanje i upravljanje krizom ili poremeca-
jem dok se odvija) i brz oporavak (povratak i/ili rekonstrukcija normalnog
poslovanja $to brze i efikasnije nakon prekida rada).

Goreobjasnjeni pristup je ono $to zemlje u razvoju moraju da razviju
kako bi poboljsale troskove/efektivnost svojih sistema za zaStitu kriticne
infrastrukture.

5. KORPORATIVNA BEZBEDNOST I BEZBEDNOSNI
MENADZMENT (HSSE MANAGEMENT)

Korporativna bezbednost i bezbednosni menadZzment (koji se nazivaju i
bezbednost i zdravlje na radu — HSSE) imaju glavni cilj da sistematski iden-
tifikuju propuste u tehnoloskim i upravljackim aktivnostima i nadgledaju
akcije upravljanja kako bi kontrolisali rizike u kompanijama. Cilj je da se
sagleda Siroka slika i prikazu relativni bezbednosni prioriteti i efikasnost
korektivnih mera upravljanja.

HSSE utvrduje bezbednosne politike* kompanije kao sastavni deo celo-
kupnog poslovanja. Svaka kompanija mora da implementira sistem koji naj-
bolje funkcioniSe u njihovoj specifi¢noj situaciji — ne postoji sistem koji je
y2univerzalan za sve”. Na kraju, HSSE postaje uvezan u strukturu organizaci-
je i postaje deo njene kulture. Mnoge vodece kompanije imaju slicnu HSSE

4 Pojam ,politika” odnosi se na opste namere, pristupe i ciljeve organizacije, zajedno sa
kriterijumima i principima na kojima se temelje akcije i odgovori. Efektivna politika
bezbednosti i obezbedenja postavlja jasan pravac za organizaciju. Ona doprinosi svim
aspektima poslovnog delovanja kao deo dokazane posvecenosti stalnom poboljsanju.
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struktury, politike, tehnike koje su zasnovane na standardima upravljanja,
kao $to su ISO 9001, ISO 14001, ISO 31000, ISO 45001, itd. i integrisani
sistem bezbednosnih standarda i direktiva u EU.

Postoje brojni elementi sistema upravljanja bezbedno$¢u i bezbedno-
snim menadZzmentom. Glavni elementi se mogu klasifikovati na slede¢i na-

¢in:

,»1. Politika bezbednosti u kojoj se navode obaveze organizacije odgo-

2.

10.
11.

12.
13.

14.

vorne za obezbedenje i zastitu;
Struktura koja osigurava sprovodenje obaveza obezbedenja i zasti-
te;

. Obuka za zaposlene za bezbedan rad i bez ugrozavanja kako tre¢ih

lica tako i zaposlenih,;

. Interna pravila za obezbedenje i zastitu koja obezbeduju instrukcije

za postizanje ciljeva i nac¢in upravljanja bezbednosnog menadzmen-
ta;

. Program inspekcije za identifikaciju opasnih uslova i za ispravljanje ta-

kvih uslova u redovnim intervalima ili po potrebi;

. Program za identifikaciju opasnog izlaganja ili rizika od takvog izla-

ganja radnicima i tre¢im licima i obezbedivanje odgovarajuce licne
zaStitne opreme kao krajnjeg sredstva u slucajevima kada inzenjer-
ske kontrolne metode nisu izvodljive;

. Istrazivanje nesreca ili incidenata radi otkrivanja uzroka bilo koje

nesrece, ili incidenta i razvoja hitnih mera za sprecavanje ponovnog
incidenta;

. Spremnost da u vanrednim situacijama razviju, komuniciraju i izvrse

planove koji se propisuju za efikasno upravljanje vanrednim situa-
cijama;

. Ocenjivanje, odabir i kontrola podugovaraca kako bi se osiguralo da

su podizvodaci u potpunosti svesni svojih obaveza vezanih za bez-
bednost i da ih u potpunosti ispunjavaju;

Odbori za bezbednost;

Procena opasnosti ili potencijalnih opasnosti vezanih za radni proces
i razvoj procedura obezbedenja i zastite;

Promocija, razvoj i odrzavanje svesti o bezbednosti i zastiti;
Program kontrole akcidenata i otklanjanja opasnosti, pre izlaganja
zaposlenih i trecih lica bilo kojem riziku;

Program zasStite radnika od opasnosti po zdravlje.” [21]

Sistemi HSSE kompanija su nerazdvojni deo celokupnog sistema be-
zbednosti i zaStite kriti¢ne infrastrukture. Ako ovaj sistem funkcionisSe na
najbolji moguci nacin smanjuje se verovatnoca i posledice neZeljenih doga-
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daja. Na taj nacin se ¢uva znacajan deo uvek nedostajucih resursa i finansij-
skih sredstava, koje stvara drzava. Zbog toga poboljsanja na nivou kompa-
nija moraju biti neodvojivi deo svakog sistema/organizacije zastite kriticne
infrastrukture.

6. SVEOBUHVATNI PRISTUP U OKVIRU
ZASTITE KRITICNE INFRASTRUKTURE
~JEDAN POJAS I JEDAN PUT”

Zastita kriti¢ne infrastrukture je sama po sebi veoma slozena i zahtevna ak-
tivnost. Imajuci u vidu raznovrsnost kriticne infrastrukture, posebno u pro-
jektima koji su veli¢ine kao ,Pojas i put”, mogu se pojaviti znacajni izazovi
u zastiti kriti¢ne infrastrukture, kao Sto su [22]:
 SloZenost sistema kriti¢nih infrastruktura, tako da je gotovo nemo-
guce zastititi celokupnu kriti¢nu infrastrukturu i sastavne kompo-
nente, na primer, u sektoru transporta gotovo je nemoguce zastititi
brojne komunikacijske linije koje su duge kilometrima, veliki broj
aerodroma, morske luke, brojne mostove i slicne gradevine.
* Nedostatak nadzora i odgovornosti u sektoru u kojem je angazovano
vise javnih i privatnih institucija.
* Nedovoljna razmena informacija izmedu angazovanih institucija,
Sto dovodi do nove ranjivosti i uticaja na efikasnost odgovora u za-
Stiti kriti¢ne infrastrukture.
+ SloZenost znanja s obzirom na veliku koli¢inu posebnih vestina.
» Meduzavisnost sektora kriti¢ne infrastrukture.
» Nesavr$enost alata za analizu rizika za kriti¢ne infrastrukture i nji-
hove ranjivosti.
» Asimetri¢ni konflikti su posebno efikasna forma koja moze uticati
na ranjivost kriticne infrastrukture.

Takode, postoji problem u nepostojanju razumevanja izmedu javnih i pri-
vatnih subjekata u percepciji ranjivosti i efikasnosti, jer je glavni cilj privat-
nog kapitala, efikasnost, uslovljen trziSnim aktivnostima, a ranjivost ce se
razmatrati samo ako se javlja stvarna potreba da se to ucini.

Dodatni problemi se javljaju u a) brzim promenama izvora ugro-
Zavanja i njihove prirode, koja sputava istrazivace koji rade na kon-
tramerama, b) jak politicki uticaj, jer incidenti mogu uticati veoma destabi-
lizuju¢e na domacu i medunarodnu javnost, c) u nepredvidivosti Zivotne sre-
dine, jer je nemoguce predvideti sve uzroke i posledice. To je razlog zasto
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zastita kriti¢ne infrastrukture mora biti detaljno istrazena i mora biti u sta-
nju da integriS$e multidisciplinarni pristup. Menjanje gledista na prevenciju
i zastitu od nesreca zahteva implementiranje razlic¢itih stavova iz nekoliko
naucnih disciplina kao $to su teorija konflikata, studije odbrane, ekonomi-
ja, tehnologija, upravljanje, pravo, sociologija, kriminologija i sl.

Asimetri¢na priroda danas$njih rizika i pretnji za kriti¢nu infrastruktu-

ru stvara neospornu i uslovnu potrebu za sveobuhvatnim merama bezbed-
nosti. Imajuéi u vidu svu sloZzenost napora i aktera uklju¢enih u projekat
,<Jedan pojas i jedan put”, cilj pristupa se moze definisati kao stvaranje pro-
cedura i praksi u cilju jacanja otpornosti kriticne infrastrukture i njihove
spremnosti za prevenciju, ublazavanje, odgovor i oporavak (sli¢cno Kanad-
skoj nacionalnoj strategiji za kriti¢ne infrastrukture [23]).

Cilj se moze posti¢i samo kroz Sveobuhvatni pristup, koji mora obu-

hvatiti:

+ identifikaciju nacionalnih, regionalnih ili sektorskih kriti¢nih infra-
struktura povezanih sa odrzivim funkcionisanjem projekta , Pojas i
put”, kao i pomo¢nih struktura,

+ identifikaciju nacionalnih, regionalnih ili sektorskih rizika i pretnji
za kriti¢ne infrastrukture;

* istrazivanje rizika, pretnji i izazova za zastitu kriti¢nih infrastruktura,

* identifikaciju aktera i zainteresovanih strana,

* izgradnju partnerstva medu akterima,

* implementaciju pristupa upravljanja rizikom od svih opasnosti,

* utvrdivanje minimuma potrebnih zajednickih propisa i resursa,

» razvoj na praksi kontinuiteta poslovanja,

» uspostavljanje koordinacionih tela,

+ poboljsanje i uspostavljanje akademske i nau¢ne saradnje i kapaciteta,

* razvoj procedura za resavanje incidenata u zemlji i inostranstvu,

+ zajednicku obuku i razvoj resursa,

* omogucavanje pravovremene razmene informacija sa zainteresova-
nim stranama,

+ planiranje i dokumentaciju upravljanja vanrednim situacijama,

» uspostavljanje odgovarajuc¢ih sistema ranog upozoravanja,

» poboljsanje komunikacije izmedu drzava, kompanija, gradana i jav-
nosti,

* postizanje vece posvecenosti drzavnih organa i operatera, a sve u
vezi prevencije i upravljanja incidentima,

» pracenje napretka,

» analizu i konstantna poboljsanja.
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Pristup bi trebalo da obuhvati sve nezgode uprkos njihovim izvorima:
1) prirodni dogadaji, 2) greske (tehnicke ili l[judske greske) i 3) organizova-
no nasilje (terorizam, kriminal, rat) itd. [24].

Poboljsanja u sprovodenju ovog pristupa bila bi vidljiva u postizanju
vece konkurentnosti, produktivnosti i isplativosti, ali i drustvene odgovor-
nosti u radu kriti¢ne infrastrukture.

Odgovornost za nacionalnu bezbednost i bezbednost u celini je pre sve-
ga u rukama svake pojedina¢ne nacionalne drzave. Drzave su u obavezi da
obezbede sistematski okvir za odgovore na razlic¢ite vrste kriza u oblasti
kriticnih infrastruktura. Veliki broj i vrste kriti¢nih infrastruktura znaci da
svi nivoi vlasti treba da ucestvuju u zastiti kriti¢ne infrastrukture. Takode,
kompanije moraju da iskoriste sve svoje postojece resurse. S obzirom na to
da akcident, na sre¢u, nije stalna i svakodnevna situacija, nije racionalno
uspostaviti i odrzavati kontramere permanentno. Spajanje resursa, infor-
macija i razmena znanja je nacin na koji se resursi mogu koristiti na najbolji
1 odrzivi nacin u smislu efikasnosti, ali i sa stanovista troskova i odrzivosti.
Zato se zastita kriti¢ne infrastrukture u projektu ,Pojas i put” mora osla-
njati na koordinaciju ukljucenih drzava, na nacionalnom i podnacionalnom
nivou, na ,PPP”, na privatne subjekte i na deljenje resursa i informacija.

7. USPOSTAVLJANJE SVEOBUHVATNOG
PRISTUPA

Da bi se obezbedio odrziv, siguran i ekonomican sistem zastite kriti¢ne in-
frastrukture, on mora imati slede¢e karakteristike:

* zajednicke vrednosti,

* razumevanje situacije i zajednicke ciljeve,

* mehanizme koordinacije,

* mehanizam za razmenu informacija,

» strukture za razvoj i planiranje,

+ strukture za nadgledanje i rano upozoravanje,

» uspostavljanje partnerstva i multilateralnog razumevanja, kroz za-
jednicko obrazovanje, izgradnju vrednosti, obuku, vezbanja, anali-
zu i planiranje odgovora na potencijalne ugrozenosti kriti¢ne infra-
strukture iz mogucih scenarija.

Zbog tradicionalno nametnutog nedostatka vremena i dobropoznatog okvi-
ra "modus operandi” Cesto se zaboravlja na Sirok spektar moguénosti u me-
dusobnoj saradnji. Infrastruktura i propisi su, takode, cesto ozbiljne pre-
preke.
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Da bi se uklonili nedostaci u funkcionisanju, nedostatak resursa, nedo-
statak znanja i smanjenje vremena reagovanja, neophodni su mehanizmi
koordinacije i tela. Koordinacijska tela moraju biti trajna. Osnivanje stalnih
tela zaduzenih za istrazivanje mogucénosti i opcija predstavlja prvi korak u
jacanju saradnje i reSavanju pitanja u:

» Razlicitosti interesa i pronalazenju zajedni¢kog imenioca zasnova-

nog na ravnotezi;

 Iskori$¢avanju prednosti sinergije;

» Postavljanju politike saradnje sa fokusom na dve opcije: a) da se po-
stigne nivo visokostrukturirane organizacije poput EU ili b) da se
uspostavi mehanizam ,slobodnih ruku” i manje strukturirani meha-
nizmi koordinacije;

» Resavanje prvih koraka u definisanju aktera, kriticne infrastruktu-
re, razmene informacija i znanja itd.

Dobar primer koji treba slediti jeste onaj koji je uspostavljen 2016. go-
dine, kada su Kina i arapske zemlje potpisale ,Kinesko-arapsku poli-
tiku” ("China’s Arab Policy Paper”) [25]. Navedeni dokument uspo-
stavlja osnovne principe saradnje i koordinacije na multilateralnim osno-
vama.

Koristeci takav pristup, zemlje mogu:

* postepeno 'prosiriti’ svoj razvojni model i izbe¢i oStre promene,

* izabrati dinamicki efikasan pristup i u tranziciji, postaviti sebe u po-
lozaj za dugoroc¢no prezivljavanje,

+ da nadu balans izmedu strategije ,Cekaj i gledaj” i brzopletog reago-
vanja na odredene rizike,

» da zajednicki razvijaju strategije koje e biti dizajnirane da budu
fleksibilne i sposobne da se brzo razvijaju kao odgovor na ocekivane
promene,

» postaviti ciljeve i prioritete u investiranju, radu, istrazivanju i razvo-
juibuducim tehnologijama.

8. ZAKLJUCAK

Zastita kriticne infrastrukture je na preseku prirodnih opasnosti, poli-
tike, biznisa, tehnologije i rizika. Projekat ,Jedan pojas i jedan put” razvi-
ja veze izmedu prostora i drzava od Azije (Kine), preko Afrike, do Evro-
pe, ukljucujuci brojne luke, Zeleznice i puteve, brane, telekomunikacione
objekte, naftovode i gasovode, linije elektri¢nih mrezZa, elektrane i mnoge
druge razli¢ite kompanije. Rizici povezani sa objektima su kako spoljasnji
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(teroristi, prirodne opasnosti, sajber-napadi itd.) tako i unutrasnji (tehno-
loske nesrece, ljudske greske, zagadenje, pitanja bezbednosti i zdravlja na radu
itd.). Da bi se ostvarile maksimalne koristi i povrat investicija, novim tvore-
vinama su potrebni kontinuitet, stabilnost i operativna izvrsnost u poslova-
nju. Nazalost, poremecaji mogu biti masivni i mogu imati razlicite izvore
i motive. Venecuela i njen sistem snabdevanja elektricnom energijom po-
slednji su primer koji ukljucuje mnoge aktere.

Skoro sve zemlje ukljucene u projekat ,Jedan pojas i jedan put” kla-
sifikovane su kao zemlje u razvoju, tako da su njihove sposobnosti i re-
sursi u tretiranju potencijalnih opasnosti manje ili viSe ograniceni. U isto
vreme, neke od njih su ¢lanice EU, gde su zastita kriti¢ne infrastrukture i
HSE (zdravlje, bezbednost i Zivotna sredina kao poslovna funkcija) razvi-
jene ili bar dobro regulisane. Projekat ,Jedan pojas i jedan put” povezu-
je zemlje, infrastrukturu i kompanije i da¢e puni efekat samo ako su sve
veze u potpunom funkcionisanju. S obzirom na to da su zastitne mere jake
kao i njihova najslabija karika, postoji potreba za razvojem Sveobuhvat-
nog pristupa.

Sveobuhvatni pristup mora obuhvatiti zemlje, privatne subjekte, sve
vladine i nadnacionalne aktere, privatne, poslovne i sigurnosne i nauc¢no-
-akademske organizacije u zastiti kriticne infrastrukture. Mora imati pro-
aktivnuy, preventivnuy, ali i poboljSsanu ulogu otpornosti. Potrebna je istovre-
meno zastita od spoljasnjih i unutrasnjih opasnosti. Spoljna zastita zahteva
novi model zajednickog ucesca vojske, obavestajne sluzbe, policije, privat-
nih bezbednosnih kompanija i civilne zastite. Na nivou kompanije potrebni
su novi poboljSani modeli i operacije u oblasti HSE kako bi se postigla siner-
gija i racionalizovala upotreba javnih resursa.

Da bi se postigao Sveobuhvatni pristup, konstruktivna saradnja, zasno-
vana na zajednickom regulativnom okruzenju, standardima, uzajamnom
poverenju, obuci, istrazivanju i razvoju, razmeni informacija, alatima i me-
rama i koordiniranoj akciji, treba da bude klju¢ni faktor u smanjenju rizika
ugrozavanja i povecanja zastite kriti¢ne infrastrukture.

Razvoj Sveobuhvatnog pristupa u zastiti kriti¢ne infrastrukture u okvi-
ru projekta ,Jedan pojas i jedan put ‘ je oCigledna potreba i moze znacajno
poboljsati moguénosti svih ukljuc¢enih zemalja u zastiti kriti¢ne infrastruk-
ture. Osnivanje stalnih tela zaduZenih za istrazivanje moguc¢nosti i opcija
trebalo bi da bude samo prvi korak u ja¢anju saradnje. Model EU u zastiti
kriticne infrastrukture je takode od znacaja zbog uspostavljanja regulator-
nog okvira.

Kina i ukljuc¢ene zemlje trebalo bi da imaju interes u zastiti kriti¢ne in-
frastrukture u okviru projekta ,Pojas i put”, jer bi njihovi proizvodi i ljudi
bili glavni korisnici razvijene infrastrukture, poboljsala bi se zastita snabde-
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vanja energijom i povecao i ubrzao ¢itav spektar komunikacijskih mogu¢-
nosti. Bolja zastita kriti¢ne infrastrukture osigurala bi ekonomske efekte
ulaganja i izbegla nepotrebne gubitke.
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